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1. PODZIAL NA CZESCI.

% Cze$¢ nr 1 — Uruchomienie e-ustug dla mieszkancéw, w sktad ktorej wchodzg nastepujgce
elementy zamdwienia:

L.p. @ Nazwa llos¢
1. Rozbudowa systemu eBOI 1
2. Modernizacja systemu dziedzinowego 1
3. Zakup licencji modutu komunikacji dla eBOI 1
4. Wdrozenie modutu komunikacji dla eBOI 1
5. Opracowanie i wdrozenie e-ustug na platformie ePUAP - 5PD 7
6. Opracowanie i wdrozenie e-ustug na platformie ePUAP - 3PD 4
7. Modernizacja strony www 1
8. Zakup licencji systemu do zarzgdzania umowami/projektami 1
9. Wdrozenie systemu do zarzgdzania umowami/projektami 1
10. Opracowanie i wdrozenie e-ustugi w zakresie realizacji umoéw na 5PD 1
11. Wyposazenie serwerowni - zakup serwera 1
12. Wyposazenie serwerowni - zakup oprogramowania bazy danych 1
13. Wyposazenie serwerowni - modernizacja istniejgcego serwera (karty) 2
14, Wyposazenie serwerowni - modernizacja istniejgcego serwera (system 2
operacyjny)
5. Wyposazenie serwerowni - modernizacja istniejgcego serwera (system 1
bazy danych)
16. Wyposazenie serwerowni - zakup macierzy 1
17. Wyposazenie serwerowni - zakup oprogramowania do wirtualizacji 1
18. Wyposazenie serwerowni - zakup oprogramowania do backup 1

o Szkolenie w zakresie bezpieczeistwa urzadzen i zarzagdzania ;
) srodowiskiem dla administratora

20. Zakup licencji systemu e-zamdwienia 1
21. Wdrozenie systemu e-zamowienia 1
22. Opracowanie i wdrozenie e-ustugi w zakresie w zakresie PZP na 5PD 1
23. Wyposazenie serwerowni - zakup przetgcznika sieciowego 2

24, Wyposazenie serwerowni - zakup urzadzenia UTM 1



25. Wyposazenie serwerowni - zakup szafy RACK 1
26. Wyposazenie serwerowni - zakup UPS do szafy RACK 1

27 Wyposazenie serwerowni - zakup licencji centralnego oprogramowania
" antywirusowego

+» Czes¢ nr 2 — Dostawa systemu obstugi rady, w sktad ktorej wchodzg nastepujace elementy

zamowienia:
L.p. Nazwa llos¢
1. Zakup licencji systemu obstugi rady 1
2. Wdrozenie systemu obstugi rady 1
3. Wyposazenie biura rady - zakup urzadzen do obstugi systemu rady 1
4. Opracowanie i wdrozenie e-ustug na platformie ePUAP - 3PD 3

Y/

% Czesc nr 3 — Wyposazenie stanowisk pracowniczych, w sktad ktérej wchodzg nastepujgce
elementy zamdwienia:

L.p. Nazwa llos¢
1. Wyposazenie stanowisk pracowniczych - zakup zestawu komputerowego 10
2. Wyposazenie stanowiska kancelaryjnego - zakup skanera 1

3. Wyposazenie stanowiska kancelaryjnego - zakup czytnika kodow 1

4, Wyposazenie stanowiska kancelaryjnego - zakup drukarki kodéw 1



10.

11.

2. CZESC NR 1 — URUCHOMIENIE E-UStUG DLA MIESZKANCOW.

2.1.WYMAGANIA REALIZACJI PRZEDMIOTU ZAMOWIENIA DLA CZESCI NR 1.

Na system informatyczny, ktdry jest przedmiotem zamodwienia w czesci nr 1 sktada sie
Oprogramowanie Aplikacyjne oraz dostarczana w ramach zamdwienia Infrastruktura Sprzetowa.
Oprogramowanie Aplikacyjne (zwane takie Oprogramowaniem) jest to oprogramowanie
wdrazane w ramach przedmiotowego zamdwienia, istniejgce i dystrybuowane przez Wykonawce
niezaleznie od niniejszego zamodwienia, w tym modyfikowane i rozbudowywane na potrzeby
realizacji przedmiotu zamdwienia. Do Oprogramowania Aplikacyjnego zalicza sie: Rozbudowany
system eBOIl wraz z modutem komunikacji, zmodernizowany system dziedzinowy, system e-
zamowienia oraz system do zarzadzania projektami/umowami ponadto oprogramowanie
funkcjonujace w jednostce Zamawiajgcego, o ile jego modyfikacja badz rozbudowa stanowi
przedmiot Umowy oraz oprogramowanie wytworzone w trakcie realizacji Umowy, powstate
w wyniku prac programistycznych na potrzeby uruchomienia Systemu.

Infrastruktura sprzetowa jest to sprzet informatyczny oraz Oprogramowanie Wspomagajgce

wchodzgce tacznie w zakres przedmiotu zamdwienia i zapewniajagce funkcjonowanie

Oprogramowaniu  Aplikacyjnemu. Do Infrastruktury sprzetowej zalicza sie: serwer,

zmodernizowany serwer, macierz, oprogramowanie antywirusowe, bazodanowe, wirtualizacji

i backup, przetgcznik sieciowy, urzadzenie UTM i UPS.

W ramach zaméwienia Wykonawca jest zobowigzany do instalacji, konfiguracji i wdrozenia catego
systemu informatycznego, na ktéry sktada sie Oprogramowanie Aplikacyjne oraz Infrastruktura

Sprzetowa.

Dostarczane Oprogramowanie musi w cafosci posiadac¢ polskojezyczny interfejs i instrukcje

obstugi w jezyku polskim. W jezyku polskim muszg by¢ rowniez wyswietlane wszystkie

komunikaty przekazywane przez system, wigcznie z komunikatami o btedach.

Dostarczane Oprogramowanie musi dziataé w modelu przetwarzania transakcyjnego,

gwarantujacego bezpieczeristwo danych.

Dostarczane Oprogramowanie musi przechowywac wszystkie dane w postaci bazy danych.

Dostarczane Oprogramowanie musi umozliwia¢ prace na dostarczonej w ramach zamodwienia

bazie danych. Dopuszcza sie przechowywanie poza bazg danych plikdw w postaci repozytorium

dyskowego. Ich integralno$¢ z systemem musi by¢ zapewniona przez metadane opisujace
poszczegdlne pliki.

Dostarczone Oprogramowanie musi uniemozliwia¢ prébe jednoczesnej modyfikacji tych samych

danych przez réznych uzytkownikow. System musi blokowac operacje uzytkownika, ktéry chce

wykona¢ dziatanie na danych bedacych juz w trakcie modyfikacji.

Dostarczane Oprogramowanie musi cechowaé sie przyjaznym interfejsem uzytkownika

wykorzystujgcym: menu, moduty, listy, formularze, przyciski, referencje (linki) itp.

Dostarczone Oprogramowanie musi:

a. dziata¢ w dowolnej sieci komputerowej TCP/IP,

b. by¢ poprawnie obstugiwane z dowolnego komputera, na ktdrym zainstalowany jest system
Windows lub Linux, powinny poprawnie dziata¢c z minimum 5 najbardziej popularnymi
przegladarkami w Polsce w ich najnowszych wersjach zgodnie ze statystyka prowadzong na
stronie http://gs.statcounter.com/ za okres 6 miesiecy poprzedzajgcych miesigc ogtoszenia
postepowania okreslong dla komputeréw stacjonarnych ,desktop” (wymaganie dotyczy

5



12.

13.

14.
15.

16.

17.

Oprogramowania Aplikacyjnego; obstuga przez przeglgdarke internetowg nie jest wymagana
w stosunku do systemoéw dziedzinowych oraz czesci wewnetrznej systemu informacji
przestrzennej),

c. umozliwia¢ prace jedno i wielostanowiskowg oraz zapewnia¢ jednokrotne wprowadzanie
danych tak, aby byty one widoczne dla wszystkich uzytkownikdw,

d. umoizliwiaé wykorzystanie bezpiecznego protokotu komunikacji pomiedzy stacjg roboczg
aserwerem, na ktédrym s3 zainstalowane, w celu zabezpieczenia poufnosci danych
(w zakresie wtasciwym dla poszczegdlnych systemodw).

e. Dla zastosowan, o ktérych mowa w punkcie powyzej, Wykonawca dostarczy certyfikaty SSL
klasy co najmniej DV (Domain Validation) i zapewni ich wazno$¢ co najmniej na okres
zaoferowanej gwarancji na Oprogramowanie.

Dostarczone Oprogramowanie musi cechowac sie skalowalnoscig zarowno pod wzgledem ilosci

przetwarzanych danych, jak i liczby uzytkownikow.

Wszystkie interfejsy zewnetrzne dostarczanego Oprogramowania muszg by¢ oparte na

standardowych rozwigzaniach - w obszarach stosowalnosci standardéw wymienionych

w Rozporzadzeniu w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla

rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan

dla systeméw teleinformatycznych (Dz. U. z 2012r., poz. 526), a w pozostatych obszarach bedg
stosowane powszechnie stosowane standardy (w szczegdlnosci standardy otwarte).

Wdrozone Oprogramowanie musi zapewnia¢ mozliwosé tworzenia kopii zapasowych danych.

Oprogramowanie musi zawiera¢ mechanizmy/narzedzia, ktére umozliwia Zamawiajgcemu

monitorowanie iraportowanie wskaznikéw projektu w zakresie wskaznika: Liczba oséb

korzystajgcych z ustug publicznych online oraz wskaznika Liczba pobran/odtworzer dokumentéw
zawierajacych informacje sektora publicznego. W szczegdlnosci Oprogramowanie w czesci
publicznej, dostepnej w sieci Internet, musi umozliwiaé minimum: rejestracje logowan kazdego
uzytkownika, rejestracje wyswietlenia/pobrania dowolnego dokumentu przez uzytkownika,
rejestracje  wyswietlenia karty e-ustugi publicznej przez uzytkownika, rejestracje
wejscia/wyswietlenia czesci publicznej Oprogramowania, dostepnej w sieci Internet przez
uzytkownika. Rejestracja powinna polega¢ minimum na odnotowaniu wykonania wymienionej
wyzej czynnosci z okresleniem czasu jej wykonania, jej rodzaju, typu uzytkownika (zalogowany,
anonimowy). Oprogramowania musi umozliwi¢ generowanie raportu z wyzej okreslonych
rejestrowanych danych w dowolnym uktfadzie, tj. umozliwia¢ Zamawiajagcemu okreslenie typu
czynnosci, przedziatu czasowego wykonania czynnosci, rodzaju czynnosci i typu uzytkownika

w celu sporzadzenia raportu. Wykonawca zaprojektuje odpowiednie rozwigzania w ww. zakresie

i przed ich realizacjg przedstawi do akceptacji Zamawiajacego.

Dostarczone Oprogramowanie musi zawiera¢ mechanizmy/narzedzia, ktére umozliwig

Zamawiajgcemu monitorowanie udostepnianych w ramach projektu e-ustug pod katem

dostepnosci, uzytecznosci graficznych interfejséw dla wszystkich interesariuszy, ciggtosci

dziatania i powszechnosci wykorzystania oraz satysfakcji uzytkownikow. Wykonawca zaprojektuje
odpowiednie rozwigzania w ww. zakresie i przed ich realizacjg przedstawi do akceptacji

Zamawiajacego.

Dokumentacja uzytkownika dla kazdego elementu Oprogramowania musi zawiera¢ opis funkcji

programu, wyjasniaé zasady pracy z programem oraz zawierac opisy przyktadowych scenariuszy

pracy.



18. Oprogramowanie w czesci publicznej (tzn. udostepnionej poprzez sie¢ Internet mieszkaricom -
uzytkownikom niebedgcym pracownikami jednostek organizacyjnych Zamawiajgcego — tzw. front-
office) musi uwzglednia¢ mozliwosci i potrzeby oséb niepetnosprawnych, w tym postanowienia
WCAG 2.0 (zuwzglednieniem poziomu AA) tj. wytycznych dotyczacych dostepnosci tresci
internetowych zgodnie z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych 4/102
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz. U. 2012r., poz. 526) oraz poprzez spetnienie wymagan okreslonych
w Ustawie z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (WCAG 2.1). Ponadto rozwigzania udostepniane w czesci
publicznej musza zapewnia¢ dostepnos¢ na poziomie wyzszym niz ww. minimum w zakresie
nastepujgcych kryteriéw sukcesu (success criteria):

a. Zasada nr 1: Postrzegalno$¢ — informacje oraz komponenty interfejsu uzytkownika musza
by¢ przedstawione uzytkownikom w sposéb dostepny dla ich zmystéw.

o  Whytyczna 1.4 Mozliwo$¢ rozrdznienia: Uzytkownik powinien mdc dobrze widzie¢
badz styszeé tresci — mie¢ mozliwos¢ oddzielenia informacji od tfa.

=  Kryterium sukcesu 1.4.6. Wzmocniony kontrast: wizualne przedstawienie
tekstu lub obrazu tekstu, posiada kontrast wynoszacy przynajmniej 7:1
(Poziom AAA);
b. Zasada nr 2: Funkcjonalnos¢ — komponenty interfejsu uzytkownika oraz nawigacja muszg
by¢ mozliwe do uzycia.

e Wytyczna 2.4 Mozliwos¢ nawigacji: Dostarczenie narzedzi utatwiajgcych
uzytkownikowi nawigowanie, znajdowanie tresci i ustalanie, gdzie sie w danym
momencie znajduje.

=  Kryterium sukcesu 2.4.9. Cel linku (z samego linku): Dostepny jest
mechanizm umozliwiajacy zidentyfikowanie celu kazdego linku z samej jego
tresci, poza tymi przypadkami, kiedy cel tgcza i tak bytby niejasny dla
uzytkownikow (Poziom AAA);
¢. Zasada nr 3: Zrozumiatos¢ — informacje oraz obstuga interfejsu uzytkownika muszg byc
zrozumiate:

e Wytyczna 3.2 Przewidywalnos¢: Strony internetowe powinny otwierac sie i dziata¢

w przewidywalny sposdb.
= Kryterium sukcesu 3.2.5 Zmiana na zgdanie: Zmiany kontekstu inicjowane sg
tylko na zadanie uzytkownika, lub tez istnieje mechanizm pozwalajgcy na
wyltgczenie takich zmian (Poziom AAA);

e Wytyczna 3.3 Pomoc przy wprowadzaniu informacji: Istnieje wsparcie dla
uzytkownika, by mdgt unikng¢ bteddéw lub je skorygowad.

= Kryterium sukcesu 3.3.5 Pomoc: Dostepna jest pomoc kontekstowa (Poziom
AAA).

19. Zamawiajgcy wymaga by Oprogramowanie w czesci publicznej (opublikowane w sieci Internet)
miato jeden, wspélny i spojny interfejs graficzny uzytkownika. W szczegélnosci Oprogramowanie
musi spetnia¢ minimum nastepujgce wymogi facznie:

a. Jedna, wspodlna kolorystyka.
b. Spdjny wyglad formularzy.
c. Podobne operacje muszg by¢ realizowane w ten sam sposob.



d. Informacje zwrotne muszg by¢ prezentowane w ten sam sposob.

20. Zamoéwienie obejmuje dostawe infrastruktury sprzetowej dla dostarczanego i wdrazanego przez
Wykonawce Oprogramowania. Wykonawca zaoferuje i dostarczy sprzet o parametrach
zapewniajgcych wydajng, stabilng i bezpieczng eksploatacje Oprogramowania bedacego
przedmiotem zamodwienia, wrodzaju i ilosci nie mniejszej niz okreslona w dalszej czesci
niniejszego dokumentu i o parametrach technicznych réwnych badz wyzszych niz wymagania
minimalne okreslone w dalszej czesci niniejszego dokumentu. W szczegélnosci Zamawiajgcy
wymaga, zeby:

a. Catos¢ dostarczanego sprzetu informatycznego byta kompatybilna z wdrazanym w ramach
zamoOwienia Oprogramowaniem oraz ze wszystkimi aplikacjami niezbednymi do ich
uruchomienia.

b. Cato$¢ dostarczanego sprzetu informatycznego byta nowa (tzn. wyprodukowana nie
wczesniej, niz na 9 miesiecy przed ich dostarczeniem) oraz by byty nieuzywane (przy czym
Zamawiajgcy dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed ich
dostarczeniem wytgcznie przez Wykonawce i wytgcznie w celu weryfikacji poprawnosci
dziatania).

¢. Wykonawca zainstalowat wymagane oraz wyspecyfikowane przez Zamawiajgcego aplikacje
niezbedne do dziatania wdrazanego Oprogramowania na dostarczanym przez siebie sprzecie
informatycznym.

d. Wykonawca skonfigurowat w sposéb optymalny, bezpieczny i wydajny srodowisko pracy dla
wdrazanego Oprogramowania na dostarczanym przez siebie sprzecie informatycznym.

e. Wykonawca uwzglednit w cenie oferty dostarczenie listew zasilajgcych i kabli umozliwiajgcych
zainstalowanie i uruchomienie infrastruktury sprzetowej bedacej przedmiotem zamowienia.

f. Catos¢ dostarczanego sprzetu informatycznego zostata umieszczona (zamontowana)
i uruchomiona w siedzibie Urzedu w uzgodnionym przez obie strony terminie i lokalizacji.
Sposéb montazu sprzetu musi by¢ dostosowany do technologii wykonania oraz ma by¢
przeprowadzony zgodnie z zaleceniami producenta.

g. Rodzaj Oprogramowania Wspomagajgcego - w szczegélnosci zarzagdzajgcego (w tym systemy
operacyjne), bazodanowego, backup i wirtualizacji - byt dostosowany do wymagan
dostarczanych przez Wykonawce wdrazanego systemu informatycznego przy zachowaniu
parametrow minimalnych okreslonych w niniejszym zatgczniku (jesli je wskazano) oraz
umozliwiat zgodne z ich licencjg wykorzystanie podzespotéw sprzetowych (np. procesory)
dostarczanego przez Wykonawce sprzetu informatycznego.

h. Wykonawca opracowat, zainstalowat i skonfigurowat przy wykorzystaniu oprogramowania do
wirtualizacji serweréw $rodowisko wirtualne majgce na celu podniesienie wydajnosci
Srodowiska przy zachowaniu najwyzszego poziomu dostepnosci ustug zainstalowanych w tym
srodowisku.

i. Wykonawca skonfigurowat dostarczone przez siebie urzadzenia w sposéb umozliwiajacy
prawidtowe wykorzystanie dostarczanego Oprogramowania, w szczegdlnosci — Swiadczenie
planowanych do uruchomienia e-ustug.

j.  Wykonawca opracowat procedury tworzenia kopii zapasowych danych przetwarzanych przez
Oprogramowanie Aplikacyjne bedace przedmiotem zamdwienia oraz wdrozyt je
z wykorzystaniem dostarczanej infrastruktury sprzetowej i/lub Infrastruktury Zamawiajgcego
w zakresie ustalonym z Zamawiajgcym.



k. Wykonawca

skoordynowat proces dostaw sprzetu informatycznego, jego instalacji,

a nastepnie wdrozen dostarczanego Oprogramowania w taki sposdéb, by byt on racjonalny,

efektywny i mozliwy do realizacji zgodnie z harmonogramem realizacji zaméwienia.

|. Wykonawca sporzadzit i przekazat dokumentacje powykonawczg zwigzang z instalacjg

infrastruktury sprzetowej, zawierajgcej w szczegdlnosci wszystkie dane dostepu do urzadzen

i systeméw (loginy, hasta, kody PIN itp.), polityki i inne konieczne do uruchomienia,

konfiguracji i eksploatacji infrastruktury sprzetowe;j.

m. Prace instalacyjne byty realizowane w dni robocze w godzinach pracy urzedu.

n. Wykonawca zabrat wszystkie opakowania pochodzgce od dostarczonego sprzetu, chyba ze

warunki gwarancji producenta stanowig inacze;j.

21. Zaméwienie obejmuje wdrozenie Oprogramowania Aplikacyjnego. Zamawiajgcy wymaga, aby na

proces wdrozenia obejmowat:

a. Instalacje i konfiguracje rozwigzania na infrastrukturze sprzetowej dostarczanej przez

Wykonawce w ramach przedmiotowego zamdwienia, chyba, ze niniejszy dokument wskazuje

inaczej dla poszczegdlnych elementéw Oprogramowania Aplikacyjnego.

b. Przeprowadzenie analizy przedwdrozeniowej. W tym zakresie Zamawiajgcy wymaga co

najmniej, aby:
i.

Analiza Przedwdrozeniowa zostata opracowana w oparciu o Szczegétowy Opis

Przedmiotu Zaméwienia (SOPZ), Harmonogram wdrozenia.

Wykonawca przekazat Zamawiajagcemu Dokumentacje Analizy Przedwdrozeniowej

(DAP) w formie elektronicznej (.pdf, .doc /.docx).

DAP zawierata co najmniej:

szczegdtowy opis oraz harmonogram wdrozenia, w tym: metodyke
zarzadzania Projektem zawierajacego min. Zakres Projektu, Plan Komunikacji,
Rejestr Ryzyka, Rejestr zagadnien, Rejestr Odbioréw;

szczegdtowy harmonogram wdrozenia w podziale na etapu i zadania
w ramach etapdéw z doktadnosci do min. tygodnia;

opis w jaki sposéb funkcjonalnosci wymagane w SOPZ beda realizowane
w oferowanym Oprogramowaniu;

zatozenia konfiguracji i parametryzacji oferowanego Oprogramowania;
wykaz licencji na Oprogramowanie i jego komponenty;

zakres i tematyke instruktazy stanowiskowych z funkcjonowania
oferowanego Oprogramowania;

plan przeprowadzenia testéw funkcjonalnosci i wykonania testéw wydajnosci
wdrozonego Oprogramowania;

plan komunikacji stron oraz zasady zgtaszania btedow;

sktad zespotu wdrozeniowego z podziatem na role i zadania poszczegélnych
cztonkéw zespotu. Sktad obejmuje zaréwno zespdt po stronie Wykonawcy jak
i Zamawiajgcego wraz z podaniem danych kontaktowych (min. adres
mailowy, telefon).

c. Przeprowadzenie instruktazy oraz asysty stanowiskowej dla uzytkownikéw Oprogramowania:

Zamawiajgcy wymaga od Wykonawcy przeprowadzenia instruktazy teoretycznych

i praktycznych dla wszystkich uzytkownikéw wewnetrznych wskazanych przez urzad



vi.

Vii.

viii.

Xi.

Xii.

xiii.

Xiv.

systeméw w zakresie niezbednym do wifasciwego i petnego wykorzystania przez nich
mozliwosci jakie oferuja.
Wykonawca przeprowadzi we wspotpracy z kazdym wskazanym przez urzad
pracownikiem analize stanowiskowg zadan realizowanych w  systemie
charakterystycznych dla konkretnych merytorycznych stanowisk pracowniczych.
Wykonawca przeprowadzi instruktaz dla administratoréw w zakresie zarzgdzania
uzytkownikami i uprawnieniami oraz zabezpieczania i odtwarzania danych systemu.
Materiaty merytoryczne niezbedne dla przeprowadzenia instruktazy uzytkownikéw
Oprogramowania muszg by¢é opracowane przez Wykonawce oraz przekazane
Zamawiajgcemu wraz z prawem do ich dalszego powielania i wykorzystywania
w trakcie pdzniejszych instruktazy organizowanych i prowadzonych przez
Zamawiajgcego lub osoby trzecie dla uzytkownikéw Oprogramowania.
Wykonawca musi opracowac i dostarczyé materiaty merytoryczne dla uczestnikéw
poszczegdlnych instruktazy, najpdzniej w dniu rozpoczecia instruktazu, w formie
papierowej i elektronicznej (w formacie .docx i .pdf).
Wykonawca musi dostarczy¢ instrukcje obstugi dla administratorow i uzytkownikéw
i przekaza¢ je Zamawiajgcemu wraz z prawem do ich dalszego powielania
i wykorzystywania w  trakcie pdiniejszych instruktazy organizowanych i
prowadzonych przez Zamawiajgcego Ilub osoby trzecie dla uzytkownikéw
Oprogramowania.
Wykonawca jest zobowigzany do uaktualniania i dostarczania nowych wersji
instrukcji obstugi dla administratoréow i uzytkownikdw w przypadku kazdej zmiany
wplywajacej na sposéb funkcjonowania Oprogramowania, ktéra nastgpi w okresie
objetym gwarancja.
Harmonogram i zakres instruktazy muszg zosta¢ przygotowane przez Wykonawce
i zatwierdzone przez Zamawiajgcego na etapie Analizy Przedwdrozeniowe;.
Zamawiajgcy wymaga przeprowadzenia instruktazy w wymiarze godzinowym nie
mniejszym niz:

e dla grupy administratoréw - 8 godzin,

e dla kazdej grupy uzytkownikéw obstugujgcych dane obszary merytoryczne -

16 godzin.

Instruktaze muszg odbywac sie w dni robocze, w siedzibie Urzedu w godzinach pracy
Urzedu. Instruktaze kilkudniowe odbywac sie bedg w cyklu dzien po dniu.
W celu przeprowadzenia instruktazy Wykonawca zobowigzany jest do zapewnienia
wykwalifikowanej kadry wyktadowcéw, gwarantujacych odpowiedni poziom wiedzy
i umiejetnosci koniecznych do sprawnego postugiwania sie systemami przez
uzytkownikow Zamawiajgcego.
Wykonawca musi przygotowa¢ listy obecnosci dla uczestnikow instruktazy i przekazaé
je Zamawiajgcemu po przeprowadzeniu instruktazy.
Liczebnos$¢ pojedynczej grupy dla administratorow i uzytkownikdw kluczowych
obstugujgcych obszary merytoryczne nie moze przekroczy¢ 8 oséb.
Zamawiajgcy zaktada ilo$¢ grup uzytkownikow nie mniejszg niz:

e administratorzy — 5 grup,

e uzytkownicy kluczowi obstugujgcy obszary merytoryczne — 10 grup,
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przy czym ostateczny podziat uzytkownikédw na grupy przeprowadzony zostanie przy
opracowywaniu ostatecznego harmonogramu instruktazy na etapie Analizy
Przedwdrozeniowe;j.

d. Przeprowadzenie testéw penetracyjnych systemu polegajacych na:

przeprowadzeniu testéw przeprowadzonych ze stacji roboczej podtaczonej do
systemu informatycznego z zewngatrz (poprzez urzadzenie t3czace system
informatyczny), majgcych na celu zidentyfikowanie mozliwosci przeprowadzenia
wfamania z zewnatrz;

badaniu luk dostarczanych systeméw informatycznych;

identyfikacje podatnosci systemow i sieci na ataki typu: DoS, DDoS, Sniffing, Spoffing,
XSS, Hijacking, Backdoor, Flooding, Password, Guessing;

sporzadzeniu raportu zawierajgcego minimum: opis stanu faktycznego
bezpieczeristwa  wdrazanego  systemu  informatycznego, opis  wynikow
przeprowadzonych testéw, rekomendacje dla przysztych dziatan zwigzanych
z uzytkowaniem wdrazanego systemu w kontekscie bezpieczenstwa systemu.

e. Zapewnienie opieki powdrozeniowe]j systemu w okresie realizacji projektu polegajacej na:

Vi.

Vii.
viii.

Swiadczeniu pomocy technicznej,

Swiadczeniu ustug utrzymania i konserwacji dla dostarczonego Oprogramowania,
dostarczaniu nowych wersji Oprogramowania bedacych wynikiem wprowadzenia
koniecznych zmian w funkcjonowaniu systemu zwigzanych z wejsciem w zycie
nowych przepisow,

przekazywaniu w terminach uprzedzajgcych date wejscia w zycie znowelizowanych
lub nowych przepisdow prawa nowych wersji Oprogramowania, wi3gcznie z
koniecznym w tym zakresie udzieleniem licencji do nowej wersji systemu, pod
warunkiem, ze zmiany prawne zostaty ogtoszone z minimum 30-dniowym terminem
poprzedzajacym ich wprowadzenie w zycie. W przypadku, jezeli zmiany nie zostaty
ogtoszone z minimum 30-dniowym terminem poprzedzajgcym ich wprowadzenie w
zycie Wykonawca zobligowany jest do ich wprowadzenia w ciggu 30 dni roboczych od
dnia wprowadzenia przepisu w zycie,

dostarczaniu nowych, ulepszonych wersji Oprogramowania lub innych komponentéw
systemu bedacych konsekwencjg wykonywania w nich zmian wyniktych ze
stwierdzonych niedoskonatosci technicznych,

dostarczaniu nowych wersji dokumentacji uzytkownika oraz dokumentacji
technicznej zgodnych co do wersji jak i réwniez zakresu zaimplementowanych i
dziatajgcych funkcji z wersjg dostarczonego Oprogramowania,

Swiadczeniu telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu,
podejmowaniu czynnosci zwigzanych z diagnozowaniem problemdw oraz usuwaniem
przyczyn nieprawidtowego funkcjonowania dostarczonego rozwigzania.

f. Przekazanie po wdrozenie Zamawiajgcemu wszelkie niezbedne dokumenty w celu

umozliwienia mu korzystania z wdrozonego Oprogramowania. Dokumenty jakie powinny

zostac przekazane to minimum:

Dokumentacja powykonawcza obejmujaca:
e opis techniczny procedur aktualizacyjnych,
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e dostarczenie wszelkich niezbednych materiatéw uzupetniajgcych do
dokumentacji powykonawczej, ktore sg konieczne do wtasciwej eksploatacji
systemu.

ii. Instrukcje uzytkownika i administratora wdrozonego Oprogramowania.
iii. Raport z przeprowadzonych testéw  penetracyjnych dla  wdrozonego
Oprogramowania.

22. Warunki udzielonej licencji na oprogramowanie aplikacyjne muszg uwzglednia¢ nizej okreslone

warunki:

a.
b.
C.

Licencjobiorcg wszystkich licencji bedzie Gmina Frombork.

Licencje muszg zosta¢ wystawione na czas nieoznaczony (bezterminowy).

Oferowane licencje muszg pozwala¢ na uzytkowanie Oprogramowania zgodnie z przepisami
prawa.

. Licencja Oprogramowania nie moze ograniczaé prawa licencjobiorcy do rozbudowy,

zwiekszenia ilosci serwerdw obstugujacych oprogramowanie, przeniesienia oprogramowania
na inny serwer, rozdzielenia funkcji serwera (osobny serwer bazy danych, osobny serwer
aplikacji, osobny serwer plikdw).

Licencja Oprogramowania musi umozliwiaé¢ dziatanie systemu w formie ustugi chmurowej
Saas jak i lokalnie na serwerach Zamawiajgcego.

Licencja Oprogramowania musi by¢ licencjg bez ograniczenia ilosci komputerdow, serwerdw,
na ktérych mozna zainstalowac i uzywac¢ Oprogramowanie.

Licencja na Oprogramowanie nie moze w zaden sposéb ogranicza¢ sposobu pracy
uzytkownikow koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet).

. Licencja Oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii

bezpieczenstwa oprogramowania w ilosci, ktérg uzna za stosowna.

Licencja Oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji i
uzytkowania oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii
serweréw podstawowych.

Licencja Oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania
z Oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

Licencja Oprogramowania musi pozwala¢ na modyfikacje, zmiane, rozbudowe
Oprogramowania w celu przystosowania go do potrzeb Zamawiajgcego w zakresie, w ktorym
Oprogramowanie to umozliwia przez istniejagce w Oprogramowaniu mechanizmy
konfiguracyjne.

23. Oprogramowanie aplikacyjne powinno zostaé objete gwarancjg. Swiadczenie ustugi gwarancji na

Oprogramowanie Aplikacyjne w okresie minimum 24 miesiecy rozpocznie swdj bieg w dniu

nastepnym po podpisaniu koficowego protokotu odbioru catego przedmiotu zamdwienia przez

Zamawiajacego. Swiadczenie ustugi gwarancji ma na celu zapewnienie ciggtosci sprawnego

dziatania Oprogramowania aplikacyjnego poprzez realizacje dziatan naprawczych wynikajacych

z analizy ujawnionych problemdéw, wykrytych btedéw iwad Oprogramowania, niewtasciwego

dziatania Oprogramowania, spadku wydajnosci oraz zmian prawnych uniemozliwiajgcych zgodne

z prawem funkcjonowanie Oprogramowania. W szczegdlnosci:

a.

Wykonawca zobowigze sie do dostarczania wolnych od wad i zgodnych z aktualnie
obowigzujgcym prawem kolejnych wersji Oprogramowania sktadajgcego sie na przedmiot
zamoéwienia.
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b. Wykonawca zobowigze sie do aktualizacji dokumentacji uzytkownika i/lub administratora.

c. Wykonawca zapewni w godzinach pracy Urzedu w dni robocze obecnos¢ specjalistow
majacych niezbedng wiedze i doswiadczenie z zakresu eksploatacji przedmiotu zamdwienia,
ktérzy beda odpowiedzialni za przyjmowanie zgtoszen i realizacje dziatan naprawczych
wynikajacych z analizy ujawnionych probleméw, wykrytych btedéw i wad Oprogramowania,
niewtasciwego dziatania Oprogramowania, spadku wydajnosci.

d. W ramach gwarancji Wykonawca bedzie zobowigzany do nieodpfatnego:

i usuwania btedu, awarii, wady z przyczyn zawinionych przez Wykonawce bedacych
konsekwencjg wystgpienia: btedu w systemie, btedu lub wady fizycznej pakietu
aktualizacyjnego lub instalacyjnego, btedu w dokumentacji administratora lub
w dokumentacji uzytkownika, btedu w wykonaniu ustug przez Wykonawce;

ii. usuwania btedu, awarii, wady zwigzanych z realizacjg ustugi wdrozenia
Oprogramowania;

iii. usuwania btedéw lub awarii spowodowanych aktualizacjami Oprogramowania.

e. Wykonawca bedzie musiat informowa¢ Zamawiajacego o dostepnych aktualizacjach
i poprawkach Oprogramowania najpdzniej w ciggu 7 dni od dnia publicznego udostepnienia
aktualizacji badz poprawki.

f. Zgtaszajacy, w przypadku wystgpienia btedu, awarii, wady przesyta¢ bedzie do Wykonawcy
przy pomocy srodkéw komunikacji formularz zgtoszenia wystgpienia btedu/awarii/wady.

g. Wykonawca zapewni dostosowanie Oprogramowania do obowigzujgcych przepisdow nie
pdzniej niz w dniu ich wejscia w zycie, chyba ze, zmiany prawne nie zostaly ogtoszone
z minimum 30-dniowym terminem poprzedzajgcym ich wprowadzenie w zycie. W przypadku,
jezeli zmiany nie zostaty ogtoszone z minimum 30-dniowym terminem poprzedzajacym ich
wprowadzenie w zycie Wykonawca zobligowany jest do ich wprowadzenia w ciggu 30 dni
roboczych od dnia wprowadzenia przepisu w zycie.

h. Zgtoszenia beda klasyfikowane na awarie, btedy i wady:

i. Awaria - oznacza sytuacje, w ktérej nie jest mozliwe prawidtowe uzytkowanie
Oprogramowania z powodu uszkodzenia lub utraty spdjnosci danych, struktur
danych.

ii. Btad - niezgodne z dokumentacjg uzytkowa lub wymaganiami Zamawiajgcego,
z instrukcjami lub innymi dokumentami wytworzonymi w czasie wdrozenia dziatanie
Oprogramowania;

iii.  Wada - zaktdcenie dziatania Oprogramowania polegajgce na nienalezytym dziataniu
jego czesdci, nie ograniczajgce dziatania catego Oprogramowania, nie majace
istotnego wptywu na zastosowanie Oprogramowania i nie bedgce awarig lub btedem.

i. Wykonawca zobowigzany bedzie do usuniecia awarii, btedow i wad co najmniej
w nastepujacych terminach:

i.  Awaria w terminie 2 dni roboczych od przyjecia zgtoszenia przez Wykonawce,

ii. Btedy w terminie 6 dni roboczych od przyjecia zgtoszenia przez Wykonawce,

iii.  Wady w terminie 10 dni roboczych od przyjecia zgtoszenia przez Wykonawce.

24. Zamawiajacy na potrzeby niniejszego postepowania w czesci nr 1 postuguje sie w dokumentacji
nizej okreslonymi skrotami i definicjami:

a. Architektura systemu informatycznego — opis sktadnikow systemu informatycznego,
powigzan i relacji pomiedzy tymi sktadnikami.
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. Awaria - krytycznie wadliwa praca Systemu lub jego czesci, niezgodna z Dokumentacjg lub
warunkami Umowy, polegajgca na zatrzymaniu lub zaktéceniu pracy Systemu lub jego czesci
w takim zakresie, ze nie istnieje mozliwos¢ realizacji przez Zamawiajgcego istotnych dla jego
organizacji procesow (na przyktad: niedostepne sg ustugi dla mieszkancéw bedace celem
zamoéwienia, czy tez niemozliwe jest terminowe wypetnienia przez Zamawiajgcego
obowigzkéw wynikajagcych z przepiséw wewnetrznych lub zewnetrznych) Ilub tez
nieprawidtowos¢ pracy czesci Systemu w takim zakresie, ze kontynuowanie jego dziatania
doprowadzitoby do utraty danych lub naruszenia ich spdjnosci, w przypadku Awarii nie jest
mozliwe prawidtowe uzytkowanie Systemu z powodu w szczegdlnosci uszkodzenia lub utraty
spojnosci danych, struktur danych lub btednego funkcjonowania platformy systemowo-
sprzetowej.

. Autentyczno$é — wiasciwosé polegajacg na tym, ze pochodzenie lub zawarto$¢ danych

opisujgcych obiekt sg takie, jak deklarowane.

. Baza danych — zbiér danych Iub jakichkolwiek innych materiatéw i elementéw

zgromadzonych wedtug okreslonej systematyki lub metody, indywidualnie dostepnych w

jakikolwiek sposdb, w tym srodkami elektronicznymi, wymagajacy istotnego, co do jakosci

lub ilosci, naktadu inwestycyjnego w celu sporzadzenia, weryfikacji lub prezentacji jego
zawartosci.

. BeSTi@ - specjalistyczny program przeznaczony do zarzadzania budzetami jednostek

samorzadu terytorialnego, stworzony w ramach umowy twinningowej nr PL2002/IB/F1/03

oraz kontraktu na pomoc techniczng nr ref. EuropeAid/119557/D/SV/PL w ramach projektu

Phare 2002/000-580.01.09.

Btad - wadliwa praca Systemu lub jego czesci, niezgodna z Dokumentacjg lub warunkami

Umowy, polegajgca na zaktéceniu pracy Systemu lub jego czesci innym niz Awaria.

. BO - Bilans Otwarcia.

. BZ — Bilans Zamkniecia.

Dane — wartosci logiczne, liczbowe, tekstowe, jakosciowe lub ich zbiory, ktére mozna

rozpatrywa¢ w powigzaniu z okreslonymi zasobami lub w oderwaniu od jakichkolwiek

zasobow, podlegajace przetwarzaniu w toku okreslonych procedur.

Dane referencyjne — dane opisujgce ceche informacyjng obiektu pierwotnie wprowadzone

do rejestru publiczcnego w wyniku okreslonego zdarzenia, z domniemania opatrzone

atrybutem autentycznosci.

. Dnirobocze — wszystkie dni z pominieciem sobét, niedziel i Swigt ustawowo wolnych od pracy.
Dokumentacja — wszelka dokumentacja dotyczgca Oprogramowania lub jakichkolwiek innych
prac Wykonawcy, ktéra jest dostarczana przez Wykonawce Zamawiajagcemu w ramach
realizacji Umowy. W sktad Dokumentacji wchodzg w szczegdlnosci Dokumentacja
Standardowa oraz Dokumentacja Dedykowana.

. Dokumentacja Standardowa — dokumentacja Oprogramowania opracowana niezaleznie od
niniejszego zamowienia (dostarczana na przyktad przez producenta).

n. Dokumentacja Dedykowana — dokumentacja opracowana w zwigzku z realizacjg Umowy.

. Dostepnos¢ — witasciwosc okreslajgca, ze zasodb systemu informatycznego jest mozliwy do
wykorzystania na zgdanie, w zatozonym czasie, przez podmiot uprawniony do pracy w
systemie informatycznym.

. ePUAP (elektroniczna Platforma Ustug Administracji Publicznej) — ogdlnopolska platforma
informatyczna stuzgca do komunikacji obywateli z jednostkami administracji publicznej
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w ujednolicony, standardowy sposdb. Ustugodawcami sg jednostki administracji publicznej
oraz instytucje publiczne (zwtaszcza podmioty wykonujace zadania zlecone przez panstwo).

g. ESP — Elektroniczna Skrzynka Podawcza platformy ePUAP, aplikacja do komunikacji
elektronicznej, ktéra stuzy przekazywaniu informacji w formie elektronicznej do podmiotu
publicznego przy wykorzystaniu powszechnie dostepnej sieci. ESP umozliwia instytucjom
publicznym wywigzanie sie z obowigzku, wynikajgcego z ustawy o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne, w zakresie przyjmowania dokumentéw w
postaci elektroniczne;j.

r. e-ustugi (ustugi on-line) - ustugi, ktérych swiadczenie odbywa sie za pomocg Internetu, jest
zautomatyzowane (moze wymagac niewielkiego udziatu cztowieka) i zdalne. Od ustugi w
ujeciu tradycyjnym, e-ustuge odrdznia brak udziatu cztowieka po drugiej stronie oraz
Swiadczenie na odlegtos¢.

s. e-dojrzatos¢ ustugi publicznej — zakres, w jakim dana sprawa moze zosta¢ zatatwiona przez
Internet, mierzony 5-stopniowa skala:

i informacja o mozliwosci skorzystania z ustugi,
ii. interakcja (mozliwo$¢ pobrania formularza),
iii.  dwustronna interakcja (mozliwos¢ pobrania i odestania formularza),
iv. petna transakcyjnosc (petne zatatwienie sprawy, tgcznie z ewentualng ptatnoscia),
V. personalizacja (dostosowanie ustugi do indywidualnych preferencji, np.
przypominajgca informacja sms).

t. e-ustugi poziom 3 - dwustronna interakcja — ustugi zapewniajgce mozliwos¢ wypetnienia
elektronicznego formularza (format XML) na stronie internetowej urzedu (np. portalu
podatkowym) lub ePUAP, gdyz ustugi potaczone sg z niezbednym systemem identyfikacji
osoby (mieszkaniec nie musi przychodzi¢ do JST na zadnym etapie zatatwiania sprawy;
pracownik JST nie musi wydawaé formularzy i wyjasnia¢ jak je wypetnia¢ ani wprowadzac
danych do systemu dziedzinowego, ale musi weryfikowaé dane z formularzy).

u. e-ustugi poziom 5 - personalizacja — ustugi spersonalizowane, udostepniane w catosci poprzez
sie¢, wiaczajac podejmowanie decyzji oraz jej dostarczanie (nie jest potrzebna forma
papierowa na zadnym etapie realizacji ustugi; mieszkaniec nie musi przychodzi¢ do JST na
zadnym etapie zatatwiania sprawy, a pracownik JST nie musi wydawac¢ formularzy, wyjasniac
jak je wypetnia¢ ani recznie wprowadza¢ danych do systemu dziedzinowego; system
informatyczny automatycznie weryfikuje dane z formularzy). Dodatkowo e-ustugi na
poziomie 5 muszg cechowac sie personalizacja, czyli przyktadowo muszg oferowaé czesSciowe
samo uzupetnienie oferowanych wramach e-ustugi formularzy, wysytke informacji o
zblizajacej sie koniecznosci wykonania konkretnej czynnosci w ramach realizacji ustugi.

v. Ewidencja — rejestr wraz z okreslonymi procedurami aktualizacji, ktdrego atrybuty moga
stanowic referencje do obiektdw w innych rejestrach i ewidencjach.

w. Ewidencja gruntéw i budynkéw - skrét EGIB - jednolity dla kraju, systematycznie
aktualizowany zbidr informacji o gruntach, budynkach i lokalach, ich wtascicielach oraz o
innych osobach fizycznych lub prawnych wtadajacych tymi gruntami, budynkami i lokalami.

Xx. EOD (SEOD/EZD/Oprogramowanie EOD) - System Elektronicznego Obiegu Dokumentéow —
System Dziedzinowy, informatyczny do elektronicznego zarzadzania dokumentacjg
umozliwiajgcy wykonywanie w nim czynnosci kancelaryjnych, dokumentowanie przebiegu
zatatwiania spraw oraz gromadzenie i tworzenie dokumentéw elektronicznych.

y. FK (system FK) - obszar ZSD dotyczacy finanséw i budzetu.
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z. GML — jezyk znacznikdw geograficznych, oparty na formacie XML, o ktérym mowa
w przepisach wydanych na podstawie art. 18 pkt 1 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, przeznaczony do
zapisu danych przestrzennych w celu ich wymiany miedzy systemami informatycznymi.

aa.Infrastruktura sprzetowa - sprzet informatyczny oraz Oprogramowanie Wspomagajgce
wchodzace tacznie w zakres przedmiotu zamodwienia i zapewniajgce funkcjonowanie
Oprogramowaniu Aplikacyjnemu. Do Infrastruktury sprzetowej zalicza sie: serwer,
zmodernizowany serwer, macierz, oprogramowanie bazodanowe, wirtualizacji i backup,
urzadzenia do obstugi systemu rady.

bb.Infrastruktura Zamawiajgcego - infrastruktura informatyczna (w tym sprzet

i oprogramowanie) uzytkowana przez Zamawiajgcego niebedaca przedmiotem Zamdwienia,
przeznaczona przez Zamawiajgcego do wykorzystania na cele wdrozenia i eksploatacji
Systemu (na przyktad: stacje robocze, infrastruktura sieciowa).

cc. Integralno$é — wtasciwos¢ polegajacg na tym, ze zasdb systemu informatycznego nie zostat

zmodyfikowany w sposdb nieuprawniony.
dd.Interoperacyjnos¢ — zdolnos$¢ réznych podmiotdw oraz uzywanych przez nie systemow
informatycznych i rejestréw publicznych do wspétdziatania na rzecz osiggniecia wzajemnie
korzystnych i uzgodnionych celéw, z uwzglednieniem wspoétdzielenia informacji i wiedzy przez
wspierane przez nie procesy biznesowe realizowane za pomocg wymiany danych za
posrednictwem wykorzystywanych przez te podmioty systemdéw informatycznych.

ee.Informacja — dane, ktdre dostarczajg opisu wiasciwosci lub stanu wybranych obiektéw lub
opisujg relacje pomiedzy obiektami lub wartosciujg poszczegélne obiekty lub opisujg stan
uktadu obiektéw nalezgcych do pewnego zbioru w odniesieniu do innego uktadu.
ff. JPK — Jednolity Plik Kontrolny.
ge.KRI - Krajowe Ramy Interoperacyjnosci — zestaw wymagan semantycznych, organizacyjnych
oraz technologicznych dotyczacych interoperacyjnosci systeméw teleinformatycznych
i rejestrow publicznych, okreslonych w Obwieszczeniu Prezesa Rady Ministrow z dnia
9 listopada 2017 r. w sprawie ogtoszenia jednolitego tekstu rozporzadzenia Rady Ministrow
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych (Dz.U.2017 r. poz. 2247).

hh.Model ustugowy — model architektury, w ktérym dla uzytkownikéw zdefiniowano stanowigce
odrebng catos¢ funkcje systemu informatycznego (ustugi sieciowe) oraz opisano sposdb
korzystania z tych funkcji, inaczej system zorientowany na ustugi (Service Oriented
Architecture — SOA).

ii. Modernizacja — udoskonalenie, rozbudowa funkcjonujgcego w JST systemu informatycznego,

modutu lub aplikacji.

ji. Modut —wyodrebniona czes¢ Systemu, o okreslonych funkcjonalnosciach.

kk. MPZP — Miejscowy Plan Zagospodarowania Przestrzennego.

Il. Obejscie - przywrécenie dziatania Systemu poprzez zminimalizowanie ucigzliwosci Btedu, bez

usuniecia tego Btedu.

mm. Oprogramowanie Aplikacyjne, Oprogramowanie — oprogramowanie wdrazane w ramach
Umowy, istniejgce idystrybuowane przez Wykonawce niezaleznie od niniejszego
zamodwienia, w tym modyfikowane i rozbudowywane na potrzeby realizacji Umowy. Do
Oprogramowania Aplikacyjnego zalicza sie: Rozbudowany system eBOIl wraz z modutem
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nn.

0o0.
pp.

qq.

rr.

SS.

tt.

uu.

VV.

wWWw.

XX.

komunikacji, zmodernizowany system dziedzinowy, system obstugi rady oraz system do
zarzadzania projektami/umowami ponadto oprogramowanie funkcjonujgce w jednostce
Zamawiajgcego, o ile jego modyfikacja badz rozbudowa stanowi przedmiot Umowy oraz
oprogramowanie wytworzone w trakcie realizacji Umowy, powstate w wyniku prac
programistycznych na potrzeby uruchomienia Systemu.

Oprogramowanie Wspomagajgce — wszelkie programy komputerowe w postaci kodu
wynikowego, do ktérych autorskie prawa majgtkowe przystugujg osobom trzecim, a na
ktore Wykonawca na podstawie Umowy udziela Zamawiajgcemu licencji lub sublicencji
oraz powigzane z nimi nosniki, dokumentacje, instrukcje i aktualizacje tychze programoéw
komputerowych, niezbedne do dziatania Systemu; do Oprogramowania Wspomagajgcego
zalicza sie: oprogramowanie zarzadzajace serwerami, oprogramowanie wirtualizacyjne
i oprogramowanie back-up, oprogramowanie bazodanowe, systemy operacyjne.

Podmiot — osoba fizyczna, prawna, jednostka nieposiadajgca osobowosci prawnej.

Podpis osobisty - zaawansowany podpis elektroniczny w rozumieniu rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym oraz uchylajgcego dyrektywe 1999/93/WE, weryfikowany za pomocg
certyfikatu podpisu osobistego.

Podpis zaufany — podpis elektroniczny, ktdrego autentycznos¢ i integralnos¢ sa
zapewniane przy uzyciu pieczeci elektronicznej ministra wifasciwego do spraw
informatyzacji, zawierajacy: dane identyfikujgce osobe, identyfikator srodka identyfikacji
elektronicznej, czas jego ztozenia.

Profil zaufany — bezptatna metoda potwierdzania tozsamosci obywatela w systemach
elektronicznej administracji — odpowiednik bezpiecznego podpisu elektronicznego,
weryfikowanego certyfikatem kwalifikowanym. Wykorzystujgc profil zaufany obywatel
moze zatatwi¢ sprawy administracyjne (np. wnoszenie podan, odwotan, skarg) droga
elektroniczng bez koniecznosci osobistego udania sie do urzedu.

Projekt - projekt pn. ,,Rozwdj nowoczesnej e- administracji w Gminie Frombork - poprawa
jakosci obstugi mieszkaicow” realizowany w ramach Regionalnego Programu
Operacyjnego Wojewddztwa Warminsko-Mazurskiego na lata 2014-2020, Il Osi
Priorytetowej Cyfrowy Region, Dziatanie 3.1 Cyfrowa dostepnos¢ informacji sektora
publicznego oraz wysoka jakosé e-ustug publicznych, nr projektu RPWM.03.01.00-28-
0007/20.

Rejestr — uporzgdkowany, wyposazony w system identyfikatoréw wykaz zasobéw wraz
z atrybutami.

Rejestr publiczny — rejestr, ewidencja, wykaz, lista, spis albo inna forma ewidenc;ji, stuzgce
do realizacji zadan publicznych, prowadzone przez podmiot publiczny na podstawie
odrebnych przepiséw ustawowych.

RIO — Regionalna lzba Obrachunkowa.

SOPZ — Szczegdtowy Opis Przedmiotu Zamodwienia, niniejszy zatgcznik.

SRP — System Rejestréw Panstwowych, tgczy szesé rejestrow: PESEL, Rejestr Dowodéw
Osobistych, Rejestr Stanu Cywilnego, Rejestr Danych Kontaktowych, System Odznaczen
Pannistwowych, Centralny Rejestr Sprzeciwdw.
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Yy.

ZZ.

daaa.

bbb.

Ccc.

ddd.

eee.

fff.

ggsg.

hhh.

Jij-

Srodki komunikacji elektronicznej - $rodki komunikacji elektronicznej w rozumieniu art. 2
pkt 5 ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug drogga elektroniczng (Dz.U.2019
poz. 123).

Sita Wyzsza — zdarzenia, ktérym Strony nie mogg zapobiec ani ktdrych nie mogg uniknac,
pomimo zachowania nalezytej starannosci, w szczegdlnosci takie jak katastrofy naturalne,
dziatania wojenne, ataki terrorystyczne, strajki, rozruchy lub inne podobne zdarzenia,
ktére traktowane sg na gruncie prawa polskiego lub polskich zwyczajéw handlowych jako
Sita Wyzsza, na ktdre Strony nie majg wptywu.

System informatyczny, System — spdjna catos¢ Oprogramowania — wraz z niezbedng do
jego poprawnego dziatania infrastrukturg sprzetowg — dostarczonego, zmodyfikowanego,
rozbudowanego i wytworzonego w ramach Umowy, wraz z nosnikami, dokumentacjg
techniczng, dokumentacjg uzytkownikdw iadministratora tego oprogramowania,
umozliwiajgca osiggniecie okreslonego rezultatu, tj. udostepnienia mieszkancom ustug
publicznych drogg elektroniczng w oparciu o wspodtpracujgce ze sobg systemy
informatyczne.

System Dziedzinowy (SD), Zintegrowany System Dziedzinowy (ZSD) - samodzielny
i niezalezny system informatyczny, stworzony do swiadczenia ustug dla okreslonego
obszaru danej jednostki. Nie stanowi on cze$ci innego systemu dziedzinowego, ale moze
by¢ z nim powigzany i zintegrowany. System dziedzinowy moze by¢ zrédtem informac;ji dla
innych systemow dziedzinowych (czyli bazg referencyjng) np. System Ewidencja Ludnosci
moze by¢ stownikiem dla innych systeméw w zakresie bazy mieszkaricéw. System moze
by¢ zwigzany z prowadzeniem rejestru lub ewidencji z danej dziedziny.

SWDE (skrét od Standard Wymiany Danych Ewidencyjnych) — format stuzgcy do wymiany
danych pomiedzy bazami ewidencyjnymi. Pozwala na reprezentacje w pliku tekstowym
obiektéw przestrzennych i opisowych ewidencji gruntéw i budynkéw. Umozliwia
przekazanie opisu modelu danych uzytego do transferu oraz informacji o utworzeniu
i przeznaczeniu danych zawartych w pliku transferu.

TERYT - Krajowy Rejestr Urzedowy Podziatu Terytorialnego Kraju; rejestr urzedowy
podziatu terytorialnego Polski, prowadzony przez Gtéwny Urzad Statystyczny.

UPO — Urzedowe Poswiadczenie Odbioru, wiadomos¢ elektroniczna stanowigca dowdd
dostarczenia dokumentu elektronicznego do adresata.

Utwory - wszystkie utwory w rozumieniu Ustawy z dnia 4 lutego 1994 r. o prawie
autorskim iprawach pokrewnych dostarczane lub wytwarzane w ramach realizacji
przedmiotu Umowy.

Wada — wadliwa praca Systemu lub jego czesci polegajace na nienalezytym dziataniu jego
czesci, nieograniczajgca dziatania Systemu, nie majgca istotnego wptywu na zastosowanie
Systemu.

Wdrozenie — catoksztatt prac wykonanych przez Wykonawce w celu umozliwienia
samodzielnej eksploatacji Systemu przez pracownikéw Zamawiajgcego.

Zasoby — obiekty, ktorymi sg przedmioty materialne (rzeczy) i niematerialne (wartosci,
prawa, dane i informacje) oraz zbiory tych obiektéw, stanowigce przedmiot wymiany,
przetwarzania lub zarzadzania.

Zasoby informacyjne — obiekty, ktédrymi sg dane i informacje oraz zbiory tych obiektéw,
gromadzone jako rejestry, ewidencje, dokumenty oraz zbiory dokumentdw.

18



kkk. XML - Format XML (Extensible Markup Language) jest to obecnie powszechnie uznany

standard publiczny, umozliwiajacy wymiane danych miedzy réznymi systemami, standard

zgodny z KRI.
25. Modernizacja systemoéw dziedzinowych — réwnowaznos$é rozwigzania.

a. Zamawiajacy nie posiada autorskich praw majgtkowych do funkcjonujgcego w urzedzie
oprogramowania, nie posiada kodoéw zrédtowych oprogramowania, a licencja posiadanego
oprogramowania nie umozliwia mu modyfikacji kodéw zrédtowych, zatem Zamawiajacy nie
jest w stanie zapewni¢ Wykonawcy, ze udostepni mu state, niezmienne interfejsy integracyjne
umozliwiajgce petng wymiane danych z nowo uruchamianymi rozwigzaniami. Wykonawca
odpowiedzialny jest za dostawe w petni funkcjonujgcych rozwigzan opisanych w niniejszym
zataczniku, w tym, jezeli jest konieczne, pozyskanie niezbednych informacji do realizacji
zamowienia, zawarcie koniecznych umow itp.

b. Zamawiajgcy nie dopuszcza wymiany systemu dziedzinowego.

¢. Majac na uwadze powyzsze, w przypadku, jezeli Wykonawcy nie majg mozliwosci uzyskania
odpowiedniego do realizacji dostepu do oprogramowania firm trzecich w celu modernizacji
systemu dziedzinowego, Zamawiajacy dopuszcza mozliwo$¢ realizacji przedmiotu
zamoéwienia przy wykorzystaniu rozwigzania réwnowaznego w stosunku do modernizacji
istniejgcego systemu dziedzinowego. Przez rozwigzanie réwnowazne Zamawiajacy rozumie
rozwigzania funkcjonalne, ktdre nie sg tozsame z opisem przedmiot zamdwienia, ale ktére
powodujg, ze Zamawiajgcy uzyska system w petni odpowiadajacy jego potrzebom oraz celowi
zamoéwienia.

d. Zamawiajacy informuje, ze stosuje opis réwnowaznosci rozwigzania do modernizacji systemu
dziedzinowego poprzez efekt funkcjonalny, ktéry ma zosta¢ osiggniety wskutek dostarczenia
rozwigzania rownowaznego do opisanego. Ponizej zostaty okreslone minimalne funkcjonalne
kryteria réwnowaznosci dla rozwigzania rownowaznego do celu modernizacji istniejgcego
systemu dziedzinowego:

i. Stworzenie rozwigzania zapewniajacego obstuge dokumentéw elektronicznych
i wymiany danych przy wykorzystaniu Profilu Zaufanego, platformy ePUAP, Centralnej
Platformy e-Ustug Mieszkanca, systemu dziedzinowego. Przez okreslenie
zapewnienia obstugi dokumentéw elektronicznych i wymiany danych Zamawiajgcy
przyjmuje dwustronng wymiane danych miedzy systemami informatycznymi, gdzie
informacje z dokumentéw s3 przenoszone bezposrednio pomiedzy
oprogramowaniem aplikacyjnym bez koniecznosci uzupetniania recznego
dokumentow.

ii.  Stworzenie rozwigzania zapewniajgcego obstuge catego procesu e-ustug publicznych
na 5 poziomie dojrzatosci przy wykorzystaniu Profilu Zaufanego, platformy ePUAP,
Centralnej Platformy e-Ustug Mieszkanca, systemu dziedzinowego. Przez obstuge
catego procesu e-ustugi publicznej na 5 poziomie dojrzatosci Zamawiajgcy przyjmuje:
ztozenie  deklaracji/informacji  podatkowej przy wykorzystaniu formularza
elektronicznego za pomocy platformy ePUAP; automatyczne pobranie dokumentu
elektronicznego z platformy ePUAP do systemu elektronicznego obiegu dokumentow,
automatyczne powiadomienie nadawcy dokumentu o jego ztozeniu przy
wykorzystaniu konta na Centralnej Platformie e-Ustug Mieszkanca, automatyczna
wymiana danych z dokumentu elektronicznego badz dokumentu elektronicznego
miedzy systemem elektronicznego obiegu dokumentéw a systemem dziedzinowym;
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vi.

automatyczne zaczytanie danych z dokumentu elektronicznego do systemu
dziedzinowego, umozliwienie recznej akceptacji/potwierdzenia pracownikowi
merytorycznemu w systemie dziedzinowym zaczytanych danych z dokumentu
elektronicznego; automatyczne wyliczenie zobowigzania podatnika w oparciu o dane
pochodzace z dokumentu elektronicznego; wygenerowanie decyzji w oparciu
o ztozong deklaracje/informacje; podpisanie dokumentu decyzji podpisem
elektronicznym; automatyczne powiadomienie odbiorcy dokumentu o jego
wystawieniu przy wykorzystaniu konta na Centralnej Platformie e-Ustug Mieszkanca;
automatyczne przekazanie informacji o decyzji wraz z dokumentem decyzji oraz
wysokosci zobowigzania z niej wynikajgcej na konto podatnika na Centralnej
Platformie e-Ustug Mieszkanca; umozliwienie uzytkownikowi logowania do
Centralnej Platformy e-Ustug Mieszkarca za pomocg Profilu Zaufanego; umozliwienie
zalogowanemu do Centralnej Platformy e-Ustug Mieszkanca uzytkownikowi wgladu
w swoje aktualne (tzn. tozsame w czasie rzeczywistym z istniejgcymi w systemie
dziedzinowym) zobowigzania irozliczenia w zakresie co najmniej e-ustug
podatkowych realizowanych w ramach przedmiotu zamdwienia (tj. Prowadzenie
spraw w zakresie podatku od nieruchomosci od 0soéb fizycznych; Prowadzenie spraw
w zakresie podatku od nieruchomosci od oséb prawnych; Prowadzenie spraw w
zakresie podatku rolnego od oséb fizycznych; Prowadzenie spraw w zakresie podatku
rolnego od 0sdb prawnych; Prowadzenie spraw w zakresie podatku lesnego od oséb
fizycznych; Prowadzenie spraw w zakresie podatku lesnego od osdb prawnych;
Prowadzenie spraw w zakresie podatku od srodkdw transportowych); umozliwienie
zalogowanemu do Centralnej Platformy e-Ustug Mieszkarica uzytkownikowi
dokonanie ptatnosci za poszczegdlne zobowigzania przy wykorzystaniu posrednika
ptatnosci elektronicznych z automatycznym w czasie rzeczywistym ksiegowaniem
wptat w systemie dziedzinowym na konto uzytkownika.
Stworzenie rozwigzania zapewniajagcego umozliwienia podpisania dokumentu
elektronicznego podpisem kwalifikowanym oraz weryfikacji poprawnosci podpisu na
dokumencie elektronicznym przychodzagcym dla dokumentéw pochodzgcych
z systemu dziedzinowego.
Utworzenie hurtowni danych zawierajgcej jednolitg i uporzgdkowang informacje
dotyczacg wszystkich naleznosci, wysokosci odsetek naleznych dla urzedu
w przypadku naleznosci zalegtych ze wszystkich systeméw merytorycznych
funkcjonujacych w urzedzie. Hurtownia danych powinna zawierac rodzaje naleznosci,
historie wpfat dotyczaca naleznosci wraz z listg oséb wptacajgcych naleznosci,
wartosci odsetek naleznych dla urzedu w przypadku naleznosci zalegtych.
Stworzenie mechanizmu jednokrotnego logowania dla systemu dziedzinowego
i Centralnej Platformy e-Ustug Mieszkanica.
Stworzenie mechanizmu zapewniajgcego dwukierunkowg wymiane danych miedzy
Centralng Platformg e-Ustug Mieszkanca a systemem dziedzinowym w zakresie:

e informacji o kontrahentach w zakresie nie mniejszym niz: nazwa/nazwisko,

imie, PESEL, NIP, adres z uwzglednieniem wskazan na stownik TERYT;
e informacji o naleznosciach kontrahenta z uwzglednieniem, ze kilku
kontrahentdw moze dotyczy¢ jedna naleznos$¢, informacje dotyczace
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e.

naleznosci nie mogg mie¢ mniejszego zakresu niz: rodzaj naleznosci, kwota,
kwota do zaptaty, kwota odsetek, numer decyzji urzedowej, termin ptatnosci;

e informacji dotyczacych kont bankowych, na ktére nalezy wptaci¢ naleznos¢
z uwzglednieniem mechanizmu dotyczgcego przyjmowania masowych
ptatnosci;

e informacji dotyczacych wptat dokonanych na naleznosci zawierajace zakres
informacyjny przynajmniej: data wptaty, kwota, kwota odsetek, kontrahent
wptacajacy;

e informacji dla naleznosci do zaptaty bedacych wezwaniami lub
upomnieniami takie jak: data odbioru, data wydania, data zaptaty, koszt,
numer;

e informacji dla naleznosci dotyczgcej podatku od oséb prawnych i fizycznych
w zakresie nie mniejszym niz: numer dokumentu, rok dokumentu, typ
dokumentu (decyzja czy deklaracja), rodzaj podatku, typ decyzji, wskazanie
nieruchomosci, ktére dotyczy (budynek, dziatka, obreb etc.);

W przypadku, jezeli, Wykonawca skorzysta z oferowania rozwigzania réwnowaznego do
Modernizacji systemu dziedzinowego wraz z ofertg powinien ztozy¢ opis i szczegétowe
dodatkowe informacje dotyczgce tego w jaki sposdb, jakimi narzedziami oraz jakimi
uprawnieniami licencyjnymi wdrozy rozwigzanie réwnowazne i zrealizuje poszczegdlne
docelowe funkcje okreslone i opisane w punkcie powyzej stanowigce kryteria stosowane w
celu oceny przez Zamawiajgcego réwnowaznosci proponowanego rozwigzania.

Zamawiajgcy dokona oceny réwnowaznosci w oparciu o przedstawione wraz z ofertg
informacje. Oferta Wykonawcy zawierajgca rozwigzanie réwnowazne powinna zostac
skonstruowana w taki sposéb, aby Zamawiajacy byt w stanie ocenié, Zze proponowane
rozwigzania réwnowazne spetniajg wymagania Zamawiajgcego i beda nalezycie spetniaty cel
postepowania. Ciezar wykazania, Zze proponowane rozwigzania réwnowazne spefniaja
wymagania Zamawiajgcego, spoczywa na Wykonawcy.

26. Tworzenie formularzy elektronicznych — ogélne wymagania.

a.
b.

Formularze elektroniczne powinny by¢ tworzone z wykorzystaniem jezyka XForms oraz XPath.
Wykonawca opracuje formularze elektroniczne (zgodnie z wiasciwymi przepisami prawa) na
podstawie przekazanych przez Zamawiajgcego kart ustug z formularzami w formacie
edytowalnym.

. Wszystkie formularze elektroniczne Wykonawca przygotuje z nalezytg starannoscia tak, aby

pola do uzupetnienia w tych formularzach zgadzaty sie z polami formularzy w formacie
edytowalnym.

. Pola wskazane przez Zamawiajgcego jako pola obowigzkowe w formularzach w formacie

edytowalnym, muszg zostac¢ polami obowigzkowymi réwniez w formularzach elektronicznych.

. Uktad graficzny wszystkich formularzy powinien by¢ w miare mozliwosci jednolity.

Wizualizacja formularzy elektronicznych nie musi by¢ identyczna ze wzorem w formacie
edytowalnym, ale musi zawiera¢ dane w uktadzie niepozostawiajgcym watpliwosci co do
tresci i kontekstu zapisanych informacji, w sposéb zgodny ze wzorem.

Przygotowujgc formularze Wykonawca musi dazy¢ do maksymalnego wykorzystania
stownikéw.

. W budowanych formularzach nalezy wykorzysta¢c mechanizm automatycznego pobierania

danych z profilu zaufanego — celem uzupetnienia danych o wnioskodawcy.
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j-

Formularze musza zapewnia¢ walidacje wprowadzonych danych po stronie klienta i serwera
zgodnie z walidacjg zawartg w schemacie dokumentu.

Jesli w formularzu elektronicznym wystepujg pola PESEL, REGON lub kod pocztowy, to pola te
muszg by¢ walidowane pod katem poprawnosci danych wprowadzanych przez wnioskodawce.
Kazdy opracowany przez Wykonawce formularz (w postaci pliku XML) musi zosta¢ przekazany
Zamawiajgcemu na okres 7 dni roboczych w celu dokonania sprawdzenia i wykonania testéw
na formularzu.

Po okresie testéw, o ktérych mowa w wymaganiu poprzednim, Zamawiajacy przekaze
Wykonawcy ewentualne poprawki i uwagi dotyczace poszczegdlnych formularzy, ktére
Wykonawca usunie w ciggu 7 dni.

. Wykonawca przygotuje wzory dokumentdéw elektronicznych zgodnie ze standardem ePUAP

w formacie XML zgodnym z formatem Centralnego Repozytorium Wzoréw Dokumentdéw.
Zamawiajgcy dopuszcza mozliwo$¢ wykorzystania przez Wykonawce wzoréw, ktére sg juz
opublikowane w CRWD po akceptacji Zamawiajgcego.
Wygenerowane dla poszczegdlnych formularzy wzory dokumentow elektronicznych,
sktadajace sie z plikow:
i.  wyrdznik (wyroznik.xml),
ii. schemat (schemat.xml),
iii.  wizualizacja (styl.xsl),
muszg zostaé¢ dostosowane do wymogéw formatu dokumentéw publikowanych
w CRWD i spetniac zatozenia interoperacyjnosci.
W ramach projektu Wykonawca przygotuje i przekaze Zamawiajgcemu wszystkie wzory
dokumentéw elektronicznych w celu ztozenia wnioskéw o ich publikacje w CRWD (jezeli
bedzie taka koniecznos¢).

W przypadku, jezeli system teleinformatyczny ePUAP bedzie dawat mozliwos¢ publikacji formularzy

elektronicznych na etapie realizacji zamdwienia przewiduje sie dodatkowo wykonanie nastepujacych

prac:

a.

Bazujac na przygotowanych wzorach dokumentéw elektronicznych oraz opracowanych na
platformie ePUAP formularzach elektronicznych Wykonawca przygotuje instalacje aplikacji
w Srodowisku ePUAP.

Aplikacje muszg by¢ zgodne z architekturg biznesowg ePUAP oraz architekturg systemu
informatycznego ePUAP.

Przygotowane aplikacje muszg zosta¢ zainstalowane przez Wykonawce na koncie ePUAP
Zamawiajgcego.

Zainstalowane aplikacje muszg spetnia¢ wymogi ePUAP oraz pozytywnie przechodzi¢
przeprowadzone na ePUAP walidacje zgodnosci ze wzorami dokumentéw.

Na czas realizacji projektu Zamawiajgcy zapewni Wykonawcy dostep do czesci
administracyjnej platformy ePUAP konta JST z uprawnieniami do konsoli administracyjnej
Draco, SBA i ustug.

W przypadku zwtoki w publikacji wzoréw dokumentéw CRWD realizowanej przez
Ministerstwo Cyfryzacji (administrator ePUAP) dopuszcza sie dokonanie odbioru tej czesci
zamoOwienia w ramach lokalnej publikacji w CRWD z zastrzezeniem, ze Wykonawca dokona
przekonfigurowania aplikacji po pomysinej publikacji CRWD przez Ministerstwo Cyfryzacji.
Zamawiajgcy przekaze Wykonawcy opisy ustug w formacie edytowalnym.
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27.

Zamawiajgcy dopuszcza, aby Wykonawca wykorzystat opis ustug, ktére sg umieszczone na
platformie ePUAP po akceptacji opisu ustugi przez Zamawiajgcego.

Zadaniem Wykonawcy jest odpowiednie powigzanie opisdw ustug zamieszczonych na ePUAP
z odpowiednimi ustugami.

Wykonawca przygotuje definicje brakujgcych opiséw ustug na ePUAP oraz udzieli wsparcia
Zamawiajgcemu, ktéry zwrdci sie do Ministerstwa Cyfryzacji w celu akceptacji i umieszczenia
ich na platformie ePUAP.

Wszystkie opisy ustug zostang przyporzadkowane do jednego lub wiecej zdarzenia zyciowego
z Klasyfikacji Zdarzen, a takze do Klasyfikacji Przedmiotowej Ustug ePUAP.

W przypadku, jezeli system teleinformatyczny ePUAP nie bedzie dawat mozliwosci publikacji
formularzy elektronicznych na etapie realizacji zamdwienia, przewiduje sie przygotowanie
i przeprowadzenie procesu instalacji formularzy elektronicznych przez Wykonawce na
okreslonej do petnienia tej funkcji ogdlnopolskiej platformie.

Zgodnos¢ z aktualnym stanem prawnym. Oferowane przez Wykonawce rozwigzania muszg by¢ na

dzien odbioru zgodne z aktami prawnymi regulujgcymi prace urzedéw administracji publicznej

oraz ustug urzedowych realizowanych drogg elektroniczng. Oferowane rozwigzania muszg by¢

zgodne w szczegdlnosci z nastepujgcymi przepisami (z ich pdzniejszymi zmianami):

a.

Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwow zaktadowych (Dz.U. 2011 r. Nr 14 poz. 67).

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz.U. 2020 poz.
256).

Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz.U. 2020
poz. 164).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r.
w sprawie niezbednych elementéw struktury dokumentéw elektronicznych (Dz.U. 2006 r. Nr
206 poz. 1517).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r.
w sprawie szczegdtowego sposobu postepowania z dokumentami elektronicznymi (Dz.U.
2006 r. Nr 206 poz. 1518).

Obwieszczenie Prezesa Rady Ministrow z dnia 5 stycznia 2018 r. w sprawie ogtoszenia
jednolitego tekstu rozporzadzenia Prezesa Rady Ministrow w sprawie sporzadzania
i doreczania dokumentéw elektronicznych oraz udostepniania formularzy, wzoréw i kopii
dokumentéw elektronicznych (Dz.U. 2018 poz. 180).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006 r.
w sprawie wymagan technicznych formatéw zapisu i informatycznych nosnikéw danych, na
ktérych utrwalono materiaty archiwalne przekazywane do archiwéw panstwowych (Dz.U.
2006 r. Nr 206 poz. 1519).

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2019 poz. 1781 z pdin.
zm.).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych).

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. 2019 poz. 742).
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aa.

bb.

CC.

dd.
ee.

ff.

Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U.
2019 poz. 162).

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. 2019 poz. 1429).
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej (Dz.U. 2007 r. Nr 10 poz. 68).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej iustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE.
Rozporzadzenie Ministra Cyfryzacji z dnia 29 czerwca 2020 r. w sprawie profilu zaufanego
i podpisu zaufanego (Dz.U. 2020 poz. 1194).

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. 2020 poz. 344).
Ustawa z dnia 5 lipca 2002 r. o ochronie niektérych ustug swiadczonych drogg elektroniczng
opartych lub polegajgcych na dostepie warunkowym (Dz.U. 2015 poz. 1341).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (Dz.U. 2020 poz. 346).

Rozporzadzenie Rady Ministrow z dnia 6 pazdziernika 2016 r. zmieniajgce rozporzadzenie
w sprawie sposobu, zakresu i trybu udostepniania danych zgromadzonych w rejestrze
publicznym (Dz.U. 2016 poz. 1634 z pdin. zm.).

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych
(Dz.U. 2017, poz. 2247).

Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz.U. 2019 poz. 848).

Rozporzadzenie Prezesa Rady Ministréw z dnia 5 pazdziernika 2016 r. zmieniajgce
rozporzadzenie w sprawie sporzadzania i doreczania dokumentdéw elektronicznych oraz
udostepniania formularzy, wzoréw i kopii dokumentéw elektronicznych (Dz.U. 2016 poz.
1625 z pdin. zm.).

Rozporzadzenie Ministra Finanséw z dnia 5 marca 2012 r. w sprawie wzoru i sposobu
prowadzenia metryki (Dz.U. 2012 poz. 246).

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 6 marca 2012 r. w sprawie wzoru
i sposobu prowadzenia metryki sprawy (Dz.U. z 2012 r. poz. 250).

Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. 2019 poz. 869 z pdzn. zm.).
Ustawa z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa (Dz.U. 2020 poz. 1325).

Ustawa z dnia 29 wrzesnia 1994 roku o rachunkowosci (Dz.U. 1994 nr 121 poz. 591 z pdin.
zm.).

Ustawa z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych (Dz.U. 2019 poz. 1170).
Ustawa z dnia 15 listopada 1984 r. o podatku rolnym (Dz.U. 2020 poz. 333).

Ustawa z dnia 30 pazdziernika 2002 r. o podatku lesnym (Dz.U. 2019 poz. 888).

Ustawa z dnia 10 marca 2006 r. o zwrocie podatku akcyzowego zawartego w cenie oleju
napedowego wykorzystywanego do produkc;ji rolnej (Dz.U. 2019 poz. 2188).

Rozporzadzenie Ministra Finansdw z dnia 30 maja 2019 r. w sprawie wzordow informacji
o nieruchomosciach i obiektach budowlanych oraz deklaracji na podatek od nieruchomosci
(Dz.U. 2019 poz. 1104).
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gg. Rozporzadzenie Ministra Finanséw z dnia 29 stycznia 2020 r. zmieniajgce rozporzgdzenie
w sprawie sprawozdawczosci budzetowej (Dz.U. 2020 poz. 156).
i/lub innymi, ktdre zastgpig ww. w dniu wdrozenia rozwigzania.
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2.2.ROZBUDOWA SYSTEMU E-BOI.

Aktualnie w urzedzie istnieje system elektronicznego kontaktu z mieszkaricami — EBOI. Celem

rozbudowy istniejgcego systemu EBOI jest utworzenie Centralnej platformy e-ustug mieszkanca

(Zamawiajacy stosuje pojecie zmodernizowanego EBOI oraz Centralna platforma e-ustug mieszkanca

zamiennie). Centralna platforma e-ustug mieszkanca to portal integrujacy wszystkie dane z innych

systemodw, informacje o swiadczonych e-ustugach przez ePUAP, spersonalizowane dane podatkowe.

Jest to gtédwny system funkcjonalny z punktu widzenia mieszkanca dziatajacy na styku Klient - Urzad.

Dzieki niemu mieszkancy majg dostep do wszystkich produktéw wytworzonych w ramach projektu.

W szczegdlnosci system powinien zapewniac:

1.

Opisy wszystkich ustug swiadczonych przez urzad na platformie ePUAP, z ktérych mieszkaniec
moze skorzysta¢ w sposdb elektroniczny;

Mozliwos¢ sledzenia postepu swoich spraw;

Podglad swoich, spersonalizowanych danych o naleznosciach i zobowigzaniach z tytutu podatkéw
i optat lokalnych;

Mozliwos¢ dokonania pfatnosci z tytutu podatkdw i optat lokalnych;

Mozliwos¢ umdwienia sie na wizyte w Urzedzie.

Wymagania minimalne dla Centralnej platformy e-ustug mieszkanca:

1.

Portal musi umozliwia¢ bezpieczne zalogowanie sie przez przeglgdarke z wykorzystaniem SSO
(Single Sign-On) platformy ePUAP (protokét SAML), a w przypadku, jezeli platforma ePUAP nie
bedzie oferowata mechanizmu SSO, to z wykorzystaniem mechanizmu SSO innej, okreslonej do
petnienia tej funkcji, ogdlnopolskiej platformie.

Portal musi umozliwia¢ pozyskiwanie z Systemu Dziedzinowego (dalej SD), modernizowanego
w ramach niniejszego projektu, danych o aktualnych zobowigzaniach zalogowanego interesanta
z uwzglednieniem naleznosci dodatkowych tj. odsetki i inne koszty na biezacg date logowania
w zakresie:

a. Prowadzenie spraw w zakresie podatku od nieruchomosci od osdb fizycznych.

Prowadzenie spraw w zakresie podatku od nieruchomosci od oséb prawnych.

Prowadzenie spraw w zakresie podatku rolnego od oséb fizycznych.

Prowadzenie spraw w zakresie podatku rolnego od oséb prawnych.

Prowadzenie spraw w zakresie podatku lesnego od oséb fizycznych.

I ]

Prowadzenie spraw w zakresie podatku lesnego od oséb prawnych.

g. Prowadzenie spraw w zakresie podatku od srodkéw transportowych.

Portal musi zawiera¢ elektroniczne biuro interesanta stanowigce wirtualny punkt przyjec
formularzy elektronicznych stosowanych w urzedzie oraz informacji dotyczgcych sposobu
zatatwienia spraw, co najmniej w zakresie odpowiadajgcym e-ustugom wdrazanym w ramach
zamowienia.

Portal w czesci publicznej musi prezentowac skategoryzowane karty ustug.

Portal musi by¢ podzielny na cze$¢ publiczng — udostepniang niezalogowanym uzytkownikom
oraz czes¢ wewnetrzng — dla administratora systemu.
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10.

11.
12.

13.
14.
15.
16.

17.

18.

19.

Uzytkownik w czesci publicznej powinien mie¢ mozliwos¢ przejrzenia karty ustugi, dla ktorej
prezentowane] jest opis zredagowany przez administratora oraz mozliwo$é przejscia do
wypetnienia formularza elektronicznego na ePUAP.

Karta ustugi powinna by¢ charakteryzowana przynajmniej przez nastepujace atrybuty: nazwe,
opis, do kogo jest skierowana (obywatel - czyli ustugi typu A2C, przedsiebiorcy - czyli ustugi typu
A2B, instytucji/urzedu — czyli ustugi typu A2A).

Administrator musi mie¢ mozliwos¢ zdefiniowania karty ustugi i utworzenia jej wizualizacji.
Wszystkie dane o ptatnosciach i przedmiotach opodatkowania Centralnej Platformie e-ustug
mieszkanca udostepnia SD.

System musi umozliwiac zarzadzanie rejestrem interesantéw, gdzie kazdego interesanta mozna:
a. zidentyfikowa¢ minimum takimi danymi jak: typ podmiotu, Imie, Nazwisko, Login, dane
kontaktowe (telefon, email, faks, www, adres korespondencyjny, oraz dowolng liczbe innych
form kontaktu),

zmieni¢ mu dane podstawowe,

zmieni¢ mu dane kontaktowe,

powigzac go z interesantem z SD,

aktywowa¢é konto interesanta,

I

przypisac interesanta do grup uzytkownikéw.
Administrator musi mie¢ mozliwosé powigzania uzytkownika z kontem kontrahenta w SD.

Uzytkownik zalogowany do systemu musi mie¢ mozliwos¢ przeglgdania i zmiany wtasnych

danych: typ podmiotu (osoba fizyczna / osoba prawna), imie, nazwisko / nazwa, dane
kontaktowe standardowe: telefon, email, fax, www, adres korespondencyjny, dane kontaktowe
dodatkowe.

Uzytkownik musi mie¢ mozliwo$¢ zmiany hasta.

Uzytkownik musi mie¢ mozliwosé powigzania konta z kontem ePUAP.

Uzytkownik musi mie¢ mozliwos$¢ odtagczenia konta od ePUAP.

Uzytkownik musi mie¢ mozliwos¢ przeglagdu swoich danych kontrahenta z SD, o ile jego konto

zostato powigzane z kontem kontrahenta SD.

Dane podstawowe prezentowane w przypadku powigzania konta z kontrahentem SD to co

najmniej: nazwisko imie / nazwa, typ, PESEL, NIP, data wyrejestrowania lub zgonu (jesli widnienie

w SD).

O ile konto powigzane jest z SD, system musi prezentowac dla danego uzytkownika:

a. Dane zameldowania, o ile uzytkownik jest zameldowany na terenie JST,

b. Liste nieruchomosci, gdzie dla kazdej nieruchomosci prezentowana jest wielkos¢, typ
nieruchomosci, typ witasnosci lista optat i podatkdw pobieranych z tytutu nieruchomosci:
m.in.: podatek od osdb fizycznych, podatek od oséb prawnych,

c. Liste srodkéw transportu — podlegajacg optatom o ile w SD uzytkownik jest podmiotem
prawnym posiadajgcym opodatkowane srodki transportu,

d. Liste optat lokalnych oraz innych optat,

e. Liste dokumentow z rozdzieleniem na dokumenty wptywajgce do JST oraz wychodzace z JST
dla zalogowanego uzytkownika w zakresie e-ustug.

Po zalogowaniu na swoje konto interesant musi mie¢ mozliwos¢ wyswietlenia informacji

o wszystkich swoich nalezno$ciach wobec JST pobranych z SD oraz historie swoich ptatnosci.

Portal musi umozliwia¢ przeglad wszystkich zobowigzan finansowych z uwzglednieniem tytutu

naleznosci, naleznosci gtéwnej, odsetki, koszty upomnien, wezwan do zapfaty, salda do zapfaty,
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terminie ptatnosci, kwocie juz zaptaconej (w przypadku naleznosci, ktdra zostata juz czesciowo
sptacona), kwocie zleconej ptatnosci poprzez portal oraz dacie i godzinie zlecenia tej ptatnosci.
Kazda naleznos$¢ powinna zawiera¢ co najmniej takie informacje jak: numer decyzji, naliczone
odsetki oraz koszty upomnien i wezwan, czy byt na nig wystawiony tytut wykonaweczy itp.
Mozliwos¢ prezentowania i wyszukiwania konkretnej naleznosci wedtug rodzaju, daty, terminu
ptatnosci itp.

Jezeli naleznos¢ zostata dopiero czesciowo spfacona to uzytkownik musi mie¢ mozliwosé
otrzymania petnej informacji w ukfadzie: ile bytlo wptat na dang nalezno$é, kwota kazdej
ptatnosci, data ptatnosci oraz informacje czy ptatnos¢ zostata juz zaksiegowana czy nie i saldo do
zaptaty.

Mozliwos¢ wyswietlania historii wszystkich interakcji finansowych mieszkanca z urzedem, jakie
zostaty zrealizowane poprzez system.

Aplikacja musi by¢ zintegrowana z systemami bankowymi oraz systemem ptatnosci Krajowej Izby
Rozliczeniowej, w celu umozliwienia uregulowania naleznosci online.

Aplikacjia musi pozwala¢ na wnoszenie optat za posrednictwem systemu ptatnosci
elektronicznych w rézny sposdb tzn. przez wygenerowanie ptatnosci na wybrang naleznosc i
optacenie, lub na zaznaczenie kilku naleznosci i zaptacenie je jednym przelewem.

Mozliwos¢ ustawienia sortowania wysSwietlanych danych rosngco lub malejgco wzgledem
dowolnego z wyswietlanych parametréw naleznosci.

Jesli naleznos¢ jest ptatna w ratach (np. naleznosci podatkowe, naleznosci roztozone przez urzad
na raty) portal winien rdwniez przedstawia¢ klientowi informacje, ktdrg rate kwota ptatnosci
stanowi.

W sytuacji, kiedy kilku klientdw jest solidarnie zobowigzanych do zaptaty naleinosci klient
zalogowany do portalu musi widzie¢ réwniez minimum imie, nazwisko i adres pozostatych
wspotzobowigzanych. W przypadku podmiotéw gospodarczych bedzie to nazwa firmy i jej
siedziba.

W przypadku, jesli naleznos¢ powstata w drodze decyzji administracyjnej urzedu numer decyzji
ma by¢ réwniez widoczny dla klienta.

Aplikacja powinna posiada¢ mechanizmy kontroli i bezpieczernstwa chronigce uzytkownikdéw
przed kilkukrotnym wniesieniem ptatnosci z tego samego tytutu.

Portal musi generowaé¢ komunikaty informujgce i/lub ostrzezenia wizualne dla uzytkownika
podczas proby ponownego zlecenia ptatnosci dla naleznosci, dla ktérych ptatnosé zostata zlecona
za posrednictwem portalu a transakcja jeszcze jest przetwarzana.

Mozliwos¢ wydrukowania wypetnionego polecenia przelewu bankowego lub pocztowego, dla
zaznaczonej jednej lub zaznaczonych wielu naleznosci.

Mozliwos¢ wyszukiwania i prezentowania naleznosci wedtug jej rodzaju np. ,pokaz tylko optaty
za dzierzawe” itp.

Mozliwos¢ wyszukiwania i prezentowania naleznosci wedtug statusu pfatnosci tzn. np. pokaz
tylko zalegte itp.

Mozliwos¢ wysytania przypomnien o terminie ptatnosci za posrednictwem sms.

Wygenerowane ptatnosci zlecone za posrednictwem portalu, ale jeszcze nie zaksiegowane
powinny zawiera¢ informacje takie jak: nr konta bankowego na ktére zostata przelana ptatnosé,
kwota i data zlecenia, status zlecenia oraz data wykonania.

Mozliwos¢ ustawienia sortowania wyswietlanych danych rosngco lub malejgco wzgledem
dowolnego z wyswietlanych parametréw.
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Informacje o wygenerowanych ptatnosciach muszg by¢ przesytane z portalu do SD.

Mozliwos¢ wyszukiwania lub filtrowania naleznosci wedtug co najmniej: konta bankowego na

ktdére zostata przelana ptatnos¢, rodzaju naleznosci, kwoty, typu ptatnosci, stanu zlecenia, daty

zlecenia.

Mozliwos¢ przegladu operacji ksiegowych juz zrealizowanych tzn. optaconych (wptaty, zwroty,

przeksiegowania)

Przeglad operacji ksiegowych juz zrealizowanych na naleznosciach (wptaty, zwroty,

przeksiegowania) z wyszczegdlnionym dla kazdej operacji co najmniej: jej rodzaju, konta

bankowego na ktdrym zostata zaksiegowana operacja, identyfikator, rok, rata, kwota, vat, odsetki,

kwota zaptacona faktycznie, data i godzina przelewu.

Mozliwos¢ ustawienia sortowania wyswietlanych danych rosngco lub malejgco wzgledem

dowolnego z wyswietlanych parametréw.

Mozliwos¢ wyszukiwania lub filtrowania zrealizowanych i zaksiegowanych operacji wedtug co

najmniej: kontrahenta SD, rodzaju naleznosci, terminu ptatnosci od — do.

Dla naleznosci dotyczacych nieruchomosci system musi prezentowa¢ dodatkowo minimum:

numer decyzji, typ nieruchomosci, numer nieruchomosci, numer dokumentu wtasnosci/wtadania,

date wydania dokumentu — pobrane z SD.

Dla naleznosci dotyczacych podatku od oséb prawnych system musi prezentowac dodatkowo rok

wydania decyzji, typ dokumentu, rodzaj podatku.

Dla danych upomnienia system musi prezentowa¢ dodatkowo: numer upomnienia, rok

upomnienia, koszt upomnienia, date wydania upomnienia, date odbioru upomnienia, kwote do

zaptaty.

System musi posiadaé strone gtéwng umozliwiajgcg dodanie nazwy adresu, znaku graficznego JST,

ustawienie gtdwnych funkcji, do ktérych szybko mogg dotrzec klienci JST.

System musi by¢ zaprojektowany w modelu tréjwarstwowym:

a. warstwa danych,

b. warstwa aplikacji,

c. warstwa prezentacji - przegladarka internetowa - za posrednictwem ktérej nastepuje
wtasciwa obstuga systemu przez uzytkownika koricowego.

System w zakresie wydrukdw musi wykorzystywac funkcjonalno$¢ systemu operacyjnego

i umozliwia¢ wydruk na dowolnej drukarce zainstalowanej i obstugiwanej w systemie

operacyjnym, na ktérym zostanie zainstalowane oprogramowanie (drukarki lokalne, drukarki

sieciowe).

Dokumentacja Systemu musi by¢ dostepna z poziomu oprogramowania w postaci elektronicznej

(pliki PDF lub DOC lub RTF).

System musi zapewnia¢ weryfikacje wprowadzanych danych w formularzach i kreatorach.

System powinien umozliwia¢ okresowe wykonywanie, w sposdb automatyczny, petnej kopii

aplikacji i danych systemu.

System powinien posiadac funkcjonalnos¢ zarzagdzania dostepem do aplikacji:

a. administrator systemu ma mozliwo$¢ tworzenia, modyfikacji oraz dezaktywacji kont
uzytkownikow,

b. administrator systemu powinien mdc nadawac uprawnienia uzytkownikom,

¢. administrator systemu powinien mie¢ mozliwosé przypisywac uzytkownikéw do grup,

d. system pozwala¢ powinien na zmiane danych uwierzytelniajacych uzytkownika.
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System powinien posiadaé mozliwosé okreslenia maksymalnej liczby nieudanych préb logowania,
po przekroczeniu ktérej uzytkownik zostaje zablokowany.

System powinien by¢ odporny na znane techniki ataku i wtaman, typowe dla technologii, w ktérej
zostat wykonany.

System powinien prowadzi¢ dziennik zdarzenn (w postaci logéw systemowych) i dostepu do
obiektéw danych, dokumentéw, operacji na stownikach umozliwiajacy odtwarzanie historii
aktywnosci poszczegdlnych uzytkownikéw systemu.

2.3.MODERNIZACJA SYSTEMU DZIEDZINOWEGO.

W chwili obecnej w Urzedzie Miasta i Gminy we Fromborku uzywane sg rozwigzania zapewniajace

funkcjonowanie jednostki w zakresie finanséw i ksiegowosci, budzetu, podatkéw i optat lokalnych,

Srodkéw transportu autorstwa firmy Sputnik Software Sp z o.o.

W ramach modernizacji aktualnie eksploatowanego systemu dziedzinowego (poszczegdlnych

modutéw) Wykonawca przeprowadzi niezbedne prace programistyczne obejmujace:

1.

Przygotowanie systemu dziedzinowego do petnej obstugi deklaracji centralnych w formie
dokumentdéw elektronicznych sporzadzonych przy pomocy formularzy elektronicznych.
Utworzenie niezbednych do procedowania e-ustug elementéw systemu dziedzinowego.
Przygotowanie systemu dziedzinowego w zakresie umozliwienia przygotowania dokumentu
elektronicznego w celu wysytki do klienta.
Przygotowanie systemu obiegu dokumentéw w zakresie umozliwienia podpisania dokumentu
elektronicznego podpisem kwalifikowanym oraz weryfikacji poprawnosci podpisu na dokumencie
elektronicznym przychodzacym.
Przygotowanie systemu dziedzinowego do wspdtpracy z uzytkowanym systemem elektronicznego
obiegu dokumentéw (EOD), w tym:
a. SD musi zapewnia¢ mozliwos¢ korzystania ze wspdlnych danych logowania (login i hasto) z
EOD dla pracownikéw JST opartych o ustuge katalogowa LDAP.
b. SD musi zapewniac wspotprace baz kontrahentéw w zakresie z EOD:
e Dodawania kontrahentéw z petnymi danymi (m.in.: imie, nazwisko/nazwa, pesel, nip,
adresy pocztowe, adresy elektroniczne i inne);
e Usuwania kontrahentéw;
e Modyfikowania danych kontrahenta;
e Masowego synchronizowania baz kontrahentéw;
e taczenia (parowanie) kontrahentéw w obu systemach jednoczesnie
c. Zakres wymienianych danych z EOD nie moze by¢ mniejszy niz: nazwisko lub nazwa firmy,
imie, drugie imie, PESEL, REGON, NIP, adres staty ze wskazaniem na TERYT, adres
korespondencyjny ze wskazaniem na TERYT, adres skrytki ePUAP, oznaczenie czy jest zgoda
na komunikacje drogg elektroniczng, forma prawna, typ podmiotu (osoba fizyczna, podmiot
gospodarczy).
d. SD musi wymienia¢ dokumenty elektroniczne przychodzace z ePUAP i skierowane na ePUAP
z EOD w zakresie:
e Metadanych dokumentow;
e Dokumentu elektronicznego w XML;
e Zatacznikéw do dokumentu elektronicznego.
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6.

e.

System Elektronicznego Obiegu Dokumentéw musi zapewnia¢ mozliwos¢ podgladu
wszystkich dokumentéw danego kontrahenta.

Integracje systemu dziedzinowego z aplikacjami zewnetrznymi, ktére posrednicza w komunikacji

zinnymi organami administracji np. Zaktadem Ubezpieczen Spotecznych (ZUS — program
PtATNIK), Ministerstwem Finanséw (MF — BESTIA), oraz Gtéwnym Urzedem Statystycznym (GUS),
ktore agregujg dane w skali catego kraju dla celdw analitycznych i sprawozdawczych.

Integracje systemu dziedzinowego z systemami bankowymi, w zakresie generowania przelewoéw

do banku oraz automatyzacja obstugi wyciggdw bankowych, zwtaszcza w zakresie masowych

ptatnosci podatnikdéw.

Przygotowanie mechanizméw integracji z CPeUM poprzez rozbudowe funkcjonalnosci SD, w tym:

a.

SD musi udostepnia¢ informacje o kontrahentach w zakresie nie mniejszym niz:
nazwa/nazwisko, imie, PESEL, NIP, adres z uwzglednieniem wskazan na stownik TERYT.

SD musi udostepnia¢ informacje o naleznosciach kontrahenta z uwzglednieniem, ze kilku
kontrahentéw moze dotyczy¢ jedna naleznosc.

Informacje dot. naleznosci nie mogg mie¢ mniejszego zakresu niz: rodzaj naleznosci, kwota,
kwota do zaptaty, kwota odsetek, VAT, kwota do zaptaty VAT, numer decyzji urzedowej,
termin ptatnosci.

SD musi udostepnia¢ informacje dotyczace kont bankowych, na ktére nalezy wptacic
naleznos¢ z uwzglednieniem konfiguracji modutu SD dotyczgcego przyjmowania masowych
ptatnosci.

SD musi udostepnia¢ informacje dotyczgce wptat dokonanych na naleznosci. Przekazane
dane musza zawierac zakres informacyjny przynajmniej: data wptaty, kwota, kwota odsetek,
kwota vat, kontrahent wptacajacy.

SD musi udostepniaé szczegétowe informacje dla naleznosci do zaptaty bedacych
wezwaniami lub upomnieniami takie jak: data odbioru, data wydania, data zaptaty, koszt,
numer.

SD musi udostepniac szczegdétowe informacje dla naleznosci dotyczgcych mienia, w zakresie
nie mniejszym niz: data wystawienia dokumentu, numer dokumentu, nazwa dokumentu (np.
akt notarialny, akt witasnosci ziemi, decyzja administracyjna, ksiega wieczysta i inne), dane
o nieruchomosci ktdrej to dotyczy (lokal, budynek, dziatka, obreb, jednostka ewidencyjna),
dane kontrahenta wskazanego jako wiasciciel i czes¢ udziatu ktorg posiada (np. 100%, 1/3,
etc.).

SD musi udostepniaé informacje dla naleznosci dotyczacej podatku od osdb prawnych
i fizycznych w zakresie nie mniejszym niz: numer dokumentu, rok dokumentu, typ
dokumentu (decyzja czy deklaracja), rodzaj podatku, typ decyzji, wskazanie nieruchomosci,
ktére dotyczy (budynek, dziatka, obreb etc.).

SD musi umozliwia¢ podanie naleznosci z okresleniem: nazwy, typu, kwoty, terminu ptatnosci,
kontrahenta.

Po przeprowadzonych pracach programistycznych system dziedzinowy powinien osiggngé

nastepujgce funkcjonalnosci:

9.

Wszystkie moduty podatkowe powinny mie¢ wspdlne stowniki (stawek podatkowych, rodzaju

i stawek ulg, obrebow ewidencyjnych itp.), oraz by¢ zintegrowane, tak by uzytkownik

wystawiajgcy np. zaswiadczenie dla podatnika o zaleganiu badZ niezaleganiu w podatkach miat

dostep do grupy funkcji wydawania zaswiadczen obejmujgcych wszystkie moduty podatkowe.
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Podobnie w zakresie wydawania decyzji umarzajacych, zmieniajgcych terminy ptatnosci,
rozktadajgcych naleznos¢ na raty, symulacji i postepowan egzekucyjnych. System powinien dawac
mozliwo$¢ ustawienia wielu wartosci stownikowych w jednym miejscu, np. stownik stawek,
termindw, klas gruntow itp.

Wymagana jest mozliwosé zapisu szablondw systemowych do wydrukéw z systemu
dziedzinowego do pliku zewnetrznego (w celu ich dalszej modyfikacji) oraz modyfikacja
szablondw wydrukéw w aplikacji, a takze mozliwos¢ wydrukdw z uzyciem zmodyfikowanego
szablonu (z pliku).

Musi by¢ mozliwos¢ pracy w Srodowisku sieciowym z mozliwoscig jednoczesnego dostepu do
danych wielu uzytkownikom.

Musi istnie¢ mechanizm zapewniajacy bezpieczenstwo danych oraz mechanizmy autoryzacji
przez logowanie do aplikacji (takze z wykorzystaniem uwierzytelniania za pomoca ustug
katalogowych).

Dostep (zabezpieczony hastem) do poszczegélnych modutdw musi byé mozliwy przez
wyposazenie w funkcje zarzadzania uzytkownikami modutéw (przydzielania lub odbieranie
uprawnien do poszczegdlnych funkcji lub grupy funkcji, a takze aktywowanie lub zamykanie kont
uzytkownikow).

W bazie danych musi by¢ zapis informacji o dodaniu rekordu (data i godzina operacji, uzytkownik)
oraz o ostatniej modyfikacji rekordu (data i godzina operacji, uzytkownik).

Na kazdym etapie pracy uzytkownikdw poszczegdlnych modutdw merytorycznych musi istnieé
tzw. pomoc kontekstowa informujgca uzytkownika o mozliwych dziataniach.

System powinien dawac¢ mozliwos¢ wymuszania zmiany hasta, aby uzytkownicy musieli zmieniac
hasto w okreslonym odstepie czasu. System musi tez umozliwia¢ skonfigurowanie wymuszania
stosowania tzw. twardego hasta, np. wymuszajgc stosowanie wielkich i matych liter, cyfr itp.
System powinien zabezpiecza¢ przed nieautoryzowanym dostepem do bazy danych.

System powinien mie¢ mozliwo$¢ wykonywania kopii zapasowej bazy danych z poziomu systemu
dziedzinowego, bez koniecznosci dostepu do bazy danych na serwerze.

Zarzadzanie uprawnieniami w SD powinno umozliwia¢ réwniez ograniczenie uprawnien do danej
jednostki budzetowej. Przyktadowo uzytkownik obstugujgcy modut ksiegowy powinien mieé
uprawnienia jedynie do jednostki, ktérg obstuguje.

Powinna istnie¢ mozliwo$s¢ wysytania przez administratora systeméw komunikatow do
poszczegdlnych uzytkownikéw, jak réwniez wylogowanie uzytkownika z systemu.

Powinna by¢ mozliwo$¢ ustawienia wielu jednostek organizacyjnych, aby zwiekszy¢ mozliwosé
pracy kontekstowej i umozliwiaé np. dodanie réznych pieczatek dla réznych jednostek, réznych
numerdw NIP itp.

Systemy powinny dawaé¢ administratorowi mozliwo$¢ zarzadzania listg aktywnych modutéw
i funkcji. Zarzadzanie powinno dawaé mozliwos$¢ aktywacji, dezaktywacji modutu lub funkc;ji.
CPeUM musi dawaé mozliwosé ustawienia parametrow czasu bezczynnosci. Po okreslonym czasie
nieuzywania systemu uzytkownik musi by¢ wylogowany z systemu.

Mechanizm wspdlnej bazy danych SD musi zabezpiecza¢ przed powielaniem zapiséw, np.
blokowac¢ mozliwos¢ recznego wpisywania nazwy ulicy przez uzytkownika i wymuszac¢ uzywanie
stownikéw.

System w przypadku aktywnego modutu do obstugi ewidencji ludnosci powinien dawac
mozliwos$¢ aktualizowania danych wprowadzanego kontrahenta danymi z ewidencji ludnosci.
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System powinien dawac¢ mozliwos¢ eksportu danych do formatu XML i CSV dla ustalonych
parametrow indywidualnie przez uzytkownika.
System powinien umozliwia¢ wyszukanie listy wykonanych eksportéw wg. zadanych parametrow.
System powinien dawaé mozliwosé tworzenia pliku IPE-PN XML dla oséb prawnych i fizycznych
dotyczacy danych podatkowych.
Powinna istnie¢ mozliwo$¢ eksportu danych w formacie XML z modutéw podatkowych.
System musi by¢ bezpieczny, to znaczy musi posiadac procedury ochrony i kontroli dostepu do
catej bazy danych (ochrona przed nieuprawnionym dostepem, mechanizmy kryptograficzne,
wsparcie redundancji sprzetowej i programowej, ochrona integralnos$ci danych, zabezpieczenie
danych przed uszkodzeniem i utratg danych), oraz poszczegélnych rodzajéw danych (np. dane
osobowe, dane o zalegtosciach podatnikéw). Dostep do bazy musi byé zabezpieczony
zakodowanym hastem i odpowiednio zdefiniowanymi parametrami potgczenia aplikacji z baza.

System musi umozliwiac elastyczne zarzgdzanie uzytkownikami i uprawnieniami to znaczy:

a. aktywowanie oraz dezaktywowanie (bez usuwania) kont uzytkownikéw;

b. mozliwos¢ podgladu aktualnie zalogowanych uzytkownikow;

c. przypisywanie (lub odbieranie) uprawnien dla uzytkownikdw do poziomu jednostkowej
funkcji;

d. grupowanie dowolnie wybranych funkcji w zbiory uprawnien (grupy funkcji) i przypisywanie
(lub odbieranie) ich uzytkownikom;

e. brak mozliwosci zmiany danych historycznych;
mozliwo$¢ zmiany hasta uzytkownika oraz jego resetowania, wymuszanie zmiany hasta co 30
dni zgodnie z ogéInymi wymaganiami dotyczgcymi systeméw informatycznych;

g. umozliwienie identyfikowania uzytkownika po nr PESEL oraz nazwie uzytkownika.
Moduty obstugujgce prowadzenie rozliczen finansowych podatnikéw i ptatnikéw urzedu, powinny
by¢ pogrupowane wedtug rodzajow naleznosci i jednoczesnie powinny stanowic facznie spdjng
catos$¢, tak by uzytkownik aplikacji, w zaleznosci od nadanych mu uprawnien, miat mozliwosé
obstugi wybranego konta zobowigzanego z dostepem do jego wszystkich zobowigzan wobec
urzedu (System musi zapewnia¢ mozliwos¢ dokonywania przeksiegowan np. z naleznosci
podatkowej na inng - niepodatkowa, automatyczne rozdysponowanie wptaty na wystepujace
naleznosci).
System musi umozliwiaé integracje z modutem komunikacji dla centralnej platformy e-ustug
mieszkanca. Integracja ma umozliwia¢ wysytanie, za posrednictwem modutu komunikacji,
wiadomosci i powiadomien generowanych w systemie, ktdre skierowane sg do interesantéw
urzedu. Modut komunikacji umozliwiaé¢ bedzie wysytanie wiadomosci minimum nastepujgcymi
metodami: sms, email lub przez aplikacje mobilng. System w zakresie integracji z modutem
komunikacji w szczegdlnosci musi:

a. Umozliwia¢ wysytanie wiadomosci w zakresie minimalnym o: Informacja o wystawionej
decyzji; Informacja o zblizajgcym sie terminie ptatnosci; Informacja o zalegtosci; Wezwanie do
ztozenia deklaracji;

b. Umozliwia¢, poprzez dedykowane formularze, konfiguracje ustawied potgczenia minimum
w zakresie:

e adresu IP i/lub adresu domenowego - Zamawiajgcy wymaga stosowania protokotu https;

e nazwy uzytkownika, ktory mieé¢ bedzie uprawnienia w platformie dialogu spotecznego
i komunikacji;

e hasta uzytkownika.
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c. Umozliwia¢ wysytanie poprzez modut komunikacji wiadomosci, na ktére sktadaé sie beda
minimum nastepujace elementy:
e numer PESEL lub inny identyfikator, ktéry identyfikuje odbiorce wiadomosci;
e temat wiadomosci;
o tresc dla wiadomosci wysytanych sms'em;
o tresc dla wiadomosci wysytanych przez email lub udostepnianych w aplikacji mobilnej.
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2.4.ZAKUP LICENCJI MODUtU KOMUNIKACII DLA EBOI.

W ramach przedmiotowego dziatania eBOIl zostanie wyposazony w dodatkowe mechanizmy

komunikacji z mieszkaricami realizowane w oparciu o dodatkowe oprogramowanie zwigzane z:

1.
2.

Obstuga spraw dotyczacych prowadzenia konsultacji spotecznych.
Obstugg komunikacji przy wykorzystaniu urzgdzer mobilnych.

Obstuga spraw dotyczacych prowadzenia konsultacji spotecznych obejmie dostawe modutu

rozbudowujgcego CPeUM, ktdry:

1.

10.

11.

12.

13.

14.

powinien umozliwia¢ prowadzenie konsultacji spotecznych z mieszkaricami, organizacjami,
stowarzyszeniami i jednostkami wtasnymi JST, obejmujace swoim zasiegiem obszar dziatania
urzedu lub wybrane jego czesci w formie: forum dyskusyjnego i/lub ankiet i/lub konsultac;ji
dokumentu.

powinien umozliwia¢ automatyczne powiadamianie zarejestrowanych osdb, ktére wyrazity chec
otrzymywania powiadomien o zblizajgcych sie terminach konsultacji lub ich etapdw.

powinien umozliwia¢ zainteresowanym osobom wudziat w konsultacjach spotecznych
z wykorzystaniem dedykowanych e-ustug i formularzy opublikowanych na platformie ePUAP.
powinien umozliwiaé rejestracje oséb zainteresowanych udziatem w konsultacjach spotecznych
z wykorzystaniem dedykowanej e-ustugi i formularza ePUAP.

powinien publikowaé¢ wszystkie aktualnie prowadzone, zakoriczone i archiwalne formy konsultacji

spotecznych.

powinien by¢ podzielony na dwie czesci:

a. prywatng — dostepng tylko dla zalogowanych, uprawnionych pracownikéw urzedu.
Konfigurowanie oraz wszystkie wpisy dotyczagce konsultacji i kolejnych jej etapéw

wykonywane przez urzad powinny by¢ mozliwe tylko w strefie prywatnej,
b. publiczng — dostepng uczestnikom konsultacji, przy czym przeglagda¢ wszystkie formy
konsultacji moze kazdy i zawsze, ale wzig¢ w nich udziat mogg tylko zalogowani uczestnicy.

powinien umozliwia¢ prowadzenie wielu konsultacji jednoczesnie.

powinien umozliwia¢ przeprowadzanie ztozonego procesu konsultacji spotecznych, sktadajgcego
sie z jednego lub wielu etapdéw i zréznicowanych form w ramach jednej konsultacji spotecznej.
powinien udostepnia¢ wszystkie zaplanowane, aktualnie prowadzone oraz zakoriczone
konsultacje spoteczne oraz informacje o nich (harmonogramy, zatgczniki) wszystkim
zainteresowanym osobom, bez koniecznosci logowania.

powinien umozliwiaé przeprowadzenie konsultacji skierowanej do wszystkich podmiotéw i/lub
mieszkancéw — konsultacje otwarte.

powinien umozliwiaé przeprowadzenie konsultacji skierowanej do wybranej grupy uczestnikow —
konsultacje zamkniete.

powinien umozliwia¢ przeprowadzenie konsultacji wymagajacej podpisu pod wyrazong opinig —
konsultacje sformalizowane.

powinien umozliwiaé przeprowadzenie konsultacji niewymagajgcej podpisu pod wyrazong opinia
— konsultacje niesformalizowane.

powinien umozliwia¢ zaprojektowanie harmonogramu przebiegu konsultacji — termindw
rozpoczecia i zakonczenia konsultacji, kazdego z jej etapow, jego form, przy czym musi
umozliwiac¢ takie zaprojektowanie harmonogramu, zeby mozna byto uwzgledni¢ réwniez te formy
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15.

16.

17.

18.

19.

20.

konsultacji, dla ktérych system nie przewiduje wsparcia, np. spotkania informacyjne.
Harmonogram musi by¢ jednoczesnie mechanizmem kontrolujgcym przebieg konsultacji, ktory w
sposdb automatyczny odpowiednio wtgcza lub wytacza dostep do aktualnego etapu konsultacji.
Harmonogram dziata niezaleznie dla kazdej konsultacji i stanowi jej integralng czesé.

powinien umozliwia¢ zataczanie plikdw do konsultacji lub dowolnego jej etapu uzytkownikom
wewnetrznym na etapie tworzenia konsultacji, oraz do forum, uzytkownikom zewnetrznym,
w trakcie wyrazania swoich opinii.

powinien umozliwia¢ przerwanie tworzenia konsultacji spotecznej i zapisanie jej na dowolnym
etapie tworzenia.

powinien umozliwia¢ dowolng modyfikacje zaprojektowane] konsultacji spotecznej lub jej etapu,
ktdra nie zostata rozpoczeta.

powinien umozliwia¢ publikowanie wynikdw ankiety w trakcie trwania konsultacji, jak réwniez po
jej zakonczeniu oraz dodatkowo, po jej zakoriczeniu generowaé wyniki w postaci raportu.
powinien prezentowac statystki dotyczace poszczegdlnych konsultacji spotecznych czy jej etapdw,
w szczegolnosci liczbe wypowiedzi lub oddanych gtoséw.

powinien umozliwia¢ generowanie raportu koricowego z przebiegu konsultacji.

Obstuga komunikacji przy wykorzystaniu urzadzern mobilnych obejmie dostawe modutu

rozbudowujgcego CPeUM, ktdry:

1.

o vk w

powinien umozliwiaé wysytanie drogg elektroniczng wiadomosci o wainych wydarzeniach
i przedsiewzieciach realizowanych przez Urzad, zagrozeniach, czy indywidualnych sprawach
zwigzanych z obstugg obywateli.

portal powinien umozliwia¢ wysytanie wiadomosci tylko do oséb, ktére wyrazg na to zgode
pisemng izostang zarejestrowane w bazie odbiorcéw lub zarejestrujg sie osobiscie w bazie
odbiorcéw wiadomosci za posrednictwem platformy ePUAP i dedykowanego formularza.
powinien by¢ dostepny tylko dla zalogowanych uzytkownikéw, pracownikéw urzedu.

powinien by¢ stworzony w technologii Web.

powinien mie¢ interfejs uzytkownika w catosci w jezyku polskim.

powinien umozliwia¢ tworzenie dowolnej liczby kont uzytkownikdw petnigcych minimum trzy
role:

a. administratora systemu,

b. operatora wiadomosci,

c. operator danych osobowych.

powinien umozliwia¢ prace dowolnej liczbie uzytkownikéw jednoczesnie.

powinien umozliwia¢ zarzadzanie danymi obywateli zarejestrowanych w systemie.
W szczegdlnosci musi umozliwiac:

a. dodawanie, edytowanie i usuwanie danych obywateli zarejestrowanych w systemie,

b. wytgczenie konta obywatela,

powinien umozliwia¢ wysytanie wiadomosci do odbiorcéw nastepujgcymi kanatami:

a. poczta email,

b. ePUAP,

c. sms (system powinien umozliwiac integracje z zewnetrznym dostawcg ustug bramki sms),

d. aplikacja mobilna.
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10.

11.

12.

13.

14.

15.

16.

17.
18.

19.

20.

21.
22.

23.

24.

powinien umozliwiaé tworzenie wiadomosci, na ktdrg sktadajg sie minimum nastepujace
elementy:

a. kategoria wiadomosci,

b. temat wiadomosci,

c. tre$é wiadomosci,

d. zafacznik.

powinien umozliwia¢ wprowadzenie minimum dwéch rdznych tresci dla jednej wiadomosci
wysytanych réznymi kanatami odpowiednio przez sms i pozostate kanaty.

powinien umozliwia¢ wybdr wielu kanatéow dystrybucji wiadomosci dla jednej wiadomosci oraz
umozliwia¢ okreslenie priorytetu sposréd wybranych kanatéw.

powinien umozliwia¢ przerwanie tworzenia wiadomosci i zapisanie na dowolnym etapie jej
tworzenia.

powinien automatycznie nadawac statusy zapisanym lub wysytanym wiadomosciom, ktére beda
uzaleznione od stanu ich gotowosci do lub realizacji wysytki (np. projektowana, gotowa, wystana).
powinien umozliwia¢ tworzenie szablonéw wiadomosci.

powinien umozliwia¢ zarzadzanie kategoriami wiadomosci (tworzenie, edycja i usuwanie).
powinien umozliwia¢ wysytanie wiadomosci do grupy oséb lub do jednej, wybranej osoby.

W przypadku wysytania wiadomosci do wielu odbiorcéw powinien umozliwia¢ tworzenie grup
0s6b w oparciu o minimum nastepujgce parametry:

a. pteg,

b. wiek (data urodzenia, przedziaty wieku),

c. adres zamieszkania (np. gmina, miasto, ulica),

d. imie,

e. nazwisko.

powinien umozliwia¢ tworzenie i zapisywanie grup odbiorcow jako predefiniowany zestaw
parametréw dynamicznego wyszukiwania odbiorcow.

powinien umozliwia¢ wybodr kanatu dystrybucji wiadomosci.

powinien umozliwia¢ modyfikacje niewystanych wiadomosci lub wstrzymanie ich wysyiki.
powinien obstugiwac¢ dziennik zdarzen, w ktérym zapisywane bedg minimum nastepujace
zdarzenia:

a. dodawanie, edycja i usuwanie danych obywateli,

dodawanie, edycja i usuwanie danych uzytkownikéw systemu,

reset hasta uzytkownikow systemu,

zmiana uprawnien uzytkownika systemu,

dodawanie, edycja i usuwanie wiadomosci,

-0 oo T

dodawanie, edycja i usuwanie grup odbiorcow.

powinien obstugiwa¢ dziennik komunikacji, w ktérym zapisywane bedg informacje zwigzane z

wysytkg komunikatow.

powinien umozliwia¢ jego wykorzystanie przez pracownikdéw jednostek podlegtych (np. szkoty) na

nastepujgcych zasadach:

a. powinien umozliwia¢ tworzenie uzytkownikéw, dedykowanych pracownikéw jednostek
podlegtych,

b. powinien wydziela¢ przestrzen dla uzytkownikéw jednostek podlegtych w taki sposdb, zeby

mieli oni dostep tylko do tresci zwigzanych z dziataniami danej jednostki,
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c. powinien umozliwia¢ wykorzystywanie danych kontaktowych zarejestrowanych w bazie oséb

bez mozliwosci ich przegladania, edycji, dodawania i usuwania,
25. powinien umozliwiaé integracje z ePUAP:

a. powinien umozliwiac¢ integracje z dedykowang skrytka urzedu,

b. powinien umozliwia¢ skonfigurowanie komunikacji z ePUAP (skrytka, certyfikat i hasto),

c. powinien umozliwia¢ wysytke wiadomosci, podpisanych profilem zaufanym, na konta ePUAP
zarejestrowanych oséb, ktére podaty swéj adres skrytki ePUAP.

26. powinien umozliwiaé integracje z systemem dziedzinowym:

a. powinien udostepnia¢ niezbedne mechanizmy komunikacji dwustronnej (interfejs API),
umozliwiajgce wymiane informacji z systemem dziedzinowym,

b. powinien umozliwia¢ wysytanie informacji podatkowych generowanych przez podatkowy
system dziedzinowy do obywatela, przy czym informacja taka musi trafi¢ do wtasciwej,
zarejestrowanej w systemie osoby, ktdra w trakcie procesu rejestracji podata PESEL i/lub NIP
(parametr identyfikacyjny),

c. powinien automatycznie weryfikowa¢ zgodnos¢ parametru identyfikacyjnego z systemu
dziedzinowego z przechowywanym w swoim rejestrze obywateli,

d. powinien obstugiwaé wysytke minimum nastepujgcych typéw wiadomosci z systemu
dziedzinowego:

e Informacja o wystawionej decyzji;

o Informacja o zblizajgcym sie terminie ptatnosci;
e Informacja o zalegtosci;

e Wezwanie do ztozenia deklaracji;

e Informacja o wystawionej decyzji;

e Informacja o zblizajgcym sie terminie ptatnosci;
e Informacja o zalegtosci;

e. powinien zapisywa¢ i odpowiednio oznacza¢ w dzienniku zdarzeh wszystkie wystane
informacje podatkowe,

f. cata komunikacja pomiedzy systemem dziedzinowym, a systemem powinna by¢
zabezpieczona przed nieautoryzowanym dostepem,

27. Wszystkie parametry konfiguracyjne systemu zwigzane z komunikacjg powinny by¢
konfigurowalne za pomocg dedykowanych formularzy bedacych czescig systemu.
28. Aplikacja mobilna:

a. powinna umozliwia¢ odbieranie wiadomosci wysytanych przez Urzad,

b. powinna umozliwia¢ wybdr okreslonych grup komunikatéw przez autoryzowanych
uzytkownikéw aplikacji mobilnej, ktorymi jest on zainteresowany,

c. aplikacja mobilna powinna pracowac na minimum dwadch systemach: Android oraz iOS,

d. aplikacja mobilna powinna dawaé¢ mozliwosé zmiany kontrastu i wielkosci liter
prezentowanych tresci.

2.5.WDROZENIE MODUtU KOMUNIKACIJI DLA EBOI.

Wdrozenie systemu powinno odby¢ sie z zgodnie z wymaganiami okreslonymi w punkcie 21, rozdziat
2.1 niniejszego dokumentu.
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2.6.0PRACOWANIE | WDROZENIE E-UStUG NA PLATFORMIE EPUAP - 5PD.

Opracowanie i wdrozenie e-ustug na 5 poziomie dojrzatosci obejmie:

1.

Odwzorowanie zaprojektowanych procesdow biznesowych w systemach informatycznych
wspierajgcych $wiadczenie e-ustug publicznych na 5 poziomie dojrzatosci.

Wskazanie odpowiednich aktdw prawnych jako Zzréddet wytycznych i ograniczen dotyczacych
dokumentdéw odnoszgcych sie do danej elektronizowanej ustugi publicznej,

Identyfikacje w tresci dokumentdw zapiséw wymagajgcych modyfikacji w wyniku elektronizacji
ustug publicznych.

Opracowanie kart ustug zawierajacych podstawowe informacje dotyczgce specyfiki danej ustugi
publicznej.

Opracowanie zbioru danych, ktére bedg okresla¢ zestaw, sposdb oznaczania, wymagalnos¢
elementdéw tresci i metadanych dokumentu elektronicznego dla kazdej e-ustugi publicznej.
Analize dostepnosci formularzy elektronicznych w  Centralnym Repozytorium Wzoréw
Dokumentéw Elektronicznych w przypadku e-ustug, dla ktérych wnioskodawca nie udostepnia
odpowiednich formularzy na ePUAP pod katem mozliwosci ich wykorzystania w celu Swiadczenia
wdrazanych w ramach projektu e-ustug publicznych.

W przypadku, jezeli nie bedzie mozliwosci wykorzystania dla planowanych do uruchomienia e-
ustug formularzy dostepnych w CRWDE prace obejma przygotowanie i zgtoszenie formularzy
ePUAP dla takich e-ustug publicznych.

Lista e-ustug, ktére zostang uruchomione w ramach zadania to:

NoukswnNRe

Prowadzenie spraw w zakresie podatku od nieruchomosci od oséb fizycznych.
Prowadzenie spraw w zakresie podatku od nieruchomosci od oséb prawnych.
Prowadzenie spraw w zakresie podatku rolnego od oséb fizycznych.
Prowadzenie spraw w zakresie podatku rolnego od oséb prawnych.
Prowadzenie spraw w zakresie podatku lesnego od o0sdb fizycznych.
Prowadzenie spraw w zakresie podatku lesnego od oséb prawnych.
Prowadzenie spraw w zakresie podatku od Srodkéw transportowych.

Wszystkie opracowane w ramach zadania e-ustugi cechowac sie muszg 5. poziomem dojrzatosci

(personalizacja), umozliwiajgc dokonanie wszystkich czynnosci niezbednych do zatatwienia danej

sprawy drogg elektroniczng wraz z zapewnieniem elementéw personalizacji.

Zamawiajgcy zastrzega mozliwos¢ zmiany w/w e-ustug publicznych na etapie realizacji zamdwienia.

2.7.0PRACOWANIE | WDROZENIE E-UStUG NA PLATFORMIE EPUAP - 3PD.

Opracowanie i wdrozenie e-ustug na 3 poziomie dojrzatosci obejmuje:

1.

Odwzorowanie zaprojektowanych proceséw biznesowych w systemach informatycznych
wspierajacych swiadczenie e-ustug publicznych na 3 poziomie dojrzatosci.

Wskazanie odpowiednich aktéw prawnych jako Zrédet wytycznych i ograniczen dotyczacych
dokumentéw odnoszacych sie do danej elektronizowanej ustugi publicznej,
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Identyfikacje w tresci dokumentdw zapiséw wymagajgcych modyfikacji w wyniku elektronizacji
ustug publicznych.

Opracowanie kart ustug zawierajgce podstawowe informacje dotyczace specyfiki danej ustugi
publicznej.

Opracowanie zbioru danych, ktore bedg okresla¢ zestaw, sposéb oznaczania, wymagalnos¢
elementdéw tresci i metadanych dokumentu elektronicznego dla kazdej e-ustugi publicznej.
Analize dostepnosci formularzy elektronicznych w  Centralnym Repozytorium Wzoréw
Dokumentéw Elektronicznych pod katem mozliwosci ich wykorzystania w celu Swiadczenia
wdrazanych w ramach projektu e-ustug publicznych.

W przypadku, jezeli nie bedzie mozliwosci wykorzystania dla e-ustugi publicznej formularzy

dostepnych w CRWD prace obejmg przygotowanie i zgtoszenie formularzy ePUAP dla kazdej

z wybranych e-ustug publicznych.

Lista e-ustug, ktére zostang uruchomione w ramach dziatania to:

1.

3.
4.

Ztozenie wniosku o zwrot podatku akcyzowego zawartego w cenie oleju napedowego
wykorzystywanego do produkcji rolnej.

Ztozenie wniosku o wydanie zaswiadczenia o niezaleganiu w podatkach lub stwierdzajgce stan
zalegtosci.

Ztozenie zgtoszenia w zakresie eksploatacji przydomowej oczyszczalni sciekdw.

Ztozenie wniosku o udostepnienie informacji w sprawie rejestru umow.

Wszystkie opracowane w ramach zadania e-ustugi cechowac sie bedg 3. poziomem dojrzatosci.

Zamawiajacy zastrzega mozliwos$é zmiany w/w e-ustug publicznych na etapie realizacji zamdwienia.

2.8.MODERNIZACJA STRONY WWW.

Modernizacja strony bedzie polegata na dostosowaniu strony internetowej oraz strony BIP do

wymagan WCAG 2.0 oraz WCAG 2.1. Po wykonaniu prac strona www oraz stron BIP powinna:

1.

Spetnia¢ wytyczne dotyczace utatwien w dostepie do tresci publikowanych w Internecie WCAG
2.0 na poziomie AA w zakresie okreslonym w zatgczniku nr 4 do Rozporzadzenia Rady Ministrow z
dnia 12 kwietnia 2012 r. W sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych.

Spetnia¢ wytyczne dotyczace utatwien w dostepie do tresci publikowanych w Internecie WCAG
2.1 na poziomie AA zgodnie z wymaganiami zaftacznika nr 1 do Ustawy z dnia 4 kwietnia 2019 r.
o dostepnosci cyfrowe] stron internetowych i aplikacji mobilnych podmiotéw publicznych pn.
Wytyczne dla dostepnosci tresci internetowych 2.1 stosowane dla stron internetowych i aplikacji
mobilnych w zakresie dostepnosci dla oséb niepetnosprawnych.

Zachowa¢ petng zgodnos¢ z zapisami Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej
stron internetowych i aplikacji mobilnych podmiotéw publicznych.

Spetnia¢ wymagane standardy: W3C w kontekscie struktury dokumentu HTML5 lub XHTML 1.0;
W3C w kontekscie wygladu i struktury layoutu CSS 2.0 lub nowszej; spetnia¢ wytyczne i
wymagania ,organic SEQ”; by¢ poprawnie i jednakowo wyswietlany przez najpopularniejsze
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22.

przegladarki internetowe: Chrome 30+, Internet Explorer 9+, Firefox 12+, Safari 8+, Opera 9.1+,

przegladarki mobilne Android, 10S, Chrome Mobile.

Umozliwia¢ zarzadzanie zawartoscig strony poprzez interfejs graficzny (CMS).

Umozliwia¢é promowanie poszczegdlnych wydarzen przez moderatora za pomocg panelu

administracyjnego.

Umozliwia¢ wyszukiwanie na stronie.

Automatycznie przenosi¢ wydarzenia nieaktualne do archiwum.

Umozliwia¢ przeszukiwanie i wglad do archiwum.

Zachowywac wszelkie dotychczasowe informacje oraz strukture strony.

Posiadac¢ szate graficzng dostosowang do tresci. Szata graficzna musi by¢ wykonana w postaci

szablonu mozliwych do modyfikacji z poziomu panelu administracyjnego w zakresie definiowania

wiasnych pozycji menu, definiowania sposobu wyswietlenia artkutu w petnym widoku lub skrécie,

mozliwosé wigczenia wytgczenia banera reklamowego itp.

Posiada¢ wbudowane zabezpieczenia, w tym:

1) ochrone przed prébami nieautoryzowanego dostepu do panelu administracyjnego (np.
blokada konta po 3 prébach wpisania btednego hasta),

2) odpornos$é na proby uzyskania dostepu poprzez znane formy wtaman,

3) odpornosé na zmiany tresci za pomocg specjalnych skryptéw i manipulacji w zapytaniach do
bazy danych (np. sql injection, htmlspecialchars),

4) stosowac wyrazenia regularne w formularzach,

5) stosowal bezpieczne potaczenia oparte o protokédt SSL, tam, gdzie jest to niezbedne (np.
panel administracyjny).

Umozliwiaé dostep na dwdch poziomach:

1) Poziom publiczny — dostep dla wszystkich zainteresowanych do strony gtéwnej oraz podstron.

2) Poziom administracyjny — zastrzezony dostep dla administratoréow i redaktoréw portalu.

Dla wszystkich podstron portalu korzystac z jednej bazy oraz jednego panelu administracyjnego.

Zarzadzanie trescig, ktére musi by¢é mozliwe bez koniecznosci pracy na otwartym kodzie HTML (za

pomocg edytora WYSIWYG), z mozliwoscig przetgczenia na kod HTML.

Umozliwia¢ dodawanie kolejnych podstron.

Posiada¢ budowe modutowg — mozliwos¢ dodawania nowych funkcjonalnosci (modutéw) bez

catosciowej przebudowy portalu.

Posiada¢ menu oraz umozliwia¢ dowolne hierarchizowanie i kategoryzowanie tresci (w tym co

najmniej grupowanie, wyrdznianie, tgczenie, dodawanie, usuwanie, modyfikowanie). Tres¢ musi

by¢ pogrupowana logicznie, by¢ podzielona m.in. na paragrafy i bloki.

Posiada¢ mozliwos¢ oznaczania tresci stowami kluczowymi.

Posiada¢ wyszukiwarke z przynajmniej jednym polem formularza, ktéra bedzie w stanie

przeszukaé catg zawartosé tresci portalu pod katem podanego hasta, a wyniki poda¢ w formie

linkdw do poszczegdlnych podstron spetniajgcych kryteria wyszukiwania.

W ramach systemu zarzadzania trescig musi zapewnia¢ system uprawnien umozliwiajgce

przypisywanie praw do grup i uzytkownikéw, do poszczegdlnych dziatdw, kategorii, artykutow,

galerii, katalogéw z plikami itd.

W ramach systemu zarzadzania trescig musi zapewnia¢ mozliwos¢ tworzenia nieograniczonej

liczby nowych uzytkownikéw i przypisanie im wybranych funkcji administracyjnych oraz edycji

okreslonych czesci serwisu.
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34.

35.

Umozliwiaé, by panel administracyjny posiadat modut statystyk, min. najczesciej ogladanych
stron. Alternatywnie dopuszcza sie wykorzystanie narzedzia zewnetrznego np. Google Analytics
lub innego tozsamego.

Umozliwia¢, by zarzadzanie trescig odbywato sie przez przeglgdarke internetowa.

Mieé mozliwos$¢ jednoczesnej pracy nad trescig serwisu dowolnej ilosci redaktordow.

Posiada¢ mechanizm automatycznego tworzenia i publikacji mapy serwisu.

Przewidzie¢ umieszczenie strefy do zamieszczania baneréw reklamowych.

W ramach systemu zarzadzania trescig musi umozliwiaé zarzgdzanie systemem baneréw na catej
stronie. Mechanizm powinien umozliwia¢ wymiennie umieszczanie baneréw (w formacie gif, jpg,
png).

Mieé mozliwo$é tworzenia wstepdw do artykutéw w postaci tekstu i/lub zdjecia i mozliwosé
swobodnego definiowania, w ktérych czesciach serwisu majg pojawiac sie wstepy, a w ktérych
cate artykuty.

Mieé mozliwosé publikacji zatgcznikdw w postaci plikdw doc, xls, ppt, rtf, odt, plikéw tekstowych,
plikdw pdf, jpg, gif, png, mpg, mp3, avi, wmy, zip, rar, opatrzonych odpowiednimi ikonkami oraz
innych plikéw dowolnego formatu opatrzonych wiasciwg dla nich wspdlng ikonkg (dotyczy
wgrywania na serwer plikdw z rozszerzeniami zapisanymi matymi i wielkimi literami).

Artykuty muszg by¢ wprowadzone w konkretnym dziale, na konkretnej stronie serwisu.

Posiada¢ mechanizm umozliwiajgcy widok w panelu administracyjnym petnej listy artykutéw
w wybranym dziale (z informacjami o terminach publikacji, opcjonalnie artykutéow z archiwum).
Mie¢ mozliwos¢ tworzenia galerii zdje¢ w poszczegdlnych artykutach, ktérych mechanizm
przeglagdania oparty bedzie na bibliotece jquery.

Umozliwia¢ publikacje Deklaracji Dostepnosci zgodnie z warunkami technicznymi publikacji oraz
struktury dokumentu elektronicznego "Deklaracji Dostepnosci" okreslonymi na stronach
Ministerstwa Cyfryzacji (https://mc.bip.gov.pl/objasnienia-prawne/warunki-techniczne-
publikacji-oraz-struktura-dokumentu-elektronicznego-deklaracji-dostepnosci.html).

Umozliwia¢ publikacje harmonogramu dostepnosci ttumacza jezyka migowego w postaci
widocznego na stronie internetowej kalendarza definiowanego przez administratora systemu w
sposéb automatyczny przez zaznaczenie w systemie CMS konkretnych dat i godzin dostepnosci.
Zamawiajgcy nie dopuszcza publikacji harmonogramu w postaci plikdw zewnetrznych typu pdf,
doc itp. Harmonogram dostepnosci ttumacza jezyka migowego ma stanowi¢ integralng czesé
strony www.

Udzielenie licencji systemu CMS - licencjonowanie systemu CMS.

Licencjobiorcg licencji bedzie Gmina Frombork.

Licencje muszg zosta¢ wystawione na czas nieoznaczony (bezterminowy).

Oferowane licencje muszg pozwala¢ na uzytkowanie oprogramowania zgodnie z przepisami
prawa.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy, zwiekszenia
ilosci serwerdw obstugujgcych oprogramowanie, przeniesienia oprogramowania na inny serwer,
rozdzielenia funkcji serwera (osobny serwer bazy danych, osobny serwer aplikacji, osobny serwer
plikdw).

Licencja oprogramowania musi by¢ licencjg bez ograniczenia ilosci komputerdw i uzytkownikow,
serwerdw, na ktérych mozna zainstalowac i uzywac oprogramowanie.
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Licencja na oprogramowanie nie moze w zaden sposéb ograniczac¢ sposobu pracy uzytkownikow
koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet) ani ogranicza¢ ich ilosci.
Uzytkownik moze pracowaé w dowolny dostepny technologicznie sposéb.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktérg uzna za stosowna.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serwerdéw
podstawowych.

Licencja oprogramowania nie moze ogranicza¢é prawa licencjobiorcy do korzystania
z oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

Pozostate wymagania.

1.

10.

Wykonawca wprowadzi do zmodernizowanej strony www schemat informacji (gtéwnie menu,
nagtéwki, kategorie, uktad tresci) oraz tresci przekazane przez Zamawiajgcego, w tym wskazane
przez Zamawiajgcego tresci z istniejgcych stron www i stron BIP.

Wykonawca zobowigzany jest do przygotowania projektu Deklaracji Dostepnosci dla strony www.
Po akceptacji Zamawiajgcego Wykonawca odpowiedzialny jest za umieszczenie Deklaracji
Dostepnosci na stronie internetowej.

Wykonawca zobowigzany jest do przygotowania projektu opisu pracy i zadan urzedu — w formie,
ktorg prawidtowo odczyta czytnik ekranu. Po akceptacji Zamawiajgcego Wykonawca
odpowiedzialny jest za umieszczenie opisu pracy i zadan urzedu.

Wykonawca zobowigzany jest do przygotowania filmu w Polskim jezyku migowym (PJM)
informujgcym o pracy urzedu oraz po akceptacji Zamawiajgcego umieszczeniu go na stronie
internetowe;.

Strona www zostanie zainstalowana na infrastrukturze serwerowej zapewnionej przez
Zamawiajgcego (Zamawiajacy dopuszcza instalacje strony www na serwerze zewnetrznym —
infrastrukturze Wykonawcy — w takim przypadku na kazde wezwanie Zamawiajgcego Wykonawca
jest zobowigzany do przeniesienia strony www na infrastrukture serwerowg Zamawiajgcego)
i w domenie zapewnionej przez Zamawiajgcego. Wykonawca bedzie odpowiedzialny za
wspotprace w tym zakresie z ustugodawcy realizujgcym hosting strony, w tym réwniez w zakresie
uruchomienia strony pod wtasciwym adresem.

Wykonawca zobowigzuje sie do wykazania legalnosci kodu Zzrédtowego portalu i prawa do jego
uzywania.

Korzystanie ze strony musi by¢ mozliwe w sposéb nieograniczony czasowo bez ponoszenia
jakichkolwiek dodatkowych optat (w tym cyklicznych, o charakterze abonamentu), wytgcznie na
podstawie raz zakupionej licencji komercyjnej lub na podstawie licencji otwartej (wymaganie nie
dotyczy kosztéw hostingu).

Zamawiajgcy nie dopuszcza dziatania strony w formie ustugi. Wykonawca jest odpowiedzialny za
dostawe bezterminowej licencji systemu zarzadzania trescig. Zamawiajgcy nie dopuszcza
dziatania systemu zarzadzania trescig w formie dostepu do ustugi dziatajgcej w modelu SaaS.
Przeniesienie niezbednych wymaganych przez Zamawiajgcego tresci z obecnych stron
internetowych Urzedu zostanie wykonane przez Wykonawce.

Wykonawca przeprowadzi instruktaz z obstugi strony dla administratoréw. Dopuszcza sie
szkolenie realizowane w formie zdanej.
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Zamawiajgcy do czasu uruchomienia wersji testowej, moze zgtasza¢ zmiany do projektu
graficznego, ktére Wykonawca zobowigzany jest wprowadzié.

Strona www musi zostaé sprawdzona przez Wykonawce pod katem spetnienia warunku WCAG2.0
i WCAG 2.1. poprzez dostepny w Internecie walidator https://wave.webaim.org. Wykonawca
zobowigzany jest przedstawi¢ Zamawiajgcemu raport z badania, w przypadku, jezeli raport
wykazuje btedy i/lub alerty Wykonawca jest zobligowany je wyeliminowaé, a w przypadku, jezeli
btedy i/lub nie stojg w sprzecznosci z WCAG2.0 i WCAG2.1 ztozy¢ odpowiednie wyjasnienie
W raporcie.

Strona www musi by¢ wykonana w technologii RWD (Responsive Web Design - strona
responsywna). Strona musi automatycznie dostosowywacé sie do rozmiaru okna urzgdzenia, na
ktorym bedzie wyswietlany np. przegladarki, smartfonéw czy tabletéw. Zamawiajacy dopuszcza
przygotowanie wersji mobilnej strony, ktéra bedzie wyswietlaé tylko okreslone zaktadki, muszg to
by¢ minimum: aktualnosci galeria fotografii, kalendarz wydarzen, ogtoszen. Portal w wersji na
urzadzenia mobilne musi by¢ prawidtowo obstugiwany (tzn. musi prawidtowo wyswietlaé strone
zgodnie z zaprojektowanym pierwotnym wzorem strony oraz dziata¢ zgodnie z pierwotnym
zatozeniem strony) przez przegladarki: Safari, Chrome, Mozilla Firefox w ich najnowszych
wersjach na moment odbioru strony www. Wykonawca jest zobligowany do utrzymania dziatania
strony dla mobilnych wersji przegladarek poczawszy od najaktualniejszej wersji na moment
odbioru strony www do ostatniej wersji obowigzujgcej w dniu zakoriczenia udzielenia gwarancji
na przedmiotu umowy.

Zmodernizowana strona www musi przejs¢ przez ogélnodostepne walidatory bez bteddw,
ostrzezen i problemdéw ze zgodnoscig, dostepnoscig itd. W przypadku, jezeli walidatory wykazg
btedy Wykonawca ma obowigzek je naprawi¢, a w przypadku, jezeli btagd okreslony przez
walidator jest wynikiem automatycznego, ograniczonego do maszynowego badania walidatora
Wykonawca powinien wyjasni¢ Zamawiajgcemu przyczyne takiego btedu w raporcie. Wykonawca
jest zobowigzany sporzadzi¢ raport zgodnosci z WCAG2.0 i WCAG2.1 z prezentacjg wynikow
walidatoréw.

W przypadku, jezeli Wykonawca nie ma mozliwosci wykonania modernizacji istniejgcej strony
Zmawiajacy oczekuje wykonania migracji danych z obecnego serwisu http://frombork.pl/ oraz

http://frombork.samorzady.pl zakresu migracji w zakresie co najmniej tresci zaktadek do nowego

serwisu: strona gtéwna, aktualnosci, portal, mapa, informator, wirtualny spacer, galerie zdjec,
kontakt. Zamawiajacy nie udostepnia w ramach postepowania baz danych ani takze
dokumentacji struktury baz danych obecnie funkcjonujgcych systeméw w Urzedzie. W przypadku
modernizacji strony www poprzez dostawe nowego systemu Wykonawca jest zobowigzany
uwzgledni¢ rowniez wymagania okreslone ponizej.

Minimalne wymagania funkcjonalne systemu CMS.

1.

System CMS musi umozliwiaé¢ bezpieczng dla systemu dostepnosc¢ do portalu dla uzytkownikow
zewnetrznych.

System CMS musi umozliwia¢ obstuge wielu przeglagdarek internetowych (co najmniej Opera,
Chrome, Motzilla FireFox, Egde i inne).

System CMS musi umozliwia¢ niezawodny, bezpieczny i nieprzerwany dostep do zasobdw
i narzedzi portalu.
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System CMS musi by¢ zbudowany w oparciu o relacyjng baze danych w ktérej beda
przechowywane informacje zawarte w portalu.

Dostep do systemu CMS do czesci wewnetrznej musi byé autoryzowany w tym powinna by¢
uwzgledniona mozliwos¢é uzycia protokotu SSL (certyfikat dostarcza Zamawiajgcy).

System CMS musi udostepniac¢ opcje umieszczania w stopce lub nagtéwku artykutu informacje
o dacie utworzenia, modyfikacji oraz autorze artykutu.

System CMS musi umozliwia¢ umieszczanie i prezentacje przy wykorzystaniu przegladarki
internetowej uruchomionej na komputerze uzytkownika plikbw o dowolnym formacie,
standardowo wykorzystywanych w systemach internetowych. Mogg to by¢ réznego rodzaju pliki
tekstowe, grafiki, zdjecia, prezentacje, audio, video, audio-video itp.

System CMS musi posiada¢ funkcjonalnos¢ wyszukiwania informacji. Mechanizm wyszukiwania
musi posiada¢ funkcje wyszukiwania petnotekstowego w tresciach zamieszczonych w systemie
CMmS.

System CMS musi mie¢ mozliwo$¢ uruchamiania kanatéw informacyjnych w formatach RSS, Atom,
XML.

System CMS musi umozliwia¢ nadawanie okreslonych uprawnien poszczegdlnym uzytkownikom
zaangazowanym w proces publikacyjny, na poszczegdlnych jego etapach (np.: Uzytkownik,
Administrator, Redaktor).

System CMS musi umozliwia¢ jednoczesng prace wielu uzytkownikom systemu CMS w petnym
udostepnionym im zakresie (bez ograniczen, w tym licencyjnych).

Administrator systemu CMS musi posiada¢ mozliwos¢ tworzenia grup kompetencyjnych (np.
Uzytkownicy, Administratorzy, Redaktorzy itp.). Uzytkownicy z poszczegélnych grup moga
posiadac zréznicowane prawa dostepu do okreslonych czesci portalu (np. Dziatdw tematycznych
lub typow informacji, stron) oraz okreslonych czynnosci (np. Tworzenie tresci, edycja, usuwanie,
korygowanie menu). Administrator musi posiadac indywidualne prawo przydzielania dostepu do
poszczegdlnych sekcji panelu administracyjnego.

System CMS musi posiadac i udostepnia¢ panel administracyjny. Panel administracyjny i jego
petna funkcjonalnosé, musi by¢ dostepna po zalogowaniu poprzez przegladarke internetowa.
System CMS musi zawieraé¢ narzedzia stuzgce do budowy i zarzadzania strukturg portalu
gtéwnego, mozliwos¢ samodzielnej budowy menu oraz dodawania menu w dowolnych miejscach.
W panelu administracyjnym powinna by¢ dostepna opcja wyswietlania ostatnio dodanych i/lub
zmodyfikowanych artykutow.

System CMS musi posiadaé: mozliwos¢ przywrdcenia usunietych elementéw (tzw. Kosz), historie
operacji.

System CMS musi posiadac funkcjonalnos¢ generowania mapy strony.

Wymagane jest, aby system CMS byt zbudowany z modutéw umozliwiajgcych elastyczne
dopasowanie systemu do potrzeb. Moduty muszg byé w petni kompatybilne ze sobg, jak i catym
systemem. Ponadto moduty muszg mie¢ mozliwos¢ rozbudowy lub zmian.

System CMS musi umozliwia¢ tworzenie przez Administratora, bez znajomosci programowania,
formularzy rejestracyjnych wraz z bazami gromadzgcymi dane zebrane przez formularze.
Administrator powinien mie¢ mozliwos¢ przeglgdania oraz sortowania rekorddw utworzonej bazy
oraz ich eksportu w postaci listy do pliku .xlIs. Przed opublikowaniem formularza
Administrator/Redaktor powinien mieé¢ mozliwosé przetestowania poprawnosci dziatania
utworzonego formularza i sprawdzenia poprawnosci zapisywania sie danych w bazie.
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Administrator/Redaktor powinien mie¢ mozliwos¢ w prosty sposdb podpiecia formularza do
danego miejsca w portalu (np. W tresci artykutu).
System CMS musi posiada¢ modut galerii zdje¢, plikdw audio, plikéw wideo oraz innych plikéw
z mozliwoscig podziatu tematycznego, ich dodawania, usuwania, zmiany struktury podziatu itp.
Przez Redaktora posiadajacego odpowiednie uprawnienia nadane przez Administratora.
System CMS musi posiada¢ mechanizm pozwalajgcy na tatwe umieszczenie wprowadzonej do
niego tresci we wskazanej lokalizacji. System CMS musi posiadaé¢ funkcje podgladu nowo
utworzonych elementéw/wprowadzonych materiatéw w celu ich weryfikacji przed ich
powszechnym udostepnieniem.
System CMS musi mie¢ mozliwos¢ okreslania czasu publikacji tresci (tresé¢ bedzie dostepna
w Internecie wytacznie w okreslonym przez Redaktora przedziale czasowym).
Wprowadzanie, redagowanie (m.in. Formatowanie), publikacja lub zmiana tresci portali muszg
by¢ wykonywane przy uzyciu panelu administracyjnego, zapewniajgcego wysoki poziom
ergonomii pracy Redaktoréw.
Kazdy artykut stworzony w systemie moze by¢ publikowany w wielu miejscach niezaleznie. Moze
by¢ dostepny réwniez jako skrét w nowosciach, w nagtéwkach RSS. Reedycja artykutu po
uzyskaniu akceptacji powinna spowodowac aktualizacje we wszystkich miejscach, w ktérych
artykut zostat uzyty.
System CMS musi udostepniac repozytorium baneréw wraz z funkcjonalnosciag pozwalajgcy na
wybdr ustawienia trybu wyswietlania dla grupy banerdw.
Praca Redaktorow portali musi by¢ intuicyjna i pozbawiona elementéw technicznych typowych
dla pracy webmastera. Pracujgcy w trybie online edytor WYSIWYG powinien pozwalaé na prace
z tekstami publikowanymi w portalach. Mozliwos¢ edycji materiatu w jezyku HTML powinna
stanowi¢ opcje przeznaczong dla bardziej zaawansowanych uzytkownikéw.
Kazdy dokument tworzony w CMS powinien mdc zosta¢ w dowolnej chwili zapisany jako szkic.
Taki niedokorczony dokument powinien by¢ zapamietywany w systemie i nie powinien by¢
kierowany do publikacji - w kazdym momencie powinna by¢ mozliwos¢ powrotu do niego i po
uzyskaniu satysfakcjonujgcej postaci jego publikacji.
System CMS musi zapewnia¢ wersjonowanie stron oraz dokumentéw w nim umieszczonych do
jednej wstecz przed zapisem oraz przechowywanie ich historii zmian.
System CMS musi mie¢ mechanizm rejestrowania i przeglagdu operacji (tj.: utworzenie,
modyfikacja, zablokowanie, usuniecie, zmiana stanu) na jego dokumentach, stronach i ich
zawartosci, przy czym muszg by¢ réwniez rejestrowane dane pozwalajgce ustali¢, kto i kiedy
wykonywat dang operacje.
W systemie CMS musi by¢ mozliwos¢ obejrzenia historii operacji na wybranej stronie, jej
zawartosci, dokumencie oraz historii przebiegu procesu publikacyjnego.
System CMS musi umozliwiac rejestrowanie statystyk odston stron oraz wpisywanych wyrazéw
w wyszukiwarce itp. System CMS powinien posiadaé opcje statystyk uzytkownikéw
(rejestrowanie czasu przebywania na witrynie, najczesciej oglagdane artykuty itp.). Dopuszczalne
w tym zakresie jest wykorzystanie narzedzi zewnetrznych np. Google Analytics.
System powinien udostepnia¢ mozliwo$¢ tworzenia/generowania nowych stron internetowych,
prowadzonych niezaleznie na witasnych domenach Ilub subdomenach internetowych
o funkcjonalnosci:

a. mozliwosé generowania nowych podportali na bazie portalu gtéwnego, w zakresie

ustalonych przez Administratora elementdw,
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mozliwosé wygenerowania podportali bez ograniczenia co do ich liczby,

Administrator o odpowiednich uprawnieniach powinien mdc samodzielnie inicjowaé
podportale, tworzgc ich strukture poprzez wybér dostepnych modutéw oraz zaktadajac
dla podportalu konto Administratora,

Administrator powinien mie¢ bezposredni dostep do konfiguracji podportali z poziomu
zaktadki zarzadzania podportalami,

po poprawnym zakonczeniu dodawania nowego podportalu, powinien pojawic sie on na
liscie dotychczas juz utworzonych podportali,

pod nazwag podportalu automatycznie powinien zosta¢ utworzony link do panelu
logowania Administratora nowego portalu,

nowy podportal powinien otrzymaé¢ swdj odrebny panel administracyjny, ktdrego
dziatanie ma takie same funkcje, jak panel w portalu gtéwnym (w zakresie zamdwionych
modutéw),

nowy podportal powinien byé widoczny pod adresem subdomeny wpisanym w jego
panelu konfiguracyjnym podczas generowania podportalu,

Administrator nowego portalu powinien mie¢ mozliwos¢ samodzielnej personalizacji
elementéw podportalu i wymiany danych konfiguracyjnych portalu (np. stopka, nagtowki
banerowe serwisu, tagi i opisy),

Administrator podportalu powinien mie¢ mozliwos¢ zarzadzania wtasnym zespotem
redakcyjnym (analogicznie jak w portalu gtéwnym),

Administrator nowego podportalu powinien mdéc samodzielnie wymieniac tresci, grafiki
i linki w uktadzie podportalu internetowego,

nowe podportale powinny by¢ dostepne pod wtasnymi domenami, lokalizacja plikéw i
baz znajdowac sie powinny na tym samym serwerze co portal gtdéwny.

Wymagania dla struktury portalu.

1. Zaktadka Aktualnosci — z mozliwoscig aktualizacji danych przez upowaznionych pracownikéw lub

moderowanej/weryfikowanej przez Administratora oraz umozliwiajaca:

a.
b.

@ 0o

formatowanie tresci poprzez Edytor,

ksztattowanie kategorii informacyjnych, w ktére grupowane bedg informacje -
wprowadzona wiadomos$¢ bedzie mogta by¢ przydzielona do jednej lub kilku kategorii
(np. informacje gospodarcze, oswiatowe, kulturalne, ogtoszenia Urzedu Miasta, itp.),
publikowanie grafiki (zdjec¢) - do wiadomosci bedzie mogto by¢ dotgczone zdjecie gtéwne
uatrakcyjniajgce informacje,

publikowanie plikéw dzwiekowych (np. mp3, wav),

publikowanie plikéw wideo (np. mpg),

osadzanie filmoéw wideo z serwiséw Youtube, Vimeo i innych,

dodawanie zatacznikéw do informacji — do pobrania nieograniczona ilos¢ dokumentow
powigzanych z informacja,

dotaczanie do informacji galerii zdjec¢,

planowanie daty publikacji informacji,

automatycznie archiwizowane po zakoriczeniu czasu publikacji aktualnosci,

dodawanie aktualnosci bez ograniczenia ilosci,
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automatyczne generowanie historii zmian w aktualnosciach z podaniem pdl, ktére w
czasie edycji byty zmieniane i operacji, ktére wykonywat Redaktor - funkcjonalno$é
rejestru zmian panelu administracyjnego,

statystyki aktualnosci, prezentujgce wyniki ogladalnosci (mozliwosé wykorzystania
zewnetrznego narzedzia),

aktualnosci dostepne beda w formie RSS dla catosci lub w poszczegdlnych kategoriach
tematycznych,

mozliwo$¢ dodawania do aktualnosci dokumentéw do pobrania. Mozliwe bedzie
zarzadzanie dokumentami dotgczonymi do aktualnosci (kolejnos$¢) oraz ich opisami.
Opisy dokumentdow do pobrania bedgce aktywnymi linkami do plikdw i prezentowane
beda pod aktualnoscig. Podczas ich prezentacji automatycznie rozpoznawane powinny
by¢: formaty dokumentéw (doc, pdf, xls, odt) oznaczone charakterystyczng dla danego
typu ikong, oraz wielkos¢ zatgcznika (KB), prezentowana przy linku pliku do pobrania,
mozliwo$¢ dodawania do aktualnosci kilku galerii zdjeciowych — dotgczanie jednej lub
kilku galerii do aktualnosci stworzonych przez Redaktora w module galerie,

mozliwos¢é oznaczenia aktualnosci jako szczegdlnie polecane;j,

mozliwos$¢ opisywania aktualnosci za pomocg stéw kluczowych — uzywane w
wyszukiwaniu oraz meta tag,

warto$¢ dla znacznika title — pobierana automatycznie z tresci strony lub korygowana
przez Redaktora,

opis strony — uzywany w meta tag,

link bezposredni - linkowanie bezposrednie z menu strony do stron zewnetrznych
i wewnetrznych portalu,

2. Zaktadka - Galeria fotografii.

Portalowa galeria zdje¢ powinna umozliwia¢ dodawanie, usuwanie i edycje galerii, oraz tgczenie ich

ze stronami, artykutami portalu, aktualnosciami, wydarzeniami w kalendarzu wydarzen. Galeria

powinna posiada¢ rowniez mozliwos¢ grupowania i wyswietlania zdje¢ wedtug okreslonego

kryterium np. o podobnej kategorii i podkategorii, umozliwia¢ grupowanie galerii wg nadawanych

im tagéw. Galeria powinna posiadaé¢ zaktadke konfiguracyjng, umozliwiajgca Administratorowi

ustawianie parametréow zdje¢ w tworzonych galeriach.

Konfiguracja elementu galerii powinna umozliwiaé:

- 0 o o

ustalenie maksymalnej szerokosci importowanych zdjeé galerii w maksymalnym
powiekszeniu,

ustalenie maksymalnej wysokosci zdje¢ importowanych w galerii w maksymalnym
powiekszeniu, wielko$¢ obrazka, ktéry bedzie prezentowany w ,zajawce” galerii
powigzanej z aktualnoscig,

ustalanie szerokosci marginesu ramki w zdjeciu podczas jego prezentacji,

wybor koloru tta galerii, szerokosci i koloru ramki zdjeé,

generowanie obrazkdw do boksdw najnowsze i popularne, oraz ,,zajawek” w liscie galerii,
wstawianie znaku wodnego — grafiki, ktérg Administrator moze doda¢ samodzielnie i
ktéra moze by¢ dodawana automatycznie do kazdej grafiki w galeriach.
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Podczas tworzenia galerii automat musi tworzyé kopie wszystkich potrzebnych rozmiaréw zdjecia
potrzebnych na réznych etapach prezentacji galerii i zdje¢ (miniaturka, widok petnoekranowy, itp.).
W galerii musi istnie¢ mozliwos¢ tworzenia drzewiaste] struktury kategorii i podkategorii, w ktdérych
beda grupowane galerie. Galeria musi posiada¢ mozliwos¢ przeglagdania jej samej i poszczegdlnych
zdjeé przez Redaktora wg struktury lub listy galerii. Galerie od strony Internauty muszg posiadac
funkcje pokazu slajdéw w galerii lub przegladania kolejno zdje¢. Mozliwos$é osadzania wczesniej
przygotowane]j galerii w tresci strony oraz mozliwos¢ wyboru w jaki sposéb galeria bedzie sie
wyswietlaé. Galeria moze zosta¢ osadzona w tresci strony jako miniaturki, jako miniaturki z tytutem
oraz z mozliwoscig powiekszenia wybranego zdjecia. Dzieki zastosowaniu osadzania galerii w tresci
strony istnieje mozliwosé zwiekszenia dostepnosci zawartosci galerii na urzadzeniach mobilnych.

Funkcjonalnosci zaktadki Galeria fotografii:

a. Moizliwos¢ tworzenia galerii i opisywania ich za pomoca: nazwy galerii, zdjecia
charakterystycznego dla galerii (jedno z listy wprowadzonych do galerii zdje¢ wskazane
przez Redaktora), opisu galerii, przynaleznosci do kategorii/podkategorii zdjeciowe;j,
tagow — poprzez wybdr z listy - opisujgcych tematyke galerii.

b. Mozliwosc¢ ustalenia kolejnosci zdje¢ w galerii metodg przeciagnij i upusc.

c. Import masowy przy dodawaniu zdje¢ do galerii — mozliwos¢ dodania rownoczesnie
wielu zdje¢ do galerii portalowej. Automat musi generowac z nich wszystkie wielkosci
grafik potrzebnych do prezentacji zdje¢. Musi istnie¢ mozliwos¢ pobrania do galerii zdje¢
opiséw z nazw plikbw importowanych. Po zaimportowaniu Redaktor bedzie mogt w
prosty sposéb - metodg przeciggnij i upusé¢ - ustali¢ kolejnosci zdje¢ w galerii oraz
doprecyzowac opisy dla kazdego zdjecia.

d. Mozliwos¢ dodawania zdje¢ do galerii i opisywanie ich za pomocga: nazwy zdjecia, opisu
zdjecia, kolejnosci zdjecia w galerii.

e. Mozliwos¢ grupowania galerii w celu odpowiednie] jej tematycznej prezentacji w strefie
publicznej.

f. Galerie od strony Internauty muszg posiadaé¢ funkcje pokazu slajdéw w galerii lub
przegladania kolejno zdjec.

3. Zaktadka multimedia.

Modut multimedialny umozliwia¢ powinien publikacje filméw na portalu www z poziomu
przegladarki internetowej. Administrator systemu powinien mieé¢ mozliwos¢ wprowadzenia opisu
publikowanego filmu w postaci: tytutu, grafiki, ,zajawki” jak i szerszego opisu. Mozliwe powinno by¢
réowniez okreslenie daty publikacji od—do, jak réwniez przyporzadkowanie filmu do okreslonej
kategorii, np. sport, kultura, edukacja. Struktura kategorii powinna by¢ w petni edytowalna przez
Administratora. Opublikowane filmy po dacie publikacji trafia¢ powinny do archiwum, ktére moze
by¢ rowniez udostepnione dla Internautéw. Element multimedialny powinien umozliwiaé¢ sprawng
publikacje plikéw wideo oraz audio, a takze osadzanie multimediéw w tresci strony. Redaktor
publikujgcy pliki powinien mie¢ mozliwos¢ ich kategoryzacji, opisywania zawartosci i dotgczania
grafik. Dodawanie plikdw multimedialnych powinno byé mozliwe bez ograniczenia co do ich ilosci.

Funkcjonalnosci zaktadki multimedia:
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Mozliwos¢ oznaczenia multimediéw minimum przez Nazwa — Tytut; Data publikacji od—
do; Link do pliku lub plik ze zdjeciem (*.jpg, *.gif, *.bmp, *.png) uwzgledniajacy
optymalizacje grafiki do ustalonej wielkosci,

Mozliwos¢ zatgczania i odtwarzania plikéw audio/video (*.flv, *.swf, *.avi, *.wmv, *.mpg,
* mpeg, *.wma, *.wav, *.mid, *.mp3),

Mozliwos¢ umieszczania przez uzytkownika plikdw w réznej jakosci,

Mozliwos¢ pobierania udostepnionych plikdéw w oryginalnym formacie.

Redaktor posiada¢ powinien mozliwos¢ usuwania wprowadzonych przez siebie
multimediéw. Redaktor moderujgcy posiada¢ powinien mozliwos¢ edytowania i
usuwania multimediéw wprowadzonych przez innych Redaktoréw. Przy wprowadzaniu
multimediéw powinna istnie¢ mozliwos¢ ich kategoryzacji i grupowania. Redaktor
moderujgcy powinien posiadaé nastepujgce mozliwosci: Dodaj/edytuj/usun kategorie,
Wybor ikony reprezentujgcej kategorie, Mozliwos¢ przenoszenia kategorii wyzej/nizej,
Dodaj/edytuj/usun podkategorie.

Widok od strony Internauty odtwarzajgcego multimedia posiada¢ powinien minimum
nastepujgce mechanizmy odtwarzania ww. plikdbw na ekranie: Odtwodrz/zatrzymaj,
Wskaznik gtosnosci/wyciszenie, Tryby petnego ekranu, Listwa czasu, Tytut, Opis, Inne
materiaty multimedialne z tej samej kategorii, Najczesciej oglgdane materiaty, Ostatnio
dodane.

Modut powinien umozliwia¢ prezentacje filméw publikowanych na stronie YouTube.com.
Modut powinien umozliwia¢ publikacje materiatéw multimedialnych po podaniu jedynie
Sciezki do pliku multimedialnego.

4. Zaktadka - Kalendarz wydarzen.

Zaktadka powinna umozliwia¢ prowadzenie Informatora Kulturalnego z mozliwoscig wyszukiwania

oraz filtrowania wg réznych kryteriow. Modut powinien umozliwia¢ zaimplementowanie na stronie

internetowej kalendarza (miesieczny / tygodniowy), ktéry po kliknieciu wybranego dnia powinien

prezentowa¢ wszystkie wydarzenia odbywajgce sie w tym dniu (spektakle teatralne, kinowe,

koncerty, imprezy sportowe, itp.). Modut powinien pozwala¢ na:

a.
b.
c.

gromadzenie w jednym miejscu i udostepnianie oferty kulturalnej miasta/gminy/regionu,
wigczanie do wspodtredakceji instytucji kultury oraz upowaznionych pracownikow,
przeszukiwanie kalendarza imprez wg wielu kryteriéw réwnoczesnie.

Zaktadka powinna umozliwia¢ edycje i dodawanie wydarzen bez ograniczenia ilosci. Wydarzenia

powinny byé opisywane wg minimum nastepujacych parametréw:

oo o0 T o

nazwa imprezy,

rozszerzenie — podtytut wydarzenia, oryginalna nazwa wydarzenia,

dodatkowe informacje — pozwala na dodanie dowolnych informacji dodatkowych,
kategoria/podkategoria — mozliwos$¢ przypisania wydarzenia do jednej lub wielu kategorii,
miejsce wydarzenia — wybor z listy,

sala — pole tekstowe z mozliwoscig wprowadzenia szczegdtowe] informacji o lokalizacji
sali.

organizator — wyboér z listy,
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h. inni organizatorzy — pole tekstowe bez ograniczenia listy dodatkowych
wspotorganizatordw,

i. czas trwania wydarzenia — pozawala okredli¢, czy wydarzenie jest jednodniowe czy
wielodniowe,

j.  termin wystgpienia — powinien pozwala¢ na wybranie za pomocag kalendarza daty
wydarzenia,

k. strona www — mozliwos¢ przekierowania do strony wydarzenia lub innych dodatkowych
informacji o wydarzeniu.

|. zgtaszajgcy — informacje kontaktowe do osoby lub instytucji zgtaszajgcej wydarzenie,

m. miejsce publikacji — w przypadku prowadzenia wielu stron internetowych mozliwosc¢
okreslenia, na jakich stronach informacja o wydarzeniu bedzie publikowana.

5. Modut Banery.

Modut banerowy z mozliwoscig samodzielnego zarzadzania banerami w uzgodnionych miejscach
portalu — modut bedzie posiadat mechanizmy umozliwiajagce samodzielne zarzgdzanie
publikowanymi w portalu banerami informacyjnymi (wydarzenia miejskie, festiwale, festyny, itp.).
Bedzie umozliwiat kontrolowang publikacje baneréw wg ustalonych przez Administratora kryteriow
i kombinacji. Bedzie umozliwiat monitorowanie danych o prezentowanych banerach (czas, liczba
wyswietlen, kliknie¢, itp.). Modut umozliwia¢ bedzie publikowanie informacji promocyjno-
reklamowe]j oraz monitorowanie jej skutecznosci. Jako banera w systemie banerowym Redaktor
bedzie mdgt uzy¢ nastepujacych typow obiektu: pliku graficznego (gif, jpg, png, bmp), kodu html,
tresci wprowadzonej w edytor. Dodatkowo modut banerowy wyposazony zostanie w Slider
umozliwiajgcy wprowadzanie i usuwanie zdje¢, ktdre beda prezentowane w nagtéwku w postaci
»przechodzacych” kolejno zdje¢. Stwarza¢ to powinno wrazenie animacji. Zawartosc
prezentowanych slideréw bedzie mogta by¢ zmieniana przez Redaktora nadzorujgcego system
banerowy. Do stworzenia nowej zawartosci banera nie bedzie wymagana zaawansowana wiedza
informatyczna. Za pomocgy przygotowanego formularza mozna bedzie wgrac grafiki i zaplanowaé
sposoéb ich animacji.

Funkcjonalnosci modutu banery:

a. dodawanie i edycja banera,

o

wybor miejsca wyswietlania banera na stronie (wedtug ustalonych w projekcie
graficznym miejsc banerowych),

zarzadzanie banerem (wybér banera),

tytut banera,

plik banera,

tekst w pozycji ,,ALT”,

adres odnosnika,

Sm =m0 a0

wybor sposobu wyswietlania strony, do ktdrej prowadzi baner (nowe okno/to samo
okno),

data publikacji od-do,

j. godziny wyswietlania banera,
k. maksymalna ilos¢ kliknieé,

I.  maksymalna ilo$¢ wyswietlen,
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m. ukrycie banera,

W przypadku innych typdw obiektdw pola formularza powinny by¢ dostosowane do jego
charakteru. Wymagane formaty plikdw, ktére bedg zamieszczane jako banery to: jpg, png, gif,
animowany gif. Baner powinien by¢ publikowany globalnie dla catego systemu (w tym samym
miejscu) lub indywidualnie dla modutéw (np. tylko w Aktualnosciach). Powinna istnie¢ mozliwosé
tworzenia grup baneréw, dodawania baneréw do grupy, ktéra bedzie publikowana w jednym
miejscu. Banery bedgce w tej samej grupie powinny posiada¢ mozliwos¢ rotacji i ustawienia jej
rodzaju (np. kolejno, losowo). Powinna istnie¢ rowniez mozliwo$s¢ administracyjna ustawienia
czestosci rotacji baneréw.

6. Pole NEWSBOX.

Portal powinien udostepnia¢ opcje prezentowania aktualnosci w postaci zdjecia i skroconego opisu
w zaplanowanym miejscu strony gtéwnej portalu. Oznaczone przez Redaktora artykuty z czesci
Aktualnosci, ktérych terminy publikacji nie minety, powinny by¢ prezentowane w polu NewsBox
w formie zdjecia, tytutu i opisu. llo$¢ aktualnosci ze wzgledéw optymalizacji w Newsbox bedzie
ograniczona do 10. Gtdéwng zasadg bedzie automatyczne przechodzenie po kilku sekundach do
kolejnej ,zajawianej” aktualnosci. Newsbox powinien by¢ przygotowany w technologii
umozliwiajgcej poprawne wyswietlanie takze na urzadzeniach mobilnych, np. smartfony.

7. Newsletter.

Newsletter musi umozliwia¢ wysytanie za pomocg poczty e-mail przygotowanych i profilowanych
tematycznie informacji zawartych w Aktualnosciach do zarejestrowanych Internautéw.

Najwazniejsze funkcje: mozliwos$¢ zapisania sie Internauty do newslettera, aktywacji i potwierdzenia
wiarygodnosci skrzynki e-mail, mozliwos¢ wypisania sie z newslettera. Redaktor powinien posiadac
w panelu administracyjnym mozliwo$¢ korekty parametréw (kategorii newslettera i grupy) kazdego
z zapisanych Internautéw. Administrator powinien méc dodawac i usuwac uzytkownikdw w prosty
sposéb, widzac ich liste. Powinien méc wysta¢ wskazane biezgce informacje do wielu Internautéw
oraz stworzy¢ i wysta¢ informacje nie publikowang na portalu (np. informacje o zmianie
regulaminu). Administrator powinien méc grupowac odbiorcow newslettera. Widok wiadomosci
newslettera powinien zawiera¢ graficzne nawigzanie do strony, z linkami do wysytanych informaciji.
W kazdym mailu z newsletterem musi by¢ informacja o mozliwos$ci wypisania sie. Administrator
bedzie mogt wskazywaé, ktore z biezgcych informacji majg byé wystane w newsletterze oraz wystac¢
w jednym newsletterze wiele biezgcych informacji. W przypadku publikacji waznych informacji
newsletter bedzie modgt by¢ wygenerowany w kazdej chwili przez Administratora systemu.
Formularz rejestracyjny bedzie zabezpieczony kodem Captcha. Szablony newslettera zostang
stworzone przez Wykonawce zgodnie z wytycznymi Zamawiajgcego.

8. Podportale.

System powinien udostepnia¢ mozliwo$¢ tworzenia/generowania nowych stron internetowych,
prowadzonych niezaleznie na wfasnych domenach Ilub subdomenach internetowych
o funkcjonalnosci:
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9.

Linki.

mozliwosé generowania nowych podportali na bazie portalu gtéwnego, w zakresie
ustalonych przez Administratora elementow: Portal (CMS), Aktualnosci, Newsletter,
Galerie zdje¢, Mapa podportalu, Pasek informacyjny, Modut banerowy, Kalendarz
wydarzen,

serwis podrzedny (podportal) powinien mie¢ mozliwos¢ prezentacji okreslonych przez
administratora tresci z portalu gtdwnego w odrebnej sekcji podportalu,

mozliwosé wygenerowania podportali bez ograniczenia co do ich liczby,

Administrator o odpowiednich uprawnieniach powinien mdc samodzielnie inicjowaé
podportale, tworzgc ich strukture poprzez wybér dostepnych modutéw oraz zaktadajac
dla podportalu konto Administratora,

Administrator powinien mie¢ bezposredni dostep do konfiguracji podportali z poziomu
zaktadki zarzadzania podportalami,

po poprawnym zakonczeniu dodawania nowego podportalu, powinien pojawic sie on na
liscie dotychczas juz utworzonych podportali,

pod nazwg podportalu automatycznie powinien zosta¢ utworzony link do panelu
logowania Administratora nowego portalu,

nowy podportal powinien otrzymaé¢ swdj odrebny panel administracyjny, ktdrego
dziatanie ma takie same funkcje, jak panel w portalu gtéwnym (w zakresie zamdwionych
modutéw),

nowy podportal powinien byé widoczny pod adresem subdomeny wpisanym w jego
panelu konfiguracyjnym podczas generowania podportalu,

Administrator nowego portalu powinien mie¢ mozliwos¢ samodzielnej personalizacji
elementéw podportalu i wymiany danych konfiguracyjnych portalu (np. stopka, nagtowki
banerowe serwisu, tagi i opisy),

Administrator podportalu powinien mie¢ mozliwos¢ zarzadzania wtasnym zespotem
redakcyjnym (analogicznie jak w portalu gtéwnym),

Administrator nowego podportalu powinien mdc samodzielnie wymieniac tresci, grafiki i
linki w ukfadzie podportalu internetowego,

nowe podportale powinny by¢ dostepne pod wtasnymi domenami, lokalizacja plikow i
baz znajduje sie na tym samym serwerze co portal gtéwny,

podportale bedg prezentowane w szablonie graficznym portalu gtéwnego.

Powinna istnie¢ mozliwos¢ wydzielenia czesci portalu na tzw. ,linki” - przekierowania do innych

stron internetowych lub do stron portalu. Linki bedg mogty by¢ prezentowane ,zajawkami” —

grafikg i skrdconym opisem. Po wejsciu w ,wiecej” prezentowana bedzie cata tres¢ zaproszenia do

,linku” oraz adres internetowy.

10. Pasek informacyjny.

W zatozeniu Zamawiajgcego na stronie gtdwnej powinien by¢ pasek informacyjny z ptynnie

przesuwajgcym sie tekstem. Powinna by¢ réwniez mozliwos¢ wyrdzniania waznych informacji
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w przewijanym pasku na stronie gtdwnej i linkowania do nich artykutéw oraz samodzielnego
wprowadzania biezacych informacji w panelu zarzadzania. Wymagane funkcje:

opcja ,wytaczenia”,
mozliwo$¢ zmiany koloru informacji (czcionka/tto),
mozliwos$¢ linkowania informacji do tresci na stronie,

o 0 T W

mozliwo$¢ wigczania automatycznego generowania tresci z tytutdw biezgcych
aktualnosci wraz z ustaleniem ilosci najnowszych aktualnosci wyswietlanych w pasku
informacyjnym,
e. mozliwos¢ wyboru ikony rozdzielajacej informacje w pasku informacyjnym,

mozliwosé wyboru tempa przesuwania tekstu,
g. mozliwos¢ okreslenia czy pasek bedzie wyswietlany statycznie pod nagtéwkiem strony
czy tez bedzie umieszczony zawsze u dotu okna przegladarki.

11. Strona btedu 404.

W ramach realizacji przedmiotu zamdwienia Wykonawca przygotuje strony 404. W przypadku
podania btednego adresu dla portalu system prezentuje przygotowang strone 404, ktdéra po 2
sekundach przekieruje Internaute na strone gtéwng systemu.

12. Responsywnosc.

Portal musi by¢ wykonany w technologii RWD (Responsive Web Design - strona responsywna).
Portal musi automatycznie dostosowywaé sie do rozmiaru okna urzadzenia, na ktéorym bedzie
wyswietlany np. przegladarki, smartfonéw czy tabletéw. Zamawiajacy dopuszcza przygotowanie
wersji mobilnej strony, ktéra bedzie wyswietla¢ tylko okreslone zaktadki, musza to byé minimum:
aktualnosci galeria fotografii, kalendarz wydarzen, ogtoszen. Portal w wersji na urzgdzenia mobilne
musi byé prawidtlowo obstugiwany (tzn. musi prawidtowo wyswietla¢ strone zgodnie z
zaprojektowanym pierwotnym wzorem strony oraz dziata¢ zgodnie z pierwotnym zatozeniem
strony) przez przegladarki: Safari, Chrome, Mozilla Firefox w ich najnowszych wersjach na moment
odbioru strony www. Wykonawca jest zobligowany do utrzymania dziatania portalu dla mobilnych
wersji przeglgdarek poczawszy od najaktualniejszej wersji na moment odbioru strony www do
ostatniej wersji obowigzujgcej w dniu zakoriczenia udzielenia gwarancji na przedmiotu umowy.

13. Wymiana danych z portalami spotecznosciowymi.

Tresci informacji z menu oraz z biezgcych wiadomosci powinny posiada¢ widoczne dla Internauty
ikony portali spotecznosciowych (FaceBook, Tweeter, Blip, Sledzik, Wykop), ktére umozliwia¢ beda
Internaucie automatyczne umieszczanie tresci w swoim profilu. Dodatkowo system Banerowy
umozliwia¢ powinien umieszczenie w zaplanowanych polach banerowych bokséw z portali

|II

spotecznosciowych np. , Lubie to!” z portalu FaceBook lub filméw z YouTube.

14. Wersja zatobna.
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Wersja zatobna portalu z mozliwoscig samodzielnego uruchamiania przez uprawnionego

Redaktora/Administratora — w przypadku zatoby bedzie umozliwia¢ uruchomienie catosci portalu

w odcieniach szarosci. Po uruchomieniu wersji zatobnej cato$¢ portalu (style, elementy state

wygladu, grafiki, poza elementami flash) do chwili wyfaczenia opcji generowana bedzie w

odcieniach szarosci. Za pomocg modutu mozna takze bedzie zmienia¢ wersje kolorystyczne systemu

wg ustalonych szablonéw. Wtgczenie wersji zatobnej powinno nastepowac za pomocg prostego

zaznaczenia jednej opcji w konfiguracji panelu administracyjnego. Powinna istnie¢ takze mozliwos¢

okreslenia czasu powrotu wygladu systemu do wyglagdu standardowego. Administrator bedzie mdégt

ustali¢ okres (daty i godziny) w jakich automatycznie bedzie obowigzywata wersja zatobna.

15. Statystyki.

Zaréwno dla catego portalu, jak i poszczegdlnych jego dziatéw i stron, gromadzgce minimum

nastepujgce informacje:

Do o0 T o

statystyka liczby wejsé na strone,

statystyka ilosci odston stron (na poziomie pojedynczej podstrony),

statystyka ilosci odwiedzajgcych,

statystyka wykorzystania dostepnego pasma - ruch przychodzacy i wychodzacy,
statystyka dtugosci oraz terminy przerw w funkcjonowaniu portalu,

statystyka liczby pobran dla plikdéw umieszczonych w portalu (na poziomie pojedynczego
pliku),

statystyki muszg by¢é wyposazone w filtr pozwalajacy na wyswietlanie danych
statystycznych dla wskazanych przedziatéw czasowych (od , dzien, miesigc rok" do ,,dzien,
miesigc, rok”),

statystyki mogg by¢ realizowane z wykorzystaniem narzedzi dodatkowych np. Google
Analytics.

Statystyki zewnetrzne — o minimalnym zakresie informacji:

S@m *0 a0 T oo

ilo$¢ odwiedzin stron,

ilo$¢ odston,

ilos¢ odwiedzonych podstron,

Sredni czas Internauty spedzony w witrynie,

procent nowych odwiedzin,

wskaznik odrzucen,

poréwnywanie liczby wejs¢ w rdznych wybranych okresach,

analiza ruchu na stronie — tendencje zwyzkowe/spadkowe odwiedzin strony,

mozliwos¢é generowania raportéw w formie pliku xls lub pdf,

raporty statystyczne przesytane w odstepach miesiecznych badz na zyczenie,

mechanizm pozwalajgcy na zlokalizowanie Zrédta odwiedzin i przedstawiajgcy natezenie
lokalizacji Internautéw w oparciu o mape Swiata,

sposéb wejscia Internauty na strone (witryny odsytajgce, wejscia bezposrednie, przez
wyszukiwarki),

wykresy przedstawiajgce statystyki odwiedzin stron,

stowa kluczowe, przez ktdére strona zostata znaleziona,
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0. szczegdtowe informacje na temat uzytkownikéw witryny (przegladarka, system),
p. statystyki zewnetrzne mogg by¢ realizowane z wykorzystaniem narzedzi dodatkowych np.
Google Analytics.

2.9.ZAKUP LICENCJI SYSTEMU DO ZARZADZANIA UMOWAMI/PROJEKTAMI.

System stanowi¢ bedzie platforme zarzadzania realizacjg umow i projektdow dostepng zaréwno dla
zaangazowanych w jej realizacje pracownikdw Urzedu, oséb nadzorujgcych ich prace, ale takze
dostepng dla wszystkich stron umowy, tj. Wykonawcéw i oséb zaangazowanych w realizacje
projektu (np. inzynier projektu, projektant). Oprogramowanie bedzie umozliwiato zarzadzanie
dokumentami, finansami, harmonogramami dziatan i zdarzen w kontekscie realizacji projektow,
umow i porozumien. System stanowi¢ bedzie wsparcie w zarzadzaniu zadaniami takimi jak
wykonanie uméw czy realizacja projektdw od momentu zawierania umow, przez czynnosci
zwigzane z realizacjg az do momentu rejestracji stanu realizacji wskaznikdw projektu, czy tez
zdarzen gwarancyjnych wynikajacych z obowigzkéw Wykonawcdw. System musi umozliwi¢ takze
prowadzenie rejestru projektéw i umodw, faktur; grupowy dostep do dokumentdéw; kontrole
kosztéw projektu w rozbiciu na lata; planowanie dziatan i zdarzerh wynikajacych z realizowanych
projektédw i umdw; powiadamianie o zdarzeniach czy zblizajacych sie czynnosciach niezbednych do
wykonania i wynikajagcych z harmonogramu projektu czy tez umowy wszystkich osdb
zainteresowanych, w tym takze kontrahentdw, z ktérymi Urzad zawart umowe. System bedzie takze
wykorzystywany w celu nadzorowania stanu realizacji umow i projektéw przez kierownictwo
Urzedu — kontrola nad stanem realizacji, zaangazowaniem i wykorzystaniem srodkéw finansowych.
W szczegdlnosci system powinien:

1. umozliwia¢ ewidencjonowanie umoéw z Wykonawcami, dokumentéw powodujgcych
zaangazowanie Srodkow;

2. udostepnia¢ mozliwos¢ tworzenia harmonograméw dla realizacji poszczegdlnych umow;
umozliwiac rejestrowanie faktur, rachunkéw do umow;

4. zapewniaé¢ mozliwos¢ podgladu dokumentacji projektowej dla wszystkich zainteresowanych
stron umowy.

Wymagania ogdlne dla systemu zarzgdzania umowami/projektami.

1. Interfejs uzytkownika (w tym administratora) musi by¢ w catosci polskojezyczny.
System powinien pracowac przez przeglagdarke internetows.
System musi posiada¢ instrukcje uzytkownika dla uzytkownika i administratora.
Dokumentacja ta musi by¢ dostepna z poziomu oprogramowania w postaci elektronicznej.

4. System musi posiadac graficzny interfejs uzytkownika gwarantujgcy wygodne wprowadzanie
danych, przejrzystosé prezentowania danych na ekranie oraz wygodny sposdb wyszukiwania
danych po dowolnych kryteriach.

5. System musi gwarantowac¢ integralno$¢ danych, biezgcg kontrole poprawnosci
wprowadzanych danych, spdjnosé danych.

6. System musi pracowac w srodowisku sieciowym i posiadac¢ wielodostepnos¢ pozwalajgcg na
réwnoczesne korzystanie z bazy danych przez wielu uzytkownikow.

7. System musi posiada¢ mechanizmy umozliwiajgce weryfikacje integralnosci danych, tj. w
bazie danych musi by¢ zapis informacji o dodaniu rekordu (data i godzina operacji,
uzytkownik) oraz o ostatniej modyfikacji rekordu (data i godzina operacji, uzytkownik).

56



10.

11.

System musi posiada¢ mechanizmy ochrony danych przed niepowofanym dostepem,
nadawania uprawnien dla uzytkownikdw do korzystania z modutéw jak réwniez do
korzystania z wybranych funkcji.

Oferowany system nie moze by¢ przeznaczony przez producenta do wycofania z produkcji,
sprzedazy lub wsparcia technicznego.

Dostarczone oprogramowanie musi by¢ dostarczone w wersji aktualnej na dziend jego
instalacji.

Dla dostarczonego oprogramowania nalezy dostarczyé: licencje, nosniki instalacyjne,
instrukcje uzytkownika i administratora (w formie elektronicznej).

Wymagania funkcjonalne dla systemu zarzadzania umowami/projektami.

1.

4.

5.

System musi posiadaé podziat na strefe publiczng — dostepng dla niezalogowanego oraz
zalogowanego uzytkownika zewnetrznego, oraz czes¢ prywatng - dostepng dla
administratora i uzytkownika wewnetrznego.
W czesci publicznej system musi umozliwia¢ uzytkownikom zewnetrznym dostep do
opublikowanego rejestru uméw zawartych przez JST.
Rejestr zawartych umdéw powinien zawieraé¢ min.:
a. liczba porzadkowsa;
numer umowy;
rok zawarcia umowy;
okreslenie zamawiajacego;
okreslenie wykonawcy;
przedmiot umowy;
kwote umowy;

"ST®m 0 oo T

okres zawarcia umowy;
i. okres gwarancji wynikajgcej z umowy;
j. uwagi do umowy (np. czy umowa dotyczy dotacji).
Rejestr umow powinien by¢ generowany automatycznie przez system na podstawie danych
z rejestru prowadzonego w systemie.
System musi udostepniac zalogowanym uzytkownikom zewnetrznym:
a. wyszukiwanie realizowanych umoéw i projektow wg zadanych parametréw (min.
rodzaj, numer, okres trwania);
b. przeglad szczegdétdow wybranych umow i projektdw, w tym tresci umowy, aneksow,
notatek ze spotkan, harmonogramoéw itp.;
c. mozliwo$¢ zgtoszenia dowolnego zagadnienia dotyczacego realizowanej umowy
i projektu przez wypetnienie dedykowanego formularza;
dotaczenie dowolnego zatacznika do sktadanego dokumentu;
e. zapisanie wypetnionego formularza jako dokumentu w trybie edycji lub wersji
ostatecznej;
przeglad i generowanie podgladu zapisanych wersji dokumentow;
g. edycje, usuniecie dokumentéw w trybie edycji;
h. mozliwo$¢ podpisania za pomocg Profilu Zaufanego albo Certyfikatu
kwalifikowanego dokumentu w wersji ostatecznej przekazywanego do JST;
i. przeglad odpowiedzi na ztozony dokument;

57



k.

zarzadzanie ustawieniami w zakresie powiadomien o zblizajgcych sie czynnosciach na
etapach realizacji umowy, nowych dokumentach, odpowiedziach na przestane
whnioski;

mozliwosé wyboru kanatu powiadomien (mail, SMS, ePUAP, komunikaty systemowe).

6. System musi udostepnia¢ administratorowi funkcjonalnos¢ zarzadzania uprawnieniami

i dostepami w zakresie realizowanych umoéw i projektdw, w tym w szczegdlnosci nadawanie

dostepéw do realizowanych uméw do poziomu komorki organizacyjnej / stanowiska

z uwzglednieniem zastepstw.

7. System musi udostepnia¢ uzytkownikowi wewnetrznemu:

a.

j-

wyszukiwanie realizowanych umoéw i projektéw wg zadanych parametréw (min.
rodzaj, numer, okres trwania, status, wykonawcy, kwota);

wglad do dokumentacji w zakresie realizowanych uméw, w tym anekséw, notatek ze
spotkan, harmonogramow, faktur itp.;

mozliwos$¢ przygotowania dowolnego formularza do sktadnia wnioskdéw, innych
zagadnien przez uzytkownikéw zewnetrznych w ramach realizowanych umoéw
i projektéw;

przeglad i generowanie podglgdu korespondencji w kontekscie realizowanej umowy
i projektu;

pobranie zatgcznikdw dotgczonych do korespondenc;ji;

mozliwo$é utworzenia odpowiedzi z zatgcznikami na korespondencje przychodzaca
w ramach prowadzonej umowy i projektu;

powiadomienia o nowych wnioskach, dokumentach ztozonych przez uzytkownika
zewnetrznego;

analize srodkéw budzetowych pozostajacych do dyspozycji, na etapie realizacji
umowy (faktycznego wykonania, zaangazowania);

zarzadzanie ustawieniami w zakresie powiadomien o zblizajgcych sie czynnosciach na
etapach realizacji umowy, nowych dokumentach, korespondencji;

mozliwo$é wyboru kanatu powiadomien (mail, SMS, ePUAP, komunikaty systemowe).

System musi posiada¢ mechanizmy przydzielania uprawnied przed administratora do

poszczegdlnych funkcji systemu, z uwzglednieniem ich ograniczenia do kontekstu wydziatéw

merytorycznych, komdrek organizacyjnych. Uprawnienia powinny umozliwia¢ réwniez

ustawienia zastepstw w przypadku nieobecnosci uzytkownika wewnetrznego.

System musi umozliwia¢ definiowanie stownikdw charakteryzujgcych prowadzone umowy

i projekty, min.:

a.
b.
c.
d.

stownik rodzajéw;
stownik typow;

stownik trybdw zawarcia;
stownik numeracji.

10. System musi umozliwiaé¢ prowadzenie rejestru umow i projektoéw, w tym:

a.

C.

rejestrowanie umoéw i projektéw w podziale na aktualne, archiwalne oraz
W przygotowaniu;

wyszukiwanie wg zadanych parametrow (min. numer, rodzaj, status, kwota, tryb
zawarcia),

przeglad szczegdtdéw prowadzonych umow i projektow.

11. System powinien umozliwiaé rejestracje nowej umowy w rejestrze, w tym:
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12.

13.

14.

15.

16.

17.

18.

19.

a. okreslenie jej podstawowych parametréw, min. numer umowy, rodzaj umowy, status
umowy, data zawarcia umowy, zamawiajgcy, wykonawca, przedmiot umowy, kwota
umowy, okres obowigzywania umowy, okres gwarancji;

b. korzystanie z danych bazy kontrahentéw, bez koniecznosci prowadzenia odrebnej
ewidencji kontrahentéw;

¢. nadawanie indywidualnej numeracji dla umowy;
przypisanie do umowy klasyfikacji budzetowych, w szczegdétowosci do zadania
budzetowego, zrédta finansowania;

e. weryfikacje dostepnosci srodkdéw na podstawie przypisanych klasyfikacji

budzetowych;

okreslenie harmonogramu finansowego;

dotaczanie dokumentdéw w wersji elektronicznej (np. skan);

edytowanie parametréw umowy do czasu jej zatwierdzenia;

C T oo

i. wycofanie umowy do czasu jej zatwierdzenia.
System powinien posiada¢ funkcjonalno$¢ zarejestrowania nowej umowy na podstawie
wymiany danych z EOD poprzez narzedzia integracyjne APl w zakresie wymiany niezbednych
danych rejestrowanych w EOD.
System powinien umozliwia¢ akceptacje umowy wraz z blokadg nanoszenia zmian
bezposrednich zmian w umowie.
System musi udostepnia¢ mozliwos$¢ ksiegowania zaangazowania S$Srodkow na etapie
zatwierdzania umowy.
System musi umozliwia¢ wprowadzanie zmian w umowach poprzez dodawanie aneksow,
w tym:

a. wersjonowanie aneksow;

b. dotaczanie dokumentéw w wersji elektronicznej (np. skan);

c. ksiegowanie réznicy w zaangazowaniu srodkdéw.
System powinien udostepnia¢ mozliwos¢ rozliczania zaewidencjonowanej umowy, w tym:

a. dotaczanie dokumentéw rozliczeniowych (faktur, rachunkéwy);

b. podglad dokumentéw rozliczeniowych (faktur, rachunkéw) powigzanych z umowg;

c. ksiegowanie zobowigzan wynikajacych z dokumentéw rozliczeniowych (faktur,

rachunkow).

System musi posiada¢ mozliwo$¢ analizy srodkéw budzetowych w trakcie realizacji umowy
dotyczacych zaksiegowanego planu budzetu, zaksiegowanego wykonania, pozostatej kwoty
do wykorzystania, zaksiegowanego zaangazowania oraz kosztéw.
System musi posiadaé¢ mozliwos¢ blokowania wprowadzenia dokumentu finansowego
skutkujgcego przekroczeniem wartosci umowy/projektu.
System musi umozliwia¢ wprowadzanie koncowego rozliczenia umowy (automatycznie na
podstawie dokumentéw ksiegowych, lub na podstawie podjetej decyzji) z mozliwosciag
wygenerowania dokumentu korygujgcego wartos$¢ zaangazowania.

2.10. WDROZENIE SYSTEMU DO ZARZADZANIA

UMOWAMI/PROJEKTAMI.

Wdrozenie systemu powinno odbyc¢ sie z zgodnie z wymaganiami okreslonymi w punkcie 21, rozdziat

2.1 niniejszego dokumentu.
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2.11. OPRACOWANIE | WDROZENIE E-UStUGI W ZAKRESIE REALIZACJI
UMOW NA 5PD.

Opracowanie i wdrozenie e-ustugi na 5 poziomie dojrzatosci obejmie:

1. Odwzorowanie zaprojektowanych procesdw biznesowych w systemach informatycznych
wspierajgcych swiadczenie e-ustugi publicznej na 5 poziomie dojrzatosci.

2. Wskazanie odpowiednich aktéw prawnych jako Zrédet wytycznych i ograniczenn dotyczacych
dokumentéw odnoszacych sie do danej ustugi publicznej.

3. Identyfikacje w tresci dokumentéw zapiséw wymagajgcych modyfikacji w wyniku elektronizacji
ustugi publicznej.

4. Opracowanie karty ustugi zawierajgcej podstawowe informacje dotyczgce specyfiki danej ustugi
publicznej.

5. Opracowanie zbioru danych, ktére bedag okresla¢ zestaw, sposéb oznaczania, wymagalnosé
elementdéw tresci i metadanych dokumentu elektronicznego dla e-ustugi publiczne;.

E-ustuga, ktéra zostanie uruchomiona w ramach zadania to prowadzenie spraw w zakresie realizacji
umow.

Opracowana w ramach zadania e-ustuga cechowaé sie musi 5. poziomem dojrzatosci
(personalizacja), umozliwiajgc dokonanie wszystkich czynnosci niezbednych do zatatwienia danej
sprawy drogg elektroniczng wraz z zapewnieniem elementéw personalizacji.

Zamawiajacy zastrzega mozliwo$é zmiany w/w e-ustugi publicznej na etapie realizacji zamowienia.
2.12. WYPOSAZENIE SERWEROWNI - ZAKUP SERWERA.

Minimalne parametry techniczne urzadzenia:

1. Obudowa Rack o wysokosci maksymalnie 2U z mozliwoscig instalacji do 8 dyskéw wraz
z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych.

2. Plyta gtéwna z mozliwoscig zainstalowania minimum dwdéch procesoréw.

Zainstalowane dwa procesory klasy x86 dedykowany do pracy z zaoferowanym serwerem

umozliwiajgcy osiggniecie wyniku min. 105 punktéw w tescie SPECrate2017_fp_base dostepnym

na stronie www.spec.org.

Pamie¢ RAM: min. 128 GB, co najmniej 20 wolnych slotéw na pamiec.

Zabezpieczenia pamieci RAM: Memory Rank Sparing, Memory Mirror.

Gniazda PCl: min. dwa sloty PCle Gen 3 o predkosci min. x16.

No vk

Interfejsy sieciowe: min. 4 x SFP+ 10GbE wraz z transmiterami w celu podtgczenia do macierzy,

min. 4 x RJ45.

. Naped optyczny: DVD-RW.

9. Dyski twarde: Mozliwos¢ instalacji dyskow SATA, SAS, SSD.

10. Zainstalowane 4 dyski twarde SATA o pojemnosci minimum 2 TB kazdy oraz 4 dyski SSD
0 pojemnosci minimum 960 GB kazdy.

11. Kontroler RAID: Sprzetowy kontroler dyskowy, posiadajacy min. 2GB nieulotnej pamieci cache,
mozliwe konfiguracje poziomoéw RAID: 0, 1, 5, 10, 50.

12. Wbudowane porty: min. 3 porty USB, z czego min. 2 w technologii 3.0, 1 port VGA.
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13.
14.
15.
16.

17.

18.

Dodatkowe karty: zintegrowana karta graficzna.

Wentylatory: Redundantne typu Hot Plug.

Zasilacze: Redundantne typu Hot Plug.

Karta zarzadzania: Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

1) zdalny dostep do graficznego interfejsu Web karty zarzadzajacej,

2) zdalne monitorowanie i informowanie o statusie serwera,

3) szyfrowane potgczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika,

4) mozliwo$¢ podmontowania zdalnych wirtualnych napedéw,

5) wirtualng konsole z dostepem do myszy, klawiatury,

6) wsparcie dla IPv6,

7) wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH,

8) integracja z Active Directory,

9) wsparcie dla dynamic DNS,

Gwarancja spetniajgca warunki: min. 24 miesigce gwarancji realizowanej w miejscu instalacji
sprzetu, z czasem naprawy do nastepnego dnia roboczego od przyjecia zgtoszenia. W przypadku
awarii dyski twarde pozostajg wtasnoscig Zamawiajgcego.

Oprogramowanie zarzgdzajgce oraz licencje dostepowe — Windows Serwer Standard 2022 wraz
z 40 licencjami dostepowymi Microsoft Windows Server 2022 CAL User lub rownowazne zgodnie
z ponizej okreslonymi warunkami réwnowaznosci.

Warunki rownowaznosci dla dostawy oprogramowania Windows Serwer Standard 2022 wraz

z 40 licencjami dostepowymi Microsoft Windows Server 2022 CAL User:

Serwer musi zostaé¢ dostarczony z systemem operacyjnym w najnowszej wersji producenta

oprogramowania. Zamawiajgcy wymaga dostarczenia 40 licencji dostepowych dla uzytkownikéw

wiasciwych dla oprogramowania zarzadzajacego serwerem oferowanym przez \Wykonawce.

System operacyjny musi spetniaé nastepujgce wymogi: licencja musi uprawnia¢ do uruchamiania

serwerowego systemu operacyjnego w Srodowisku fizycznym i dwdch wirtualnych srodowisk

serwerowego systemu operacyjnego za pomocy wbudowanych mechanizmoéw wirtualizacji;

Mozliwos¢ wykorzystania, co najmniej 120 logicznych procesoréw oraz co najmniej 2 TB pamieci

RAM w srodowisku fizycznym; Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB

pamieci RAM idysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system

operacyjny; Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy

fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieé

Ethernet, bez koniecznosci stosowania dodatkowych mechanizmdéw wspoétdzielenia pamieci;

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania

pracy; Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez

przerywania pracy; Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu

sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu

operacyjnego; Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw

niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw

wyposazonych w mechanizmy Hyper-Threading; Wbudowany mechanizm klasyfikowania

i indeksowania plikdw (dokumentéw) w oparciu o ich zawartos¢ Wbudowane szyfrowanie

dyskéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS 140-2 lub réwnowazny

wydany przez NIST lub inng agende rzgdowa zajmujaca sie bezpieczenstwem informacji;

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET;
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Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw; Wbudowana zapora
internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen internetowych
i intranetowych; Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przeglagdarka internetowa, pomoc, komunikaty systemowe; Mozliwo$¢ zmiany jezyka interfejsu
po zainstalowaniu systemu, dla co najmniej 2 jezykdw poprzez wybdr z listy dostepnych
lokalizacji; Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play); Mozliwos¢ zdalnej konfiguracji,
administrowania oraz aktualizowania systemu; Mozliwos¢ automatycznej aktualizacji w oparciu
o poprawki publikowane przez producenta wraz z dostepnoscig bezptatnego rozwigzania
producenta SSO umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potgczenia z siecig Internet; Wsparcie dostepu do zasobu dyskowego SSO
poprzez wiele Sciezek (Multipath); Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego; Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

2.13. WYPOSAZENIE SERWEROWNI - ZAKUP OPROGRAMOWANIA BAZY
DANYCH.

Dziatanie obejmuje zakup oprogramowania Microsoft SQL Server 2019 Standard Edition lub
réwnowaznego systemu bazy danych wraz z licencjami dostepowymi dla 40 uzytkownikéw.

Parametry réwnowaznosci dla oprogramowania Microsoft SQL Server 2019 Standard Edition:
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10.

11.

12.

13.

14.

15.

Licencjonowanie musi by¢ oparte o model ,,CAL per user”, bez ograniczen czasowych.
Oprogramowanie musi by¢ najnowszg wersjg oprogramowania danego producenta.
Oprogramowanie musi prawidtowo dziataé na platformie systemowej dostarczanego serwera.
Oprogramowanie musi dziata¢ w architekturze Klient-Server.

Oprogramowanie musi dziata¢ w oparciu o relacyjny model bazy danych.

Oprogramowanie musi umozliwia¢ integracje z Active Directory min. na poziomie funkcjonalnosci
domeny Windows Server w zakresie uwierzytelniania uzytkownikéw oraz autoryzacji na
podstawie grup zabezpieczen.

Oprogramowanie musi umozliwia¢ wykorzystanie 128 GB pamieci operacyjnej.

Oprogramowanie musi umozliwia¢ tworzenie pojedynczej bazy danych do min. 100 TB.
Oprogramowanie musi umozliwia¢ obstuge T-SQL, SQL CLR, Service Broker, JSON, XML, obstuga
danych wykreséw.

Oprogramowanie musi umozliwia¢ wsparcie dla jezyka skryptowego PowerShell.
Oprogramowanie musi by¢ kompatybilne z systemami operacyjnym Microsoft Windows Server.
Oprogramowanie musi obstugiwac partycjonowanie, kompresje danych, przechwytywanie zmian
danych, migawki bazy danych.

Oprogramowanie musi umozliwia¢ raportowanie z wbudowanym system definiowania
i generowania raportow.

Oprogramowanie musi posiadaé¢ mechanizmy pozwalajace na przechowywanie plikdw binarnych
w taki sposdb by mozna byto uzyskac do nich dostep zaréwno z poziomu T-SQL jaki Windows.
Oprogramowanie musi pozwala¢ na zdalne pofaczenie sesji administratora systemu bazy danych
w sposéb niezalezny od normalnych sesji klientdw.
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16. Oprogramowanie musi zapewnia¢ wysoky dostepnos¢ realizowang programowo z korekcjg
bteddéw pamieci masowe].

17. Oprogramowanie musi zapewnia¢ obstuge Database Mirroringu.

18. Oprogramowanie musi zapewnia¢ wbudowane narzedzia do automatycznej optymalizacji bazy
danych.

2.14. WYPOSAZENIE SERWEROWNI - MODERNIZACJA ISTNIEJACEGO
SERWERA (KARTY).

Dziatanie obejmuje zakup dwdch kart PCI-E do istniejgcych w infrastrukturze Zamawiajgcego
serweréw marka/model (HPE ML350 Gen 8) posiadajgcych 2 porty SFP+, 10GbE z transmiterami
umozliwiajgcymi potaczenie z dostarczang macierza.

Zamawiajgcy posiada obecnie 2 serwery HPE:

S/N : CZ243307V0, CZ243307V1

P/N : 652066-B21

Opis : HPE PROLIANT ML350P GEN8 HOT PLUG 6 LFF CONFIGURE-TO-ORDER TOWER SERVER.

2.15. WYPOSAZENIE SERWEROWNI - MODERNIZACJA ISTNIEJACEGO
SERWERA (SYSTEM OPERACYINY).

Dziatanie obejmuje zakup dwdch systemdéw operacyjnych Windows Serwer Standard 2022
licencjonowanych na 16 rdzeni do istniejgcych w infrastrukturze Zamawiajgcego serwerdéw
marka/model (HPE ML350 Gen 8) lub réwnowazne zgodnie z ponizej okreslonymi warunkami
réwnowaznosci.

Warunki réwnowaznosci dla dostawy oprogramowania Windows Serwer Standard 2022:

Serwer musi zosta¢ dostarczony z systemem operacyjnym w najnowszej wersji producenta
oprogramowania. System operacyjny musi spetniaé nastepujgce wymogi: licencja musi uprawniac do
uruchamiania serwerowego systemu operacyjnego w Srodowisku fizycznym i dwdch wirtualnych
Srodowisk serwerowego systemu operacyjnego za pomocg wbudowanych mechanizmoéw
wirtualizacji; Mozliwos¢ wykorzystania, co najmniej 120 logicznych procesoréw oraz co najmniej 2
TB pamieci RAM w Srodowisku fizycznym; Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych
oraz 1TB pamieci RAM idysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system
operacyjny; Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamieci; Wsparcie (na
umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy; Wsparcie
(na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez przerywania pracy;
Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego; Mozliwosé
dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane w biezgcej
pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading; Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu
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o ich zawartos¢ Wbudowane szyfrowanie dyskdw przy pomocy mechanizméw posiadajacych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowg zajmujgca sie
bezpieczenstwem informacji; Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET; Mozliwosé dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw;
Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen
internetowych i intranetowych; Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe; Mozliwosé zmiany jezyka
interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykdw poprzez wybodr z listy dostepnych
lokalizacji; Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play); Mozliwos¢ zdalnej konfiguracji, administrowania
oraz aktualizowania systemu; Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia
z siecig Internet; Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath);
Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego; Mechanizmy zdalnej
administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez skrypty.

2.16. WYPOSAZENIE SERWEROWNI - MODERNIZACJA ISTNIEJACEGO
SERWERA (SYSTEM BAZY DANYCH).

Dziatanie obejmuje zakup oprogramowania Microsoft SQL Server Standard Edition w najnowszej
oferowanej przez producenta wersji lub rownowaznego systemu bazy danych.

Parametry réwnowaznosci dla oprogramowania Microsoft SQL Server 2019 Standard Edition:

Licencjonowanie musi by¢ oparte o model ,,CAL per user”, bez ograniczeri czasowych.
Oprogramowanie musi by¢ najnowszg wersjg oprogramowania danego producenta.
Oprogramowanie musi prawidtowo dziataé na platformie systemowej dostarczanego serwera.
Oprogramowanie musi dziata¢ w architekturze Klient-Server.

Oprogramowanie musi dziata¢ w oparciu o relacyjny model bazy danych.
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Oprogramowanie musi umozliwia¢ integracje z Active Directory min. na poziomie funkcjonalnosci

domeny Windows Server w zakresie uwierzytelniania uzytkownikéw oraz autoryzacji na

podstawie grup zabezpieczen.

Oprogramowanie musi umozliwia¢ wykorzystanie 128 GB pamieci operacyjnej.

8. Oprogramowanie musi umozliwia¢ tworzenie pojedynczej bazy danych do min. 100 TB.

9. Oprogramowanie musi umozliwia¢ obstuge T-SQL, SQL CLR, Service Broker, JSON, XML, obstuga
danych wykreséw.

10. Oprogramowanie musi umozliwia¢ wsparcie dla jezyka skryptowego PowerShell.

11. Oprogramowanie musi by¢ kompatybilne z systemami operacyjnym Microsoft Windows Server.

12. Oprogramowanie musi obstugiwac partycjonowanie, kompresje danych, przechwytywanie zmian
danych, migawki bazy danych.

13. Oprogramowanie musi umozliwia¢ raportowanie z wbudowanym system definiowania
i generowania raportow.

14. Oprogramowanie musi posiadaé¢ mechanizmy pozwalajace na przechowywanie plikdw binarnych

w taki sposdb by mozna byto uzyska¢ do nich dostep zaréwno z poziomu T-SQL jaki Windows.
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15.

16.

17.
18.

Oprogramowanie musi pozwala¢ na zdalne pofaczenie sesji administratora systemu bazy danych
w sposob niezalezny od normalnych sesji klientéw.

Oprogramowanie musi zapewnia¢ wysokg dostepno$é realizowang programowo z korekcja
bteddéw pamieci masowej.

Oprogramowanie musi zapewniac obstuge Database Mirroringu.

Oprogramowanie musi zapewnia¢ wbudowane narzedzia do automatycznej optymalizacji bazy
danych.

2.17. WYPOSAZENIE SERWEROWNI - ZAKUP MACIERZY.

Minimalne parametry techniczne urzadzenia:

1.

10.

11.

12.

13.

14.

Obudowa - do instalacji w szafie RACK, max. 3U z mozliwoscig instalacji minimum 12 dyskéw 3,5”.
Macierz musi zosta¢ wyposazona w dwa kontrolery iSCSI SFP+ 10Gb/s.

Macierz musi by¢é wyposazona w 8 portéw SFP+ 10Gb/s. Kazdy kontroler macierzy musi
umozliwiac prace w trybie Active-Active.

Wraz z macierzg nalezy dostarczy¢ 8 szt. kabli SFP+ 3-metrowych oraz transmitery do podtaczenia
z serwerami. Wykonawca jest zobligowany do skonfigurowania potfaczenia z trzema serwerami.
Wymagane poziomy RAID 0, 1, 5, 6, 10, niezalezny dostep do dysku kazdego z kontroleréow.
Pamied cache fabrycznego kontrolera — min. 8 GB na kontroler, pamie¢ cache zapisu mirrorowana
miedzy kontrolerami, z opcjg zapisu na dysk lub inna pamie¢ nieulotng lub podtrzymywana
bateryjnie przez 72h w razie awarii.

Mozliwos¢ rozbudowy przez doktadanie kolejnych dyskéw/pétek dyskowych, mozliwosé obstugi
tacznie minimum 50 dyskéw, wydajnych dyskéw SAS, SSD, NearlLine SAS, mozliwos¢ mieszania
typdéw dyskéw w obrebie macierzy oraz pétki.

Zainstalowane 8 dyskow Hot-Plug SAS o pojemnosci kazdy 2,4 TB i predkosci obrotowej min. 10k.
W przypadku uszkodzenia dyskéw w okresie gwarancji Zamawiajgcy wymaga by uszkodzone dyski
pozostaty jego wtasnoscia.

Macierz musi zapewnia¢ migracje wolumendéw logicznych LUN pomiedzy réznymi grupami
dyskowymi RAID w obrebie macierzy i migracja musi by¢ wykonywana w trybie on-line bez
dodatkowych zakupow.

Macierz musi zapewnia¢ wykonywanie wszystkich napraw, rekonfiguracje, rozbudowe
i aktualizacje (zarowno sprzetu jak i oprogramowania macierzy) w trybie online (bez przerywania
pracy systemu).

Kompresja danych w oferowanej macierzy musi odbywaé sie po uprzednim zapisie danych na
dyskach macierzy.

Macierz musi zapewnia¢ tworzenie jednego wolumenu logicznego w obrebie wszystkich
produkcyjnych dyskéw macierzy i musi umozliwiaé kopiowanie danych z poziomu macierzy
i wewnatrz macierzy bez udziatu serwera, bez dodatkowych zakupdéw.

Musi zapewnia¢ tworzenie i utrzymywanie lokalnych kopii danych wewngtrz macierzy i
wykonanie lokalnej kopii danych na catej zaoferowanej przestrzeni dyskowej; macierz musi
zapewnia¢ wykonywanie kopii migawkowych dla maksymalne;j ilosci i pojemnosci macierzy, bez
dodatkowych zakupow.

Macierz musi zosta¢ dostarczona wraz z oprogramowaniem zarzgdzajgcym macierza. Licencja
zaoferowanej macierzy musi umozliwia¢ podtgczanie minimum 4 hostéw bez koniecznosci
zakupu dodatkowych licencji.
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15.

Wsparcie dla systemdw operacyjnych Windows Server 2022, Windows Server 2019.

16. Wymagana ciggta praca obu kontroleréw nawet w przypadku zaniku jednej z faz zasilania.

Zasilacze, wentylatory, kontrolery RAID redundantne.

17. Gwarancja spetfniajgca warunki: min. 24 miesigce gwarancji realizowanej w miejscu instalacji

sprzetu, z czasem naprawy do nastepnego dnia roboczego od przyjecia zgtoszenia. W przypadku
awarii dyski twarde pozostajg wtasnoscig Zamawiajgcego.

2.18. WYPOSAZENIE SERWEROWNI - ZAKUP OPROGRAMOWANIA DO
WIRTUALIZACII.

Minimalne parametry funkcjonalne oprogramowania:

1.

10.

11.
12.

Warstwa wirtualizacji oprogramowania powinna umozliwia¢ instalacje bezposrednio na sprzecie
fizycznym bez dodatkowych posredniczgcych systemdw operacyjnych.

Licencja dostarczonego oprogramowania powinna umozliwia¢ dziatanie na trzech serwerach
fizycznych.

Oprogramowanie do wirtualizacji zapewniaé powinno mozliwo$¢ skonfigurowania maszyn
wirtualnych.

Oprogramowanie do wirtualizacji zapewnia¢ powinno mozliwos¢ stworzenia dysku maszyny
wirtualne;j.

Rozwigzanie powinno umozliwiaé¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspétczynnika
konsolidacji.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobow
dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.
Rozwigzanie powinno posiada¢ konsole graficzng do zarzadzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnosci. Konsola graficzna ma mie¢ mozliwo$¢ dziatania jako
aplikacja na maszynie fizycznej lub wirtualnej lub jako gotowa, wstepnie skonfigurowana
maszyna wirtualna.

Oprogramowanie do wirtualizacji powinno zapewnia¢ mozliwos¢ wykonywania kopii
migawkowych instancji systemdw operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy.

Rozwigzanie powinno zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych w
obrebie klastra serwerdw fizycznych.

Rozwigzanie powinno mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi

Rozwigzanie powinno obejmowac licencje na dostarczony w postepowaniu serwer.

Wykonawca powinien zapewni¢ mozliwos¢ funkcjonowania oprogramowania zgodnie
z okreslonymi wymaganiami w okresie minimum 24 miesiecy.

2.19. WYPOSAZENIE SERWEROWNI - ZAKUP OPROGRAMOWANIA DO
BACKUP.

Minimalne parametry funkcjonalne oprogramowania:
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Oprogramowanie musi by¢ licencjonowanie w modelu “per-CPU” lub réwnowaznym, ktéry
umozliwi prace na dostarczanej infrastrukturze. Jakiekolwiek dodatkowe licencjonowanie (per
zabezpieczony TB, dodatkowo ptatna deduplikacja) nie jest dozwolone.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowe].

Oprogramowanie musi tworzyé ,samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokdéw.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwéw. Wiaczenie tych mechanizmédw nie moze skutkowaé utratg jakichkolwiek
funkcjonalnos$ci wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwos$ci odtworzenia
backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.
Oprogramowanie musi zapewniac backup jednoprzebiegowy.

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/btedzie zadania
poprzez email lub SNMP.

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptéw przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota w srodowisku VMware.
Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami
jak i transmisji sieciowe;j.

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych wspdtdzielonych
dyskéw VHDX na Hyper-V (shared VHDX).

Oprogramowanie musi posiadac¢ architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.

Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez
potrzeby kopiowania jej na storage produkcyjny.

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor.
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow konfiguracji
i dyskow

Oprogramowanie musi umozliwi¢ odtworzenie plikbw na maszyne operatora lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewngatrz maszyny wirtualne;j.

Wykonawca powinien zapewni¢ mozliwos¢ funkcjonowania oprogramowania zgodnie
z okreslonymi wymaganiami w okresie minimum 24 miesiecy.

2.20. SZKOLENIE W ZAKRESIE BEZPIECZENSTWA URZADZEN | ZARZADZANIA
SRODOWISKIEM DLA ADMINISTRATOROW.

W szkoleniu z zakresu administracji Srodowiskiem wirtualnym wezmga udziat osoby zatrudnione

w urzedzie na stanowisku zwigzanym z IT, ktére sg odpowiedzialne za administrowanie systemami
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informatycznymi. Szkolenia majg charakter zawodowy. Szkolenia bedy dotyczyty rozwigzan
wdrazanych w urzedzie w zakresie zarzadzania serwerami, wirtualizacji, kopii zapasowych
a zagadnienia skupig sie przede wszystkim na:

Instalacja, uaktualnienie i migracja serwerdw i obcigzenia roboczego.
Konfiguracja srodowiska serwerowego.

Przygotowanie i instalacja serwera.

Konsola zarzadzania serwerem.

Uzytkownicy i grupy - zaktadanie i zarzadzanie.

Zasady dziatania AD.

Instalacja i konfiguracja Hyper-V i maszyn wirtualnych.

Instalacja i zarzadzanie kontenerami Windows Server i Hyper-V.

Lo N R WDNR

Przeglad rozwigzan wysokodostepnych oraz odtwarzania danych.

[EY
o

. Wdrozenie i zarzadzanie klastrami.

[Eny
=

. Wdrazanie ustug klastrowych maszyn wirtualnych Hyper-V.

[E
N

. Wdrazanie ustugi réwnowazenia obcigzenia sieciowego NLB .

I
w

. Tworzenie i zarzadzanie instalacjg opartg na obrazach dyskowych .

[N
o

. Zarzadzanie, monitorowanie i utrzymanie wdrozen opartych na maszynach wirtualnych.

[E
ul

. Ocena $rodowiska wirtualizacji.

[E
[<)]

. Instalacja i konfiguracja roli serwera wirtualizacji.

[EEN
~N

. Tworzenie i zarzagdzanie wirtualnymi dyskami, wirtualnymi maszynami i punktami kontrolnymi.

[E
0o

. Tworzenie i konfigurowanie sieci dla wirtualnych maszyn.

[EY
O

. Ochrona i monitoring infrastruktury wirtualizacji.

N
o

. Bezpieczenstwo urzadzen.
21. Szkolenie w zakresie urzgdzenia UTM.

Szkolenia muszg by¢ prowadzone przez instytucje uprawniong do realizacji szkoler autoryzowanych
przez producentéw oferowanego przez Wykonawce oprogramowania. Szkolenia mogg odbywac sie
poza siedzibg Urzedu, jednak w odlegtosci maksymalnie 200 km od siedziby urzedu. Szkolenia bedg
trwaty minimum 80 godzin lekcyjnych dla uczestnika.

2.21. ZAKUP LICENCJI SYSTEMU E-ZAMOWIENIA.

System e-zamowienia ma umozliwiaé przeprowadzenie procedury zamowienia publicznego
w sposéb zgodny z wymaganiami prawa krajowego i unijnego w zakresie zamowien publicznych.
System ma posiadac wydzielony kontekst dla wykonawcow, w ramach ktérego wyrdznia sie obszar
dostepny dla niezalogowanych i zalogowanych (po przejsciu rejestracji) uzytkownikdéw systemu oraz
kontekst dla zamawiajgcego dostepny dla uzytkownikédw posiadajgcych konto utworzone przez
administratora systemu. Caty system dla wszystkich uzytkownikéw obu kontekstow musi by¢
dostepny z poziomu przegladarki internetowej. Platforma w ramach kontekstu wykonawcy
w szczegolnosci ma umozliwiac sktadania ofert i wnioskéw w postaci elektronicznej oraz umozliwiac
dwukierunkowg komunikacje wykonawcy z zamawiajagcym w ramach wszczetych postepowan
0 zamowienia publicznego. W ramach kontekstu zamawiajgcego system ma umozliwia¢ realizacje
procesu zamoéwien publicznych drogg elektroniczng od etapu planowania zamdwien publicznych
przez ich ogtoszenie , ztozenie i ocene oraz rozstrzygniecie do publikacji rejestru umdw.
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System musi spetnia¢ nw. wymagania minimalne:

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

System powinien umozliwia¢ przeprowadzenie procedury zamodwienia publicznego w sposéb
zgodny z obowigzujgcymi przepisami, w szczegdlnosci z Ustawa z dnia 29 stycznia 2004 r. — Prawo
zamowien publicznych (tj. Dz.U. 2019 poz. 1843 z pdzniejszymi zmianami), dalej zwang ,Ustawg
PZP”.

System powinien umozliwia¢ petng elektronizacje prowadzonych postepowan we wszystkich
trybach okreslonych w Ustawie PZP.

System powinien umozliwiaé sktadanie wnioskéw, pytan, odpowiedzi, JEDZ, oswiadczen i ofert,
a takze w petni obstugiwa¢ komunikacje zamawiajgcego z wykonawcami.

System musi posiada¢ mozliwos¢ przypisania do uzytkownika uprawnienn pozwalajagcych na
realizacje oraz kontrole biegu postepowania o udzielenie zamdwienia publicznego.

System musi wykorzystywaé¢ mechanizmy uwierzytelniania uzytkownikéw: login i hasto, profil
zaufany. Uzytkownik moze uwierzytelniac sie jedng z w/w metod.

System musi obstugiwa¢ dwie grupy uzytkownikow — wewnetrznych (pracownikdéw jednostki
Zamawiajgcego) i zewnetrznych (wykonawcow), o odpowiednio zréznicowanych uprawnieniach.
System musi umozliwia¢ samodzielng rejestracje uzytkownika zewnetrznego przy uzyciu profilu
zaufanego lub loginu i hasta. W przypadku rejestracji poprzez login i hasto system wysyta link
aktywacyjny na podany przy rejestracji adres e-mail.

Konta uzytkownikdw wewnetrznych muszg by¢ zaktadane przez administratora.

System musi pozwala¢ na tworzenie planu zamoéwien i pozycji w ramach planu dla konkretnych
lat.

System musi umozliwiaé¢ edycje planu oraz monitorowanie zgodnosci udzielonych zamdwien
z planem.

Plan musi umozliwi¢ przypisywanie kodow CPV w poszczegdlnych postepowaniach i analize planu
pod katem tacznej wartosci zamowien o okreslonym kodzie CPV (z uwzglednieniem drzewiastej
struktury kodu CPV).

System musi posiada¢ mechanizm synchronizacji planu zaméwien z planem zamoéwien
prowadzonym przez modut planowania, zmian i wykonania budzetu.

System musi umozliwia¢ podpisywanie zbiorczych planéw przed publikacja za pomoca podpisu
kwalifikowanego lub profilem zaufanym.

System musi zapewnia¢ mozliwos¢ prowadzenia i wypetniania Protokotu postepowania
o udzielenie zamdwienia publicznego.

System musi umozliwia¢ generowanie edytowalnego Protokotu na kazdym etapie postepowania.
System musi uwzglednia¢ chronologie czynnosci wynikajaca z danego etapu postepowania
o udzielenie zamdwienia publicznego i zapewnia¢ odzwierciedlenie tej chronologii
w generowanym, edytowalnym Protokole.

System musi zapewni¢ monitorowanie przygotowania zatgcznikdbw do Protokotu wraz
z generowaniem tych zatgcznikéw.

System musi zapewni¢ monitorowanie terminéw zwigzanych z prowadzeniem postepowania
o udzielenie zamdwienia publicznego.

System musi umozliwiaé wsparcie w przygotowaniu dokumentacji zamdwienia poprzez
mozliwo$¢é wprowadzania do systemu danych, ktére raz wprowadzone bedg zasilaty generowane
dokumenty jak np. wprowadzony krétki opis przedmiotu zamdéwienia, warunki udziatu, kryteria
oceny ofert, informacje na temat Zamawiajgcego, wadium etc. Zakres tych dokumentéw zostanie
okreslony w czasie analizy przedwdrozeniowej.
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20.
21.
22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.
33.

34.
35.

36.

37.

38.
39.

System musi wspierac uzytkownikédw w akceptacji oraz wprowadzaniu zmian w SIWZ.

System powinien umozliwia¢ zarzgdzanie wersjami SIWZ.

System musi umozliwia¢ komunikacje pomiedzy Zamawiajgcym a potencjalnymi Wykonawcami.
Korespondencja musi by¢ przypisywana do wykonawcy, jak i do postepowania, ktérego dotyczy.
System musi pozwalaé na oznaczenie, ktére dokumenty generowane przez
Zamawiajgcego/otrzymywane od Wykonawcy majg by¢ publikowane w czesci dostepnej dla
Wykonawcéw.

System musi umozliwia¢ zarzadzanie komisjami przetargowymi: okreslanie sktadu komisji wraz
z przypisanie cztonkom czynnosci zwigzanych z przygotowaniem postepowania.

System musi zapewni¢ skuteczne wsparcie komisji przetargowej na etapie oceny ofert /
whnioskéw o dopuszczenie do udziatu w postepowaniu umozliwiajgcym ocene i pordwnanie ofert
wedtug wprowadzonych kryteriéw, przy czym System musi zapewnia¢ mozliwos¢ wprowadzenia
algorytmoéw oceny przez Uzytkownikéw, co najmniej w zakresie wyliczania punktow dla
poszczegdlnych kryteridw.

System musi pozwala¢ na badanie oraz weryfikacje kompletnosci ofert (spetnienia warunkéw
udziatu w postepowaniu, weryfikacji braku podstaw do wykluczenia). Cztonkowie komisji musza
posiada¢ mozliwos¢ wskazywania brakujgcych dokumentéw co bedzie podstawg do
wygenerowania wezwania do ich uzupetnienia lub udzielenia wyjasnien, co powinno by¢
uzaleznione od zastosowanego szablonu dokumentu.

System musi pozwala¢ na wykorzystywanie pozycji z wbudowanego Wspdlnego Stownika
Zamoéwien (CPV).

System musi pozwalaé na przypisanie numerdw do prowadzonych postepowan o udzielenie
zamowienia publicznego.

System musi pozwala¢ na generowanie niezbednych dokumentéw na podstawie zdefiniowanych
szablondw odpowiednich dla poszczegdlnych trybdw postepowania, niezbednych do wszczecia
i prowadzenia postepowania o udzielenie zamoéwienia publicznego. Zakres szablonéw zostanie
okreslony w trakcie Analizy.

System musi umozliwia¢ tworzenie i modyfikacje zdefiniowanych szablonéw oraz tworzenie
nowych. Wykonawca opracuje i zaimplementuje w systemie szablony wszystkich dokumentéw
okreslonych jako niezbedne w trakcie analizy.

System bedzie posiadat APl wysytajgce odpowiedni zakres dokumentéw na strone internetowg
Jednostki Zamawiajgcego.

System musi umozliwiac tworzenie protokotéw z posiedzen komisji przetargowej i ich ewidencje.
System musi weryfikowac proponowang wysokos¢ wadium w kontekscie przekroczenia limitéw
wynikajacych z Ustawy Prawo zamoéwien publicznych.

System musi umozliwia¢ obstuge zamodwien w ramach procedury odwrdconej.

System musi umozliwia¢ obstuge zamoéwien podzielonych na czesci wraz z uwzglednieniem
specyfiki zastosowania tego rozwigzania.

Przy wprowadzaniu wartosci zamdwienia system musi umozliwia¢ wprowadzanie wartosci netto
i wartosci brutto.

System musi umozliwia¢ ewidencje wniesionych srodkéw ochrony prawnej. Ponadto wskazywac
powigzane z tym terminy oraz uwzglednia¢ okres zawieszenia biegu termindow.

System musi umozliwia¢ ewidencje czynnosci powtdrzonych wraz z uzupetnieniem Protokotu.
System musi ewidencjonowac rozeznania rynku.
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40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.
51.

52.

53.

54.

55.

56.

System musi umozliwia¢ ewidencje udzielonych zamdwien zapewniajagc mozliwosé grupowania
wedtug kryteridow: rodzaju zamowienia (ustugi, dostawy, roboty budowlane), kwot, wykonawcéw,
dat udzielenia zamowienia.
System musi automatycznie tworzy¢ rejestry zamoéwien dla wszystkich przeprowadzonych
postepowan.
System musi pozwalaé¢ na dodawanie reczne zamdwien do rejestru postepowan prowadzonych
poza systemem.
System musi umozliwia¢ wyszukanie zamdwien/dokumentéw co najmniej wedtug kryteriow:
rodzaju zamoéwienia (ustugi, dostawy, roboty budowlane), wykonawcy, kwot, daty udzielenia,
nazwy postepowania.
System musi umozliwia¢ generowanie wtasnych zestawien i raportéw dla zaméwien zaréwno
aktywnych jak i zakonczonych przez uzytkownikéw na podstawie zgromadzonych danych
i informacji.
System musi zapewnia¢ automatyczne wygenerowanie danych do ztozenia Rocznego
sprawozdania o udzielonych zamoéwieniach w uktadzie zgodnym ze stosownym formularzem
umieszczonym na stronach portalu internetowego Urzedu Zamdwien Publicznych.
System musi umozliwia¢ obstuge profilu zaufanego i kwalifikowanego podpisu elektronicznego
w tym opatrywanie dokumentéw podpisem oraz jego weryfikacje.
System powinien umozliwia¢ wspétprace z innymi systemami, w tym EOD, co najmniej w zakresie
wymiany korespondencji, dokumentéw tworzgcych sprawy.
System musi zapewnia¢ archiwizacje dokumentdw elektronicznych lub musi wspétpracowaé
z systemem elektronicznego archiwum.
Obieg dokumentéw zwigzanych z postepowaniem przetargowym ma by¢ realizowany przy
wykorzystaniu m.in.:

a. Uwierzytelniania uzytkownikéw, aby zabezpieczy¢ dane przed nieprawidtowym

dostepem,

b. Dekretacji dokumentow i pism,

c. Mechanizmu akceptacji dokumentéw,

d. Podpisu elektronicznego lub parafowania dokumentdw.
System musi umozliwiac sktadanie ofert przez Wykonawcéw w poszczegdlnych postepowaniach,
System musi posiada¢ mechanizm zabezpieczania ztozonej oferty przed terminem otwarcia za
pomocg asymetrycznych algorytmow kryptograficznych RSA.
Wykonawca musi mie¢ mozliwos¢ wycofania swojej oferty wystanej wczesniej za pomoca
systemu.
System musi mie¢ mozliwo$¢ anulowania oferty o wczedniejszym terminie wptyniecia, w
przypadku wptyniecia kolejnej oferty od tego samego Wykonawcy.
System pozwoli na oznaczenie oferty jako ,Zawierajgcej tajemnice przedsiebiorstwa”. W takim
przypadku uzytkownicy ze strony Wykonawcow, nawet jezeli oferty zostang udostepnione do
wgladu na portalu, nie bedg mieli wgladu w czes¢ jej szczegdtdw.
System musi posiada¢ mechanizm pozwalajgcy na integracje z Biuletynem Zamoéwien Publicznych
i TED.
System musi posiada¢ APl pozwalajgce na komunikacje z Centralng Platformg e-Zamdwien co
najmniej z nastepujgcymi modutami Centralnej Platformy eZamowienia;

a. Centralnym Repozytorium Danych CRD - wymiana ustrukturyzowanych danych
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b. Modutem Przyjmowania, Zabezpieczania i Udostepniania ofert / wnioskéw — odbieranie,
rejestracja ofert wnioskdw ofert / wnioskow.
57. Powyzsza lista modutdow nie jest lista zamknietg; ostateczny zakres integracji musi umozliwiac
zgodng z Ustawg obstuge zamowien publicznych i zostanie uzgodniony miedzy Wykonawca
a Zamawiajgcym po ostatecznym uruchomieniu wersji docelowej Centralnej Platformy
eZamowienia.

2.22. WDROZENIE SYSTEMU E-ZAMOWIENIA.

Wdrozenie systemu powinno odby¢ sie z zgodnie z wymaganiami okreslonymi w punkcie 21, rozdziat
2.1 niniejszego dokumentu. Z zastrzezeniem, ze Zamawiajgcy dopuszcza wdrozenie systemu w
ramach ,chmury obliczeniowe]” SaaS dla wdrazanego oprogramowania. Jednoczesnie w celu
zapewnienia realizacji ustug w okresie trwatosci projektu oraz wysokiej dostepnosci ustug, zakupiona
licencja oprogramowania musi umozliwia¢ dostosowanie oprogramowania do swoich procedur i
regulamindw, wieczyste uzytkowanie oprogramowania, prawa licencyjne do dowolnego
przeniesienia oprogramowania na swoje serwery w dowolnym momencie na zgdanie
Zamawiajgcego.

Utrzymanie systemu w chmurze SaaS musi odbywac sie przy:

- zapewnieniu petnej funkcjonalnosci systemu.

- zapewnieniu dostepnosci systemu w oparciu o umowe SLA na poziomie 99 %.
- zapewnieniu fgcza min. 1 Gbps.

- zapewnieniu przestrzeni dla dziatania systemu bez limitu.

- zapewnieniu certyfikatu SSL.

- zapewnieniu kopii zapasowej systemu dla minimum 72 godzin wstecz.

2.23. OPRACOWANIE | WDROZENIE E-UStUGI E-ZAMOWIENIA - 5PD.

Opracowanie i wdrozenie e-ustugi na 5 poziomie dojrzatosci obejmie:

1. Odwzorowanie zaprojektowanych procesdw biznesowych w systemach informatycznych
wspierajacych swiadczenie e-ustugi publicznej na 5 poziomie dojrzatosci.

2. Wskazanie odpowiednich aktéw prawnych jako Zrédet wytycznych i ograniczen dotyczgcych
dokumentdéw odnoszacych sie do danej ustugi publicznej.

3. Identyfikacje w tresci dokumentéw zapisdw wymagajacych modyfikacji w wyniku elektronizacji
ustugi publicznej.

4. Opracowanie karty ustugi zawierajgcej podstawowe informacje dotyczace specyfiki danej ustugi
publicznej.

5. Opracowanie zbioru danych, ktére beda okresla¢ zestaw, sposéb oznaczania, wymagalnosé
elementdéw tresci i metadanych dokumentu elektronicznego dla e-ustugi publiczne;.

E-ustuga, ktdra zostanie uruchomiona w ramach zadania to prowadzenie spraw w zakresie
zamowien publicznych.
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Opracowana w ramach zadania e-ustuga cechowac¢ sie musi 5. poziomem dojrzatosci
(personalizacja), umozliwiajgc dokonanie wszystkich czynnosci niezbednych do zatatwienia danej
sprawy drogg elektroniczng wraz z zapewnieniem elementéw personalizacji.

Zamawiajacy zastrzega mozliwo$é zmiany w/w e-ustugi publicznej na etapie realizacji zamowienia.
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2.24. WYPOSAZENIE SERWEROWNI - ZAKUP PRZEXACZNIKA
SIECIOWEGO.

Minimalne parametry techniczne urzadzenia:

1. Rodzaj urzadzenia: przetacznik - 48 portdw + 4 porty SFP+, zarzadzany.

Rodzaj obudowy: umozliwiajgcy montaz w szafie RACK.

Pamie¢ RAM min: 512 MB.

Pamie¢ flash min: 256 MB.

Dostepne interfejsy: 48 x 1000Base-T- RJ-45, 4 x Modut SFP+ 10GbE wraz z transmiterami 10Gb
(SFP+).

Standardy komunikacyjne: IEEE 802.3, IEEE 802.3ab, IEEE 802.3u.

7. Mozliwo$é taczenia w stos. W ramach prac konfiguracyjnych Wykonawca potaczy dwa

vk wN

o

przetgczniki w stos za pomocg tacza SFP+.
8. Gwarancja producenta min. 24 miesigce realizowanej w miejscu instalacji sprzetu, z czasem
naprawy do nastepnego dnia roboczego od przyjecia zgtoszenia.

2.25. WYPOSAZENIE SERWEROWNI - ZAKUP URZADZENIA UTM.

Przedmiot zamodwienia obejmuje dostarczenie urzadzenia lub réwnowaznego systemu
bezpieczenstwa, odpowiedniego dla zapewnienia bezpieczeistwa dla 30 stacji roboczych,
spetniajgcego nw. wymagania minimalne:

1. Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza.
2. System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trybéw: Routera

z funkcjg NAT, transparentnym.

3. System musi wspiera¢ IPv4 oraz IPv6 w zakresie: firewall, ochrony w warstwie aplikacji,
protokotéw routingu dynamicznego.
4. Redundancja, monitoring i wykrywanie awarii:

a. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — system
musi zapewnia¢ mozliwos$¢ taczenia w klaster Active-Passive. Musi by¢ dostepna funkcja
synchronizacji sesji firewall,

b. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz taczy sieciowych,

c. Monitoring stanu realizowanych potaczen VPN.

5. Interfejsy: co najmniej 8 portéw Gigabit Ethernet RJ-45.
6. Wydajnosc:

a. Przepustowos¢ firewall — co najmniej 10 Gbps,

b. Liczba réwnolegtych sesji — co najmniej 1 500 000,

c. Przepustowos¢ IPS — co najmniej 1,4 Gbps.

7. Funkcje Systemu Bezpieczeristwa:

a. Kontrola Aplikacji,

b. Poufnosé transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN,

c. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS,
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10.

11.

12.

13.

14.

Ochrona przed atakami - Intrusion Prevention System,

Kontrola stron WWW,

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP,
Zarzadzanie pasmem (QoS, Traffic shaping),

Sm oo

Analiza ruchu szyfrowanego protokotem SSL.

Polityki firewall:

a. Polityka Firewall musi uwzgledniaé adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, IPS
i aplikacje, reakcje zabezpieczen, rejestrowanie zdarzen,

b. System musi zapewniaé translacje adresow NAT: zrédtowego i docelowego, translacje PAT
oraz translacje jeden do jeden oraz jeden do wielu,

¢. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Potaczenia VPN:

a. System musi umozliwia¢ konfiguracje pofaczen typu IPSec VPN,

b. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN.

Routing i obstuga tgczy WAN:

a. W zakresie routingu rozwigzanie powinno zapewniaé obstuge: routingu statycznego, Policy
Based Routingu, protokotéw dynamicznego routingu,

b. System musi umozliwiaé¢ obstuge kilku (co najmniej dwdch) tgczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia.

Kontrola antywirusowa:

a. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikaciji,

b. Skanowanie wszystkich plikéw skompresowanych (zip, tar, rar, gzip) z wieloma poziomami
kompres;ji,

c. Modut kontroli antywirusowej ma mie¢ mozliwos¢ wspétpracy z dedykowang, komercyjna
platforma (sprzetowa lub wirtualng) lub ustugg w chmurze w celu rozpoznawania zagrozen.

Ochrona przed atakami:

a. Ochrona IPS musi opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych,

b. Baza sygnatur atakdéw musi by¢ aktualizowana automatycznie,

c. System musi zapewnia¢ wykrywanie anomalii protokotdéw i ruchu sieciowego, realizujgc tym
samym podstawowag ochrone przed atakami typu DoS oraz DDoS.

Kontrola aplikacji:

a. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie analizy pakietow,

b. Baza Kontroli Aplikacji musi by¢ aktualizowana automatycznie,

c. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P,

Kontrola WWW:

a. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware, phishing, spam, proxy avoidance. Jako rozwigzanie
rownowazne dopuszcza sie realizacje zapewnienia bezpieczenstwa w tych kategoriach na
poziomie firewalla,

b. Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard,

¢. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkdw —

biate/czarne listy dla adreséw URL,
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d. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

15. Uwierzytelnianie uzytkownikdw w ramach sesji:

a. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdéw za pomocg co
najmniej haset statycznych,

b. Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze Srodowiskiem Active Directory.

16. Zarzadzanie:

a. Elementy systemu bezpieczefdstwa muszg mie¢ mozliwos$¢ zarzagdzania lokalnego,

b. Komunikacja systemdéw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw,

c. Whbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, zbieranie pakietéw,
monitorowanie procesowania sesji oraz stanu sesji firewall.

17. Urzadzenie powinno umozliwia¢ monitorowania logéw ruchu, administracja urzadzenia musi by¢
mozliwe poprzez graficzny interfejs zarzadzania, rozwigzanie powinno umozliwia¢ wysytanie
alarmow przez SNMP lub e-mail, urzadzenie powinno mie¢ mozliwosé generowania raportéw.

18. W ramach Zamdéwienia Wykonawca dostarczy licencje upowazniajgce do korzystania z aktualnych
baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac kontrole aplikacji, IPS,
antywirus, antyspam, web filtering na okres co najmniej 24 miesiecy.

2.26. WYPOSAZENIE SERWEROWNI - ZAKUP SZAFY RACK.

Minimalne parametry techniczne urzadzenia:

Rozmiar: 42 U.

Wymiary: min. 880 x 1100 x 2200 mm. (+/- 10 %).

Nosnos¢ statyczna: min. 800kg.

Wyposazenie: listwa zasilajgca, 4x pdtka, panel wentylacyjny, 2x organizer pionowy.

Drzwi przednie perforowane metalowe, drzwi boczne demontowane, drzwi tylne uchylne.
Mozliwos$¢ zamontowania dwéch wentylatorow w suficie.

Nou ks whe

Gwarancja producenta min. 24 miesigce.

Wykonawca jest zobligowany do montazu szafy RACK w miejscu wskazanym przez Zamawiajgcego
w pomieszczeniu serwerowni w budynku Urzedu Miasta i Gminy. Montaz bedzie polegat co najmniej
na: skretki komputerowe nalezy wprowadzi¢ do szafy od dotu z przepustu; rozszy¢ skretke, podtaczy¢
do patchpaneli; uziemi¢ szafe; podtgczy¢ szafe do wszystkich medidéw; zainstalowac organizery, péfki,
inny dostarczany sprzet umiesci¢ w szafie RACK, podtgczy¢ i uruchomid.

2.27. WYPOSAZENIE SERWEROWNI - ZAKUP UPS DO SZAFY RACK.
Minimalne parametry techniczne urzadzenia:
1. Moc wyjsciowa: min. 5 kVA

2. Architektura UPS: line interactive lub on-line.
3. Maks. czas przetgczenia na baterie - 6 ms.
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llos¢ gniazd sieciowych: min. 8.

Porty: 2 x USB, 1x ethernet, porty do podtgczenia czujnikow.
Czujnik monitorujacy temperature i wilgotnos¢.

Typ obudowy — RACK.

Czas podtrzymania przy obcigzeniu 100 % - min. 3 min.

Czas podtrzymania przy obcigzeniu 50 % - min. 10 min.

. Gwarancja producenta min. 24 miesigce realizowanej w miejscu instalacji sprzetu, z czasem

naprawy do nastepnego dnia roboczego od przyjecia zgtoszenia.

2.28. WYPOSAZENIE SERWEROWNI - ZAKUP LICENCJI CENTRALNEGO
OPROGRAMOWANIA ANTYWIRUSOWEGO.

Minimalne parametry funkcjonalne oprogramowania:

o v kW

10.
11.

12.
13.

14.

Ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
Mozliwos¢ skanowania catego dysku, wybranych katalogédw lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu.

System ma oferowa¢ administratorowi mozliwos¢ definiowania zadan w harmonogramie w taki
sposéb, aby zadanie przed wykonaniem sprawdzato, czy komputer pracuje na zasilaniu
bateryjnym i jesli tak — nie wykonywato danego zadania.

Skanowanie "na zadanie" pojedynczych plikow lub katalogéw przy pomocy skrétu w menu
kontekstowym.

Mozliwos¢ skanowania dyskow sieciowych i dyskdw przenosnych.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikéw, katalogéw lub
plikdw o okreslonych rozszerzeniach.

Mozliwos¢ automatycznego wytgczenia komputera po zakoriczonym skanowaniu.

System musi posiadac¢ licencje umozliwiajacg dziatanie na stacjach roboczych (40 szt.) w urzedzie
oraz serwerach (3 szt.) i zapewniac petng funkcjonalnosé ochrony w okresie gwarancji.
Wykonawca powinien zapewni¢ mozliwos¢ funkcjonowania oprogramowania zgodnie
z okreslonymi wymaganiami w okresie minimum 24 miesiecy.
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10.
11.

3. CZESC NR 2 — DOSTAWA SYSTEMU OBStUGI RADY.

3.1.WYMAGANIA REALIZACJI PRZEDMIOTU ZAMOWIENIA DLA CZESCI NR 2.

Dostarczane oprogramowanie musi w catosci posiada¢ polskojezyczny interfejs i instrukcje
obstugi w jezyku polskim. W jezyku polskim muszg by¢ rowniez wyswietlane wszystkie
komunikaty przekazywane przez System, wtgcznie z komunikatami o btedach.

Dostarczane oprogramowanie musi dziata¢é w modelu przetwarzania transakcyjnego,

gwarantujgcego bezpieczenstwo danych.

Dostarczane oprogramowanie musi przechowywac wszystkie dane w postaci bazy danych.

Dostarczane oprogramowanie musi umozliwia¢ prace na bazie typu Open Source badZ na

komercyjnym systemie bazodanowym. Dopuszcza sie przechowywanie poza bazg danych plikdw

w postaci repozytorium dyskowego. Ich integralno$¢ z systemem musi byé zapewniona przez

metadane opisujgce poszczegdlne pliki.

Dostarczone oprogramowanie musi uniemozliwia¢ probe jednoczesnej modyfikacji tych samych

danych przez réznych uzytkownikéw. System musi blokowa¢ operacje uzytkownika, ktéry chce

wykona¢ dziatanie na danych bedacych juz w trakcie modyfikacji.

Dostarczane oprogramowanie musi cechowac sie przyjaznym interfejsem uzytkownika

wykorzystujgcym: menu, moduty, listy, formularze, przyciski, referencje (linki) itp.

Dostarczone oprogramowanie musi:

a. dziata¢ w dowolnej sieci komputerowej TCP/IP,

b. by¢ poprawnie obstugiwane z dowolnego komputera, na ktérym zainstalowany jest system
Windows lub Linux, powinny poprawnie dziata¢c z minimum 5 najbardziej popularnymi
przegladarkami w Polsce w ich najnowszych wersjach zgodnie ze statystyka prowadzong na
stronie http://gs.statcounter.com/ za okres 6 miesiecy poprzedzajgcych miesigc ogtoszenia
postepowania okreslong dla komputerdéw stacjonarnych ,desktop”,

¢. umozliwia¢ prace jedno i wielostanowiskowg oraz zapewnia¢ jednokrotne wprowadzanie
danych tak, aby byty one widoczne dla wszystkich uzytkownikow,

d. umozliwia¢ wykorzystanie bezpiecznego protokotu komunikacji pomiedzy stacjg robocza
aserwerem, na ktédrym sg zainstalowane, w celu zabezpieczenia poufnosci danych
(w zakresie wtasciwym dla poszczegdlnych systemow).

e. Dla zastosowan, o ktérych mowa w punkcie powyzej, Wykonawca dostarczy certyfikaty SSL
klasy co najmniej DV (Domain Validation) i zapewni ich wazno$¢ co najmniej na okres
zaoferowanej gwarancji na oprogramowanie.

Dostarczone oprogramowanie musi cechowac sie skalowalnoscig zaréwno pod wzgledem ilosci

przetwarzanych danych, jak i liczby uzytkownikow.

Wszystkie interfejsy zewnetrzne dostarczanego oprogramowania muszg by¢é oparte na

standardowych rozwigzaniach - w obszarach stosowalnosci standardéw wymienionych

w Rozporzadzeniu w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla

rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan

dla systeméw teleinformatycznych (Dz. U. z 2012r., poz. 526), a w pozostatych obszarach bedga
stosowane powszechnie stosowane standardy (w szczegdélnosci standardy otwarte).

Wdrozone oprogramowanie musi zapewnia¢ mozliwos¢ tworzenia kopii zapasowych danych.

Oprogramowanie musi zawiera¢ mechanizmy/narzedzia, ktére umozliwiag Zamawiajgcemu

monitorowanie iraportowanie wskaznikdw projektu w zakresie wskaznika Liczba oséb
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12.

13.

14.

korzystajacych z ustug publicznych online. W szczegdlnosci oprogramowanie w czesci publicznej,
dostepnej w sieci Internet, musi umozliwiaé minimum: rejestracje logowan kazdego uzytkownika,
rejestracje wyswietlenia/pobrania dowolnego dokumentu przez uzytkownika, rejestracje
wyswietlenia karty e-ustugi publicznej przez uzytkownika, rejestracje wejscia/wyswietlenia czesci
publicznej oprogramowania, dostepnej w sieci Internet przez uzytkownika. Rejestracja powinna
polega¢ minimum na odnotowaniu wykonania wymienionej wyzej czynnosci z okresleniem czasu
jej wykonania, jej rodzaju, typu uzytkownika (zalogowany, anonimowy). Oprogramowania musi
umozliwi¢ generowanie raportu z wyzej okreslonych rejestrowanych danych w dowolnym
uktadzie, tj. umozliwia¢ Zamawiajgcemu okreslenie typu czynnosci, przedziatu czasowego
wykonania czynnosci, rodzaju czynnosci i typu uzytkownika w celu sporzadzenia raportu.
Wykonawca zaprojektuje odpowiednie rozwigzania w ww. zakresie iprzed ich realizacjg
przedstawi do akceptacji Zamawiajgcego.
Dostarczone oprogramowanie musi zawiera¢ mechanizmy/narzedzia, ktére umozliwig
Zamawiajgcemu monitorowanie udostepnianych w ramach projektu e-ustug pod katem
dostepnosci, uzytecznosci graficznych interfejséw dla wszystkich interesariuszy, ciggtosci
dziatania i powszechnosci wykorzystania oraz satysfakcji uzytkownikéw. Wykonawca zaprojektuje
odpowiednie rozwigzania w ww. zakresie i przed ich realizacjg przedstawi do akceptacji
Zamawiajacego.
Dokumentacja uzytkownika dla kazdego elementu oprogramowania musi zawiera¢ opis funkgcji
programu, wyjasniaé zasady pracy z programem oraz zawiera¢ opisy przyktadowych scenariuszy
pracy.
Oprogramowanie w czesci publicznej (tzn. udostepnionej poprzez sie¢ Internet mieszkancom -
uzytkownikom niebedgcym pracownikami jednostek organizacyjnych Zamawiajgcego — tzw. front-
office) musi uwzglednia¢ mozliwosci i potrzeby oséb niepetnosprawnych, w tym postanowienia
WCAG 2.0 (zuwzglednieniem poziomu AA) tj. wytycznych dotyczgcych dostepnosci tresci
internetowych zgodnie z Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 4/102 i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. 2012r., poz. 526) oraz poprzez spetnienie wymagan okreslonych w
Ustawie z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (WCAG 2.1). Ponadto rozwigzania udostepniane w czesci
publicznej musza zapewnia¢ dostepnos¢ na poziomie wyzszym niz ww. minimum w zakresie
nastepujgcych kryteriéw sukcesu (success criteria):
e Zasada nr 1: Postrzegalnos¢ — informacje oraz komponenty interfejsu uzytkownika musza
by¢ przedstawione uzytkownikom w sposdb dostepny dla ich zmystéw.
e Wytyczna 1.4 Mozliwos$¢ rozréznienia: Uzytkownik powinien mdc dobrze widziec¢
badz styszed tresci — mie¢ mozliwos¢ oddzielenia informacji od tta.
=  Kryterium sukcesu 1.4.6. Wzmocniony kontrast: wizualne przedstawienie
tekstu lub obrazu tekstu, posiada kontrast wynoszacy przynajmniej 7:1
(Poziom AAA);
e Zasada nr 2: Funkcjonalno$¢ — komponenty interfejsu uzytkownika oraz nawigacja musza
by¢ mozliwe do uzycia.
e Wytyczna 2.4 Mozliwo$¢ nawigacji: Dostarczenie narzedzi ufatwiajgcych
uzytkownikowi nawigowanie, znajdowanie tresci i ustalanie, gdzie sie w danym
momencie znajduje.
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=  Kryterium sukcesu 2.4.9. Cel linku (z samego linku): Dostepny jest
mechanizm umozliwiajgcy zidentyfikowanie celu kazdego linku z samej jego
tredci, poza tymi przypadkami, kiedy cel tgcza i tak bytby niejasny dla
uzytkownikow (Poziom AAA);
Zasada nr 3: Zrozumiatos¢ — informacje oraz obstuga interfejsu uzytkownika muszg byc
zrozumiate:
e  Wytyczna 3.2 Przewidywalnosé: Strony internetowe powinny otwiera¢ sie i dziataé
w przewidywalny sposdb.
= Kryterium sukcesu 3.2.5 Zmiana na zgdanie: Zmiany kontekstu inicjowane sg
tylko na zadanie uzytkownika, lub tez istnieje mechanizm pozwalajacy na
wytgczenie takich zmian (Poziom AAA);
e Wpytyczna 3.3 Pomoc przy wprowadzaniu informacji: Istnieje wsparcie dla
uzytkownika, by moégt unikng¢ bteddéw lub je skorygowaé.
= Kryterium sukcesu 3.3.5 Pomoc: Dostepna jest pomoc kontekstowa (Poziom
AAA).

15. Zaméwienie obejmuje wdrozenie systemu obstugi rady. Zamawiajgcy wymaga, aby na proces

wdrozenia obejmowat:

a.

Instalacje i konfiguracje rozwigzania na infrastrukturze sprzetowo — systemowej zapewnionej
przez Zamawiajgcego.

. Przeprowadzenie analizy przedwdrozeniowej. W tym zakresie Zamawiajgcy wymaga co

najmniej, aby:
i Analiza Przedwdrozeniowa zostata opracowana w oparciu o Szczegdtowy Opis
Przedmiotu Zamdwienia (SOPZ), Harmonogram wdrozenia.
ii.  Wykonawca przekazat Zamawiajgcemu Dokumentacje Analizy Przedwdrozeniowej
(DAP) w formie elektronicznej (.pdf, .doc /.docx).
iii. DAP zawierata co najmniej:

e szczegétowy opis oraz harmonogram wdrozenia, w tym: metodyke
zarzadzania Projektem zawierajgcego min. Zakres Projektu, Plan Komunikacji,
Rejestr Ryzyka, Rejestr zagadnien, Rejestr Odbioréw;

e szczegétowy harmonogram wdrozenia w podziale na etapu i zadania
w ramach etapdéw z doktadnosci do min. tygodnia;

e opis w jaki sposdb funkcjonalnosci wymagane w SOPZ beda realizowane
w oferowanym Oprogramowaniu;

e zatozenia konfiguracji i parametryzacji oferowanego Oprogramowania;

e wykaz licencji na Oprogramowanie i jego komponenty;

e zakres i tematyke instruktazy stanowiskowych z funkcjonowania
oferowanego Oprogramowania;

e plan przeprowadzenia testow funkcjonalnosci i wykonania testow wydajnosci
wdrozonego Oprogramowania;

e plan komunikacji stron oraz zasady zgtaszania btedow;

e sktad zespotu wdrozeniowego z podziatem na role i zadania poszczegdlnych
cztonkéw zespotu. Sktad obejmuje zaréwno zespdt po stronie Wykonawcy jak
i Zamawiajgcego wraz z podaniem danych kontaktowych (min. adres
mailowy, telefon).
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c. Przeprowadzenie instruktazy oraz asysty stanowiskowej dla uzytkownikéw Oprogramowania:

vi.

Vii.

viii.

Xi.

Xii.

xiii.

Xiv.

Zamawiajgcy wymaga od Wykonawcy przeprowadzenia instruktazy teoretycznych
i praktycznych dla wszystkich uzytkownikéw wewnetrznych wskazanych przez urzad
systeméw w zakresie niezbednym do wtasciwego i petnego wykorzystania przez nich
mozliwosci jakie oferuja.
Wykonawca przeprowadzi we wspotpracy z kazdym wskazanym przez urzad
pracownikiem analize stanowiskowg zadan realizowanych w  systemie
charakterystycznych dla konkretnych merytorycznych stanowisk pracowniczych.
Wykonawca przeprowadzi instruktaz dla administratoréw w zakresie zarzgdzania
uzytkownikami i uprawnieniami oraz zabezpieczania i odtwarzania danych systemu.
Materiaty merytoryczne niezbedne dla przeprowadzenia instruktazy uzytkownikéw
Oprogramowania muszg by¢ opracowane przez Wykonawce oraz przekazane
Zamawiajgcemu wraz z prawem do ich dalszego powielania i wykorzystywania
w trakcie pdzniejszych instruktazy organizowanych i prowadzonych przez
Zamawiajgcego lub osoby trzecie dla uzytkownikéw Oprogramowania.
Wykonawca musi opracowac i dostarczyé materiaty merytoryczne dla uczestnikéw
poszczegdlnych instruktazy, najpdzniej w dniu rozpoczecia instruktazu, w formie
papierowej i elektronicznej (w formacie .docx i .pdf).
Wykonawca musi dostarczy¢ instrukcje obstugi dla administratorow i uzytkownikéw
i przekaza¢ je Zamawiajgcemu wraz z prawem do ich dalszego powielania
i wykorzystywania w  trakcie pdiniejszych instruktazy organizowanych i
prowadzonych przez Zamawiajgcego Ilub osoby trzecie dla uzytkownikow
Oprogramowania.
Wykonawca jest zobowigzany do uaktualniania i dostarczania nowych wersji
instrukcji obstugi dla administratoréow i uzytkownikdw w przypadku kazdej zmiany
wptywajacej na sposdéb funkcjonowania Oprogramowania, ktéra nastgpi w okresie
objetym gwarancja.
Harmonogram i zakres instruktazy muszg zosta¢ przygotowane przez Wykonawce
i zatwierdzone przez Zamawiajgcego na etapie Analizy Przedwdrozeniowe;.
Zamawiajgcy wymaga przeprowadzenia instruktazy w wymiarze godzinowym nie
mniejszym niz:

e dla grupy administratoréw - 8 godzin,

e dla kazdej grupy uzytkownikéw obstugujgcych dane obszary merytoryczne -

16 godzin.

Instruktaze muszg odbywac sie w dni robocze, w siedzibie Urzedu w godzinach pracy
Urzedu. Instruktaze kilkudniowe odbywac sie bedg w cyklu dzier po dniu.
W celu przeprowadzenia instruktazy Wykonawca zobowigzany jest do zapewnienia
wykwalifikowanej kadry wyktadowcdédw, gwarantujacych odpowiedni poziom wiedzy
i umiejetnosci koniecznych do sprawnego postugiwania sie systemami przez
uzytkownikow Zamawiajgcego.
Wykonawca musi przygotowa¢ listy obecnosci dla uczestnikéw instruktazy i przekazaé
je Zamawiajgcemu po przeprowadzeniu instruktazy.
Liczebnos$¢ pojedynczej grupy dla administratorow i uzytkownikdw kluczowych
obstugujgcych obszary merytoryczne nie moze przekroczy¢ 8 oséb.
Zamawiajgcy zaktada ilo$¢ grup uzytkownikéw nie mniejszg niz:
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e administratorzy — 1 grupa,

e uzytkownicy kluczowi obstugujacy obszary merytoryczne — 1 grupa,
przy czym ostateczny podziat uzytkownikdw na grupy przeprowadzony zostanie przy
opracowywaniu ostatecznego harmonogramu instruktazy na etapie Analizy
Przedwdrozeniowe;j.

d. Przeprowadzenle testéw penetracyjnych systemu polegajgcych na:

przeprowadzeniu testéw przeprowadzonych ze stacji roboczej podtaczonej do
systemu informatycznego z zewngatrz (poprzez urzadzenie t3czace system
informatyczny), majacych na celu zidentyfikowanie mozliwosci przeprowadzenia
wtamania z zewnatrz;

badaniu luk dostarczanych systeméw informatycznych;

identyfikacje podatnosci systemdw i sieci na ataki typu: DoS, DDoS, Sniffing, Spoffing,
XSS, Hijacking, Backdoor, Flooding, Password, Guessing;

sporzadzeniu raportu zawierajgcego minimum: opis stanu faktycznego
bezpieczestwa  wdrazanego  systemu informatycznego, opis  wynikow
przeprowadzonych testdw, rekomendacje dla przysztych dziatan zwigzanych
z uzytkowaniem wdrazanego systemu w kontekscie bezpieczeristwa systemu.

e. Zapewmeme opieki powdrozeniowej systemu w okresie realizacji projektu polegajgcej na:

Vi.

Vil.
viii.

Swiadczeniu pomocy technicznej,

Swiadczeniu ustug utrzymania i konserwacji dla dostarczonego Oprogramowania,
dostarczaniu nowych wersji Oprogramowania bedacych wynikiem wprowadzenia
koniecznych zmian w funkcjonowaniu systemu zwigzanych z wejsciem w zycie
nowych przepisow,

przekazywaniu w terminach uprzedzajacych date wejscia w zycie znowelizowanych
lub nowych przepisow prawa nowych wersji Oprogramowania, wigcznie z
koniecznym w tym zakresie udzieleniem licencji do nowej wersji systemu, pod
warunkiem, ze zmiany prawne zostaty ogtoszone z minimum 30-dniowym terminem
poprzedzajagcym ich wprowadzenie w zycie. W przypadku, jezeli zmiany nie zostaty
ogtoszone z minimum 30-dniowym terminem poprzedzajgcym ich wprowadzenie w
zycie Wykonawca zobligowany jest do ich wprowadzenia w ciggu 30 dni roboczych od
dnia wprowadzenia przepisu w zycie,

dostarczaniu nowych, ulepszonych wersji Oprogramowania lub innych komponentéw
systemu bedacych konsekwencjg wykonywania w nich zmian wyniktych ze
stwierdzonych niedoskonatosci technicznych,

dostarczaniu nowych wersji dokumentacji uzytkownika oraz dokumentacji
technicznej zgodnych co do wersji jak i rdwniez zakresu zaimplementowanych i
dziatajgcych funkcji z wersjg dostarczonego Oprogramowania,

Swiadczeniu telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu,
podejmowaniu czynnosci zwigzanych z diagnozowaniem probleméw oraz usuwaniem
przyczyn nieprawidtowego funkcjonowania dostarczonego rozwigzania.

f. Przekazanie po wdrozenie Zamawiajgcemu wszelkie niezbedne dokumenty w celu

umozliwienia mu korzystania z wdrozonego Oprogramowania. Dokumenty jakie powinny

zostac przekazane to minimum:

Dokumentacja powykonawcza obejmujgca:
e opis techniczny procedur aktualizacyjnych,
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e dostarczenie wszelkich niezbednych materiatéw uzupetniajgcych do
dokumentacji powykonawczej, ktore sg konieczne do wtasciwej eksploatacji
systemu.

ii. Instrukcje uzytkownika i administratora wdrozonego Oprogramowania.
iii. Raport z przeprowadzonych testéw  penetracyjnych dla  wdrozonego
Oprogramowania.

16. Warunki udzielonej licencji na oprogramowanie aplikacyjne muszg uwzgledniaé nizej okreslone

17.

warunki:

a. Licencjobiorcg wszystkich licencji bedzie Gmina Frombork.

b. Licencje muszg zosta¢ wystawione na czas nieoznaczony (bezterminowy).

c. Oferowane licencje muszg pozwala¢ na uzytkowanie Oprogramowania zgodnie z przepisami
prawa.

d. Licencja Oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy,
zwiekszenia ilosci serwerdw obstugujacych oprogramowanie, przeniesienia oprogramowania
na inny serwer, rozdzielenia funkcji serwera (osobny serwer bazy danych, osobny serwer
aplikacji, osobny serwer plikow).

e. Licencja Oprogramowania musi umozliwiaé dziatanie systemu w formie ustugi chmurowej
SaaSs jak i lokalnie na serwerach Zamawiajgcego.

f. Licencja Oprogramowania musi by¢ licencjg bez ograniczenia ilosci komputerdw, serwerdw,
na ktérych mozna zainstalowad i uzywacé Oprogramowanie.

g. Licencja na Oprogramowanie nie moze w zaden sposéb ogranicza¢c sposobu pracy
uzytkownikow koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet).

h. Licencja Oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktérg uzna za stosowna.

i. Licencja Oprogramowania nie moze ogranicza¢c prawa licencjobiorcy do instalacji i
uzytkowania oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii
serweréw podstawowych.

j. Licencja Oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania
z Oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

k. Licencja Oprogramowania musi pozwala¢ na modyfikacje, zmiane, rozbudowe

Oprogramowania w celu przystosowania go do potrzeb Zamawiajgcego w zakresie, w ktorym
Oprogramowanie to umozliwia przez istniejgce w Oprogramowaniu mechanizmy
konfiguracyjne.

Oprogramowanie obstugi rady powinno zosta¢ objete gwarancja. Swiadczenie ustugi gwarancji na

Oprogramowanie Aplikacyjne w okresie minimum 24 miesiecy rozpocznie swdj bieg w dniu

nastepnym po podpisaniu koficowego protokotu odbioru catego przedmiotu zamdwienia przez

Zamawiajacego. Swiadczenie ustugi gwarancji ma na celu zapewnienie ciggtosci sprawnego

dziatania Oprogramowania aplikacyjnego poprzez realizacje dziatan naprawczych wynikajgcych

z analizy ujawnionych problemdéw, wykrytych btedéw iwad Oprogramowania, niewtasciwego

dziatania Oprogramowania, spadku wydajnosci oraz zmian prawnych uniemozliwiajgcych zgodne

z prawem funkcjonowanie Oprogramowania. W szczegdlnosci:

a.

Wykonawca zobowigze sie do dostarczania wolnych od wad i zgodnych z aktualnie
obowigzujgcym prawem kolejnych wersji Oprogramowania skfadajgcego sie na przedmiot
zamowienia.
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b. Wykonawca zobowigze sie do aktualizacji dokumentacji uzytkownika i/lub administratora.

c. Wykonawca zapewni w godzinach pracy Urzedu w dni robocze obecno$é¢ specjalistow
majacych niezbedng wiedze i doswiadczenie z zakresu eksploatacji przedmiotu zamdwienia,
ktorzy beda odpowiedzialni za przyjmowanie zgtoszen i realizacje dziatan naprawczych
wynikajacych z analizy ujawnionych probleméw, wykrytych btedéw i wad Oprogramowania,
niewtasciwego dziatania Oprogramowania, spadku wydajnosci.

d. W ramach gwarancji Wykonawca bedzie zobowigzany do nieodptatnego:

i usuwania btedu, awarii, wady z przyczyn zawinionych przez Wykonawce bedgcych
konsekwencjg wystapienia: btedu w systemie, btedu lub wady fizycznej pakietu
aktualizacyjnego lub instalacyjnego, btedu w dokumentacji administratora lub
w dokumentacji uzytkownika, btedu w wykonaniu ustug przez Wykonawce;

ii. usuwania btedu, awarii, wady zwigzanych z realizacjg ustugi wdrozenia
Oprogramowania;

iii. usuwania btedéw lub awarii spowodowanych aktualizacjami Oprogramowania.

e. Wykonawca bedzie musiat informowa¢ Zamawiajgcego o dostepnych aktualizacjach
i poprawkach Oprogramowania najpdzniej w ciggu 7 dni od dnia publicznego udostepnienia
aktualizacji badZ poprawki.

f. Zgtaszajacy, w przypadku wystgpienia btedu, awarii, wady przesyta¢ bedzie do Wykonawcy
przy pomocy $rodkdw komunikacji formularz zgtoszenia wystgpienia btedu/awarii/wady.

g. Wykonawca zapewni dostosowanie Oprogramowania do obowigzujgcych przepisow nie
pozniej niz w dniu ich wejscia w zycie, chyba ze, zmiany prawne nie zostaty ogtoszone
z minimum 30-dniowym terminem poprzedzajacym ich wprowadzenie w zycie. W przypadku,
jezeli zmiany nie zostaty ogtoszone z minimum 30-dniowym terminem poprzedzajgcym ich
wprowadzenie w zycie Wykonawca zobligowany jest do ich wprowadzenia w ciggu 30 dni
roboczych od dnia wprowadzenia przepisu w zycie.

h. Zgtoszenia beda klasyfikowane na awarie, btedy i wady:

i. Awaria - oznacza sytuacje, w ktérej nie jest mozliwe prawidtowe uzytkowanie
Oprogramowania z powodu uszkodzenia lub utraty spdjnosci danych, struktur
danych.

ii. Btad - niezgodne z dokumentacjg uzytkowa lub wymaganiami Zamawiajgcego,
z instrukcjami lub innymi dokumentami wytworzonymi w czasie wdrozenia dziatanie
Oprogramowania;

iii.  Wada - zaktdcenie dziatania Oprogramowania polegajgce na nienalezytym dziataniu
jego czesdci, nie ograniczajgce dziatania catego Oprogramowania, nie majace
istotnego wptywu na zastosowanie Oprogramowania i nie bedgce awarig lub btedem.

i. Wpykonawca zobowigzany bedzie do usuniecia awarii, btedow i wad co najmniej
w nastepujacych terminach:

i.  Awaria w terminie 2 dni roboczych od przyjecia zgtoszenia przez Wykonawce,

ii. Btedy w terminie 6 dni roboczych od przyjecia zgtoszenia przez Wykonawce,

iii.  Wady w terminie 10 dni roboczych od przyjecia zgtoszenia przez Wykonawce.
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3.2.ZAKUP LICENCIJI SYSTEMU OBStUGI RADY.

System  obstugi Rady  Miejskiej zapewniac powinien usprawnienie proceséw
wewnatrzadministracyjnych  na linii  Urzad-Radny, obstuge e-ustug elektronicznych w
przedmiotowym obszarze, elektronizacja materiatéw, procesu gtosowania usprawni prace Rady oraz
wyeliminuje druk bardzo duzej ilosci materiatéw.

Zamowienie obejmuje dostarczenie licencji i wdrozenie systemu obstugi rady gminy spetniajgcego
nw. wymagania funkcjonalne:

1. System powinien umozliwia¢ elektroniczng rejestracje radnych zgtaszajgcych pytania do
whnioskodawcéw projektéw uchwat i innych materiatéw bedacych przedmiotem obrad.

2. System powinien mie¢ mozliwos¢ przekazywania radnym materiatdw na sesje w wersji
elektronicznej za posrednictwem platformy internetowej.

3. System musi zosta¢ zbudowany w architekturze tréjwarstwowej z interfejsem dostepnym przez
przegladarke internetowg udostepniany w oparciu o infrastrukture sprzetowg Wykonawcy.

4. Uzytkownik z poziomu przegladarki internetowej powinien mieé¢ mozliwosé logowania za pomoca
loginu i hasta badZz za pomocg Wezta Krajowego (System musi zapewniaé mozliwos¢
uwierzytelnienia uzytkownikdéw z wykorzystaniem srodkéw identyfikacji elektronicznej wydanych
w systemach identyfikacji elektronicznej przytgczonych do wezta krajowego identyfikacji
elektronicznej zgodnie z art. 60 ustawy z dnia 5 lipca 2018 r. o zmianie ustawy o ustugach
zaufania oraz identyfikacji elektronicznej oraz niektérych innych ustaw).

5. System powinien umozliwia¢ elektroniczng rejestracje radnych zgtaszajgcych sie do dyskusji nad
projektami uchwat i innymi materiatami bedacymi przedmiotem obrad.

6. System powinien umozliwia¢ elektroniczng rejestracje wnioskéw formalnych.

7. System powinien umozliwiaé elektroniczng obstuge gtosowan Rady Miejskiej (gtosowanie jawne
imienne).

8. System powinien umozliwiaé prezentacje porzadku obrad oraz dostep do zatgcznikdw w czasie
posiedzenia.

9. System powinien umozliwiaé prezentacje przedmiotu gtosowania, listy oséb uprawnionych do
gtosowania i wynikéw gtosowania w czasie posiedzenia.

10. System powinien mie¢ mozliwos¢ ustawienia czasu wypowiedzi oraz wyswietlanie w czasie
posiedzenia licznika czasu wypowiedzi i komunikatu o przekroczeniu czasu wypowiedzi.

11. System powinien umozliwia¢ zatwierdzanie uchwat.

12. System powinien umozliwia¢ przygotowanie projektéw protokotu z posiedzen z automatycznym
przekazywaniem wynikéw gtosowan do projektu protokotu.

13. System powinien umozliwia¢ sporzgdzanie raportu obecnosci z mozliwoscig przekazania go do
projektu protokotu.

14. System powinien umozliwia¢ dodawanie do porzadku obrad zatacznikdéw w postaci elektronicznej
takich jak projekty uchwat, zatgczniki do uchwat, mapy, prezentacje, itp. Zatgczniki w formatach
* doc, *.docx, *.pdf, *.xls, *.xIsx, *.jpg, *.jpeg, *.bmp, *.ppt, *.pptx. Mozliwos¢ edytowania
porzadku obrad w trakcie posiedzen.

15. System powinien umozliwia¢ przeprowadzanie posiedzen Rady Miejskiej z wykorzystaniem
projektora multimedialnego, w tym prezentacja porzadku obrad, kworum, wyniki gtosowan oraz
dostep do zatgcznikéw ktdre sg omawiane w czasie posiedzenia.

16. System powinien umozliwia¢ wydruk materiatéw sesyjnych.
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17. System powinien umozliwiaé zarzadzanie bazg kontaktéw i wewnetrzng komunikacjg miedzy

biurem rady a radnymi, z mozliwoscig przesytania wiadomosci poprzez e-mail oraz SMS.

Archiwizowanie przesytanych wiadomosci w systemie z mozliwoscia sprawdzenia historii

korespondencji.

18. System powinien umozliwia¢ dostep do systemu za pomocg urzgdzen mobilnych, tabletéw,

komputeréw umozliwiajgcy:

a.

b
C.
d

sprawdzenie kalendarium posiedzen nadchodzacych oraz archiwalnych,

. przegladanie porzadkéw obrad i wynikédw gtosowan,

pobieranie i przeglagdanie zatgcznikdw,

. glosowanie (oddawanie gtosdw) w czasie rzeczywistym podczas posiedzenia poprzez wyboér

jednego z 3 przyciskow: ,,za”, ,,przeciw”, ,wstrzymuje sie”.
zgtaszanie sie do dyskusji i przeglgdanie listy oséb planujacych wypowiedZz w danej sprawie
W czasie rzeczywistym podczas posiedzenia.

19. Elektroniczna i interaktywna obstuga posiedzen Rady Miejskiej poprzez:

a.

® a0 T

elektroniczng rejestracje radnych zgtaszajgcych sie do dyskusji nad projektami uchwat
i innymi materiatami bedacymi przedmiotem obrad,

elektroniczng rejestracje wnioskéw formalnych,

elektroniczng obstuge gtosowan podczas sesji Rady Miejskiej (gtosowania jawne imienne),
prezentacje porzadku obrad oraz dostep do zatgcznikdw w czasie posiedzenia,

mozliwo$¢ dynamicznej modyfikacji porzadku obrad oraz materiatéw na posiedzenia
z automatycznym odswiezaniem zmian na urzgdzeniach radnych,

prezentacje przedmiotu glosowania, listy o0séb uprawnionych do glosowania
i wynikow gtosowania w czasie posiedzenia,

dynamiczne zarzadzanie listg gosci, ktdrym udziela sie gtosu podczas posiedzenia,

. mozliwos¢ ustawienia czasu wypowiedzi oraz wyswietlanie w czasie posiedzenia licznika

czasu wypowiedzi i komunikatu o przekroczeniu czasu wypowiedszi,

zatwierdzanie uchwat,

przygotowanie projektéw protokotu z posiedzen z automatycznym przekazywaniem wynikow
gtosowan do projektu protokotu,

sporzadzanie raportu obecnosci z mozliwoscig przekazania go do projektu protokotu,
rejestracje zapisu dzwieku w systemie informatycznym z mozliwoscig transkrypcji dzwieku na
tekst przy wykorzystaniu zewnetrznego oprogramowania,

. umozliwienie poprzez sie¢ Internet dostepu mieszkaricom i podmiotom zainteresowanym do

transmisji z posiedzenia (na zywo), przegladania porzadku obrad wraz z zatgcznikami
(biezgcych oraz archiwalnych) oraz przegladanie wynikdw gtosowan w catym okresie
gwarancji udzielonej na System. Zamawiajagcy nie dopuszcza  wykorzystania
ogélnodostepnych serwiséw internetowych w tym celu, np. Youtube.

20. System musi udostepnic¢ dedykowang aplikacje mobilna:

a.
b.
C.

Aplikacja musi dziata¢ co najmniej w srodowisku Android.

Aplikacja musi by¢ zintegrowana z wersjg webowg za posrednictwem API.

Aplikacja musi umozliwia¢ logowanie sie do systemu za pomocg tych samych poswiadczen co
wersja webowa.

. Aplikacja musi umozliwia¢ podglad dokumentow, ktére sg udostepnione Radnemu.
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. Aplikacja musi umozliwiaé podglad porzadku obrad w punktach. Aktualnie rozpoczety punkt

jest wyszczegdlniony, istnieje mozliwos¢ podgladu wszystkich zatgczniki dodanych do kazdego
z punktow.

Aplikacja musi umozliwiac¢ zgtoszenie sie do dyskusji przez Radnego.

Aplikacja musi umozliwia¢ podglad dokumentéw oraz porzadku obrad dla aktualnego,
nadchodzacego oraz zakoriczonego posiedzenia.

. Aplikacja musi umozliwia¢ potwierdzenie obecnosci przez Radnego podczas jej sprawdzania.

Aplikacja musi umozliwiaé podglad trwajgcych, nadchodzacych oraz zakoriczonych gtosowan
wraz z zatgczonymi dokumentami. W przypadku zakorczonego gtosowania musi umozliwiaé
podglad wynikow.

Podczas aktywnego gtosowania aplikacja automatycznie wyswietla ekran z przyciskami do
gtosowania: ,za”, , przeciw” oraz ,wstrzymuje sie”.

Aplikacja musi automatycznie odswieza¢ dane prezentowane na ekranie, tak aby byly
aktualne.

Aplikacja musi umozliwia¢ odbieranie dokumentéw przygotowanych na posiedzenie wraz
z potwierdzeniem.

. Aplikacja musi umozliwia¢ podglad obecnie trwajgcej dyskusji wraz z kolejkg radnych/gosci

zgtoszonych do dyskusji oraz wyszczegdlnieniem przemawiajgcego.

21. System musi agregowac¢ dane w celu umozliwienia automatyzacji odpowiedzi na sktadane

wnioski w ramach e-ustug publicznych: Ztozenie wniosku w sprawie informacji dotyczacej

aktywnosci radnego na sesji rady, Ztozenie wniosku w sprawie informacji jak gtosowat radny nad

uchwatg, Ztozenie wniosku w sprawie informacji dotyczgcej przyjecia uchwaty sesji rady.

3.3.WDROZENIE SYSTEMU OBStUGI RADY.

Wdrozenie systemu powinno odby¢ sie z zgodnie z wymaganiami okreslonymi w punkcie 15, rozdziat
3.1 niniejszego dokumentu.

3.4. WYPOSAZENIE BIURA RADY - ZAKUP URZADZEN DO OBStUGI

SYSTEMU RADY.

W ramach wyposazenia biura rady i radnych zostang zakupione nastepujgce urzadzenia:

1. Urzadzenia przenosne dla Radnych — 15 szt. tabletdw — parametry minimalne:

Tablety muszg by¢ wyposazone w ekran o przekatnej maksymalnej 10,1” i nie mniejszej niz 97,
0 rozdzielczosci co najmniej 1280 x 800. Format ekranu 16:10. Typ matrycy IPS. W celu
ochrony ekranu Wykonawca powinien dostarczy¢ dodatkowo naklejane szkto ochronne lub
folie ochronng o wielkos$ci dopasowanej do ekranu urzgdzenia o grubosci maksymalnej 0,5
mm i minimalnej twardosci 9H.

Procesor co najmniej 4 rdzeniowy.

Pamieé: RAM 2 GB, masowa 8 GB.

tacznosé: wbudowany modem 4G LTE, Wi-Fi 802.11 b/g/n, system Bluetooth.

Ztacza: micro USB, wyjscie stuchawkowe, czytnik kart pamieci.

Bateria litowo-jonowa.
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Zainstalowany fabrycznie system operacyjny, zawierajgcy co najmniej aplikacje: przegladarka
internetowa, klient poczty elektronicznej, kalendarz, dysk internetowy, mapy, przegladarka
zdje¢, odtwarzacz filméw, odtwarzacz plikdw diwiekowych oraz umozliwiajgcy instalacje
kolejnych, dodatkowych aplikacji poprzez aplikacje internetowa (sklep).

Dwa aparaty, z przodu 2 Mpix, z tytu 5 Mpix.

Wbudowane gtosnik i mikrofon.

Modut GPS.

Czujniki: czujnik oswietlenia, G-sensor.

Waga maks. 600 g.

W zestawie wymagane zasilacz, kabel USB, etui na tablet umozliwiajgce ustawienie
urzadzenia w pozycji stojgcej bez koniecznosci zastosowania innych podpodrek, rysik
kompatybilny z ekranem pojemnosciowym z mocowaniem na klips.

Gwarancja producenta min. 24 miesigce.

Kamera obrotowa — 1 szt. — parametry minimalne:

Typ: Wewnetrzna kamera obrotowa.

Rozdzielczos¢: min. 2 Mpx.

Ogniskowa obiektywu: zakres min. 5,3 - 64mm.

Przetwornik 1/2.8" CMOS.

Zakres kata widzenia: 58,2° - 4,8°.

Obrét: 0° - 360°.

Przechylenie: -2° - 90°.

Kompresja wideo: min. H.265, H.265+, H.264, H.264+.

Min. 3 jednoczesne strumienie wideo.

Predkos¢ transmisji min. 25 kl/s dla rozdzielczosci 1920x1080.

Funkcje dodatkowe: balans bieli, redukcja szumdw, detekcja ruchu, przeznaczona do
streamingu.

Zoom cyfrowy: min. 16x.

Interfejsy: min. 1 x RJ45, min. 1 x microSD.

Obstugiwane protokoty: http, https, rtp, udp, smtp, ftp, dhcp, dns, IPv4/v6, QoS, snmp, ssl,
TCP/IP.

Zasilanie PoE oraz przez zasilacz sieciowy.

Zgodnos¢ ze standardem ONVIF.

Gwarancja producenta: min. 24 miesigce.

Zakup systemu 20 bezprzewodowych mikrofondw przenosnych — minimalne parametry

techniczne:

Mozliwos¢ potgczenia minimalnie 20 bezprzewodowych pulpitéw mikrofonowych.

Mozliwos¢ uzytkowania 5 mikrofonéw bezprzewodowych jednoczesnie.

W zestawie 20 mikrofonéw bezprzewodowych z wbudowanym akumulatorem.

Zywotno$¢ baterii mikrofonu min. 6 godzin w trybie mowy.

W zestawie walizka umozliwiajgca tadowanie mikrofondw.

Minimalna odlegto$¢ pracy — min. 50 m.

W zestawie wszystkie niezbedne elementy do transmisji audio. Wykonawca jest zobowigzany
do przeprowadzenia pierwszego uruchomienia systemu i przeprowadzenia instruktazu w
zakresie dziatania systemu dla wskazanych przez Zamawiajgcego oséb.
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Co najmniej 24 miesieczna gwarancja producenta.

Zakup projektora — minimalne parametry techniczne:

Zrédto $wiatta: standardowa lampa.

Rozdzielczos¢ natywna: min. 1920 x 1080.

Proporcje obrazu: co najmniej jeden tryb proporcji 16:9.

Jasnos¢ lampy: min. 4000 lumendw.

Kontrast: min. 15 000:1.

Zakres powiekszenia optycznego obiektywu: min. 1 -1,5.

Zywotno$¢ lampy: min. 5000 godzin pracy w trybie podstawowym (Zamawiajacy nie
dopuszcza by zywotnosé lampy 5 000 godzin byta osiggnieta w trybie oszczednosciowym, eco
itp.).

Zakres rozmiaru ekranu projekcyjnego: min. 30 cali — 300 cali.

Interfejsy: min. 1 x USB, min. 1 x RJ45, min. 2 x HDMI wejscie, min. 2 x VGA wejscie, min. 1 x
VGA wyjscie, min. 1 x R$232, min. 1 x wejscie audio stereo, min. 1 x wyjscie audio stereo.
Korekcja obrazu: w pionie i poziomie, trapezowa.

Podtgczenie bezprzewodowe bluetooth lub WiFi.

Dodatkowo projektor powinien byé wyposazony w: pilot zdalnego sterowania, zastone
obiektywu, instrukcje obstugi, ztgcze przejsciowe (adapter) HDMI do VGA.

Wykonawca musi dostarczy¢ elementy montazowe projektora do sufitu oraz wykonac
montaz projektora w pomieszczeniu wskazanym przez Zamawiajacego wraz z
wyprowadzeniem kabli umozliwiajgcych dziatanie projektora na suficie (co najmniej kabel
zasilajacy oraz kabel HDMI).

Co najmniej 24 miesieczna gwarancja producenta obejmujgca takze gwarancje na prace
lampy w okresie co najmniej 5 000 godzin pracy.

Zakup ekranu — minimalne parametry techniczne:

Obudowa kasety metalowa umozliwiajgca montaz $cienny lub na suficie.
Szerokos¢ ekranu min. 300 cm.

Wysokos¢é ekranu min. 225 cm.

Przekatna obrazu min. 130 cali.

Ekran rozwijany elektrycznie ze sterowaniem bezprzewodowym.

Czarne ramki boczne.

Dolna belka obcigzajaca.

Biata powierzchnia projekcyjna ze wspodtczynnikiem odbicia Swiatta max. 1.0.
Wykonawca jest zobligowany do montazu i uruchomienia ekranu we wskazanym przez
Zamawiajgcego miejscu.

Co najmniej 24 miesieczna gwarancja producenta.

Router — 1 szt. — parametry minimalne:

Tryb pracy: Router, routing statyczny i dynamiczny.
Porty: min. 5x 10/100/1000BaseTX (RJ45).

Wbudowana pamie¢ Flash: min. 2 GB.

Wbudowana pamie¢ SDRAM: min. 512 MB.

Obstuga protokotéw VPN, co najmnie;j: IPSec, PPTP, L2TP.
Gwarancja producenta min. 24 miesigce.
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Access point — 1 szt. — parametry minimalne:

Predkos¢ transferu danych przez Ethernet LAN: 10,100,1000 Mbit/s.
Maksymalny transfer danych przez bezprzewodowy: 867 Mbit/s.
Maksymalna szybko$¢ przesytania danych 1000 Mbit/s.

Zakres 2,4 GHz, Zakres 5 GHz.

Przycisk reset.

llos¢ portow Ethernet LAN (RJ-45): min. 1 szt.

Szyfrowanie / bezpieczenstwo AES,TKIPWEP,WPA WPA-PSK,WPA2.
Antena - Poziom wzmocnienia anteny (max) 3 dBi, ilos¢ anten min. 1 szt.
Gwarancja producenta min. 24 miesigce.

Komputer przenosny jako konsola zarzgdzajgca systemem — 1 szt. — parametry minimalne:

Komputer musi by¢ wyposazony w ekran matowy min. 15,6" o rozdzielczosci co najmniej
1920 x 1080 z podswietleniem LED i powtoka przeciwodblaskowa.

Procesor wielordzeniowy ze zintegrowang grafikg osiggajacy w tescie wydajnosci PassMark
Performance Test co najmniej wynik 11 000 punktéw.

Pamie¢ RAM: Zainstalowane 8 GB.

Pamieé¢ masowa o pojemnosci tgcznej co najmniej 1 TB, w tym min. 256 GB w technologii SSD.
Dedykowana karta graficzna z wtasng pamiecia

Karta dzwiekowa min. 2 kanatowa zintegrowana, wbudowane dwa gtosniki.

BIOS zgodny ze specyfikacjg UEFI.

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze, chipsecie
ptyty gtdwnej oraz w BIOS.

Wbudowane porty — co najmnie;j:

a. 1xHDMI, 1 x VGA (D-sub) lub réwnowazne,

b. co najmniej 3 porty USB 3.x,

c. min. 1 port audio (dopuszcza sie wspdlny port stuchawkowo - mikrofonowy),

d. czytnik kart pamieci.

Bezprzewodowa karta sieci WiFi 802.11 b/g/n, Bluetooth 4.x.

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg gtdéwng, wspierajaca
obstuge Wol.

Klawiatura w ukfadzie QWERTY, w zestawie torba na komputer z uchwytem i paskiem na
ramie oraz mysz bezprzewodowa (dwuprzyciskowa, rolka/scroll jako trzeci przycisk).
Oferowany komputer musi zosta¢ dostarczony z licencja oprogramowania systemu
operacyjnego klasy Microsoft Windows 11 Professional lub réwnowazny. Za réwnowazny
system operacyjny Zamawiajgcy uzna system spetniajgcy nastepujgce minimalne parametry:
Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet; mozliwosé
dokonywania uaktualnien sterownikéw urzadzen przez Internet — witryne producenta
systemu; Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczedstwa muszg by¢ dostarczane bez
dodatkowych optfat) — wymagane podanie nazwy strony serwera WWW, Internetowa
aktualizacja zapewniona w jezyku polskim; Wbudowana zapora internetowa (firewall) dla
ochrony potaczen internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IPSec v4 i v6; Zlokalizowane w jezyku polskim, co najmniej
nastepujgce elementy: menu, przegladarka internetowa, pomoc, komunikaty systemowe;
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Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych (np.: drukarek,
urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi); Mozliwos¢ zdalnej automatycznej
instalacji, konfiguracji, administrowania oraz aktualizowania systemu; Zabezpieczony hastem
hierarchiczny dostep do systemu, konta i profile uzytkownikdw zarzadzane zdalnie; praca
systemu w trybie ochrony kont uzytkownikdéw; Zintegrowany z systemem modut
wyszukiwania informacji (plikéw réznego typu) dostepny z kilku pozioméw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na

konfigurowalnym przez uzytkownika module indeksacji zasobdéw lokalnych; Zintegrowane z

systemem operacyjnym narzedzia zwalczajace ztodliwe oprogramowanie; aktualizacje

dostepne u producenta nieodpfatnie bez ograniczen czasowych; Wbudowany system pomocy

w jezyku polskim; System operacyjny powinien by¢ wyposazony w mozliwo$é przystosowania

stanowiska dla oséb niepetnosprawnych (np. stabo widzacych); Mozliwos¢é zarzadzania stacjg

roboczg poprzez polityki — przez polityke rozumiemy zestaw regut definiujgcych lub
ograniczajgcych funkcjonalno$é systemu lub aplikacji; System posiada¢ powinien narzedzia
stuzgce do administracji, do wykonywania kopii zapasowych polityk iich odtwarzania oraz
generowania raportéw z ustawien polityk; Zdalna pomoc i wspédtdzielenie aplikacji —

mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z

komputerem; Graficzne $rodowisko instalacji i konfiguracji; Zarzadzanie kontami

uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe,
ustugi katalogowe; Mozliwos¢ przywracania plikdw systemowych; Mozliwos¢ ,,downgrade”
do nizszej wersji.

Oferowany komputer musi zosta¢ dostarczony z bezterminowa licencjg oprogramowania

pakietu biurowego klasy Microsoft Office 2021 lub réwnowazny. Za rdwnowazny system

operacyjny Zamawiajgcy uzna system spetniajgcy nastepujgce minimalne parametry:

a. Dostawa petnej polskiej wersji jezykowej interfejsu uzytkownika, w tym takze systemu
interaktywnej pomocy w jezyku polskim. Pakiet powinien mie¢ system aktualizacji
darmowych poprawek bezpieczenstwa, przy czym komunikacja z uzytkownikiem
powinna odbywac sie w jezyku polskim. Dostepno$¢ w Internecie na stronach
producenta biuletynéw technicznych, w tym opiséw poprawek bezpieczenstwa, w jezyku
polskim, atakze telefonicznej pomocy technicznej producenta pakietu biurowego
Swiadczonej w jezyku polskim w dni robocze w godzinach pracy Urzedu — cena
potgczenia nie wieksza niz cena pofaczenia lokalnego. Publicznie znany cykl zycia
przedstawiony przez producenta dotyczacy rozwoju i wsparcia technicznego — w
szczegdlnos$ci w zakresie bezpieczenstwa co najmniej 5 lat od daty zakupu. Mozliwos¢
dostosowania pakietu aplikacji biurowych do pracy dla oséb niepetnosprawnych np.
stabo widzacych, zgodnie z wymogami Krajowych Ram Interoperacyjnosci (WCAG 2.0).

b. Zintegrowany pakiet aplikacji biurowych musi zawiera¢ co najmniej:

o edytor tekstow,

e arkusz kalkulacyjny,

e narzedzie do przygotowania i prowadzenia prezentacji,

e narzedzie do zarzadzania informacjg osobistg (poczty elektroniczng, kalendarzem,
kontaktami i zadaniami).

c. Edytor tekstdw musi umozliwiaé co najmniej:
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Edycje i formatowanie tekstu w jezyku polskim wraz z obstugy jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia
stownika wyrazéw bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektéw graficznych.

Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).
Automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkow.
Automatyczne tworzenie spiséw tresci.

Formatowanie nagtéwkéw i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentow.

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych
z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna.
Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych  podpisanie  podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa.

Arkusz kalkulacyjny musi umozliwiaé co najmniej:

Tworzenie raportow tabelarycznych.

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajgce analize statystyczng i finansowg, analize wariantowg
i rozwigzywanie probleméw optymalizacyjnych.

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiarow oraz wykreséw bazujgcych na danych z tabeli przestawnych.

Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

Nazywanie komodrek arkusza i odwotywanie sie w formutach po takiej nazwie.
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zabezpieczenie dokumentdw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢ co najmniej:
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Przygotowywanie prezentacji multimedialnych, ktdre mogg by¢ prezentowanie przy
uzyciu projektora multimedialnego.

Drukowanie w formacie umozliwiajagcym robienie notatek.

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dofgczanie jej do prezentacji.

Opatrywanie slajdéw notatkami dla prezentera.

Umieszczanie i formatowanie tekstéw, obiektdw graficznych, tabel, nagran
dzwiekowych i wideo.

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zréodtowym
arkuszu kalkulacyjnym.

Mozliwos¢ tworzenia animacji obiektéw i catych slajdéw.

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera.

f. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,

kontaktami i zadaniami) musi umozliwiaé:

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym
z zastosowaniem efektywnej kompresji danych.

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcéw.

Tworzenie katalogéw, pozwalajgcych katalogowaé poczte elektroniczna.
Automatyczne grupowanie poczty o tym samym tytule.

Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do
okreslonych katalogdw bazujgc na stowach zawartych w tytule, adresie nadawcy
i odbiorcy.

Oflagowanie poczty elektronicznej z okre$leniem terminu przypomnienia, oddzielnie
dla nadawcy i adresatéw.

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie.
Zarzadzanie kalendarzem.

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikow.

Przegladanie kalendarza innych uzytkownikéw.

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach.

Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktéw.

Udostepnianie listy kontaktow innym uzytkownikom.

Przegladanie listy kontaktéw innych uzytkownikéw.

Mozliwosc¢ przesytania kontaktéw innym uzytkownikow.

e Co najmniej 24 miesieczna gwarancja producenta, swiadczona na miejscu u klienta z czasem

naprawy - do konca nastepnego dnia roboczego. W przypadku wymiany dysku twardego

uszkodzony dysk pozostaje u Zamawiajgcego. Gwarancja musi obejmowac wszystkie
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elementy zamontowane wewngtrz komputera. Ustugi serwisowe Swiadczone w miejscu
instalacji urzadzenia oraz mozliwos¢ szybkiego zgtaszania usterek przez portal internetowy.

3.5.0PRACOWANIE | WDROZENIE E-UStUG NA PLATFORMIE EPUAP - 3PD.

Opracowanie i wdrozenie e-ustug na 3 poziomie dojrzatosci obejmuje:

1.

Odwzorowanie zaprojektowanych proceséw biznesowych w systemach informatycznych
wspierajgcych $wiadczenie e-ustug publicznych na 3 poziomie dojrzatosci.

Wskazanie odpowiednich aktéw prawnych jako Zrédet wytycznych i ograniczen dotyczacych
dokumentdéw odnoszgcych sie do danej elektronizowanej ustugi publicznej,

Identyfikacje w tresci dokumentdw zapiséw wymagajgcych modyfikacji w wyniku elektronizacji
ustug publicznych.

Opracowanie kart ustug zawierajgce podstawowe informacje dotyczace specyfiki danej ustugi
publicznej.

Opracowanie zbioru danych, ktére bedg okreslaé¢ zestaw, sposdb oznaczania, wymagalnos¢
elementdéw tresci i metadanych dokumentu elektronicznego dla kazdej e-ustugi publicznej.
Analize dostepnosci formularzy elektronicznych w  Centralnym Repozytorium Wzoréw
Dokumentéw Elektronicznych pod katem mozliwosci ich wykorzystania w celu $wiadczenia
wdrazanych w ramach projektu e-ustug publicznych.

W przypadku, jezeli nie bedzie mozliwosci wykorzystania dla e-ustugi publicznej formularzy

dostepnych w CRWD prace obejmg przygotowanie i zgtoszenie formularzy ePUAP dla kazdej

z wybranych e-ustug publicznych.

Lista e-ustug, ktére zostang uruchomione w ramach dziatania to:

1.
2.
3.

Ztozenie wniosku w sprawie informacji dotyczacej aktywnosci radnego na sesji rady.
Ztozenie wniosku w sprawie informacji jak gtosowat radny nad uchwata.
Ztozenie wniosku w sprawie informacji dotyczacej przyjecia uchwaty sesji rady.

Wszystkie opracowane w ramach zadania e-ustugi cechowac sie beda 3. poziomem dojrzatosci.

Zamawiajacy zastrzega mozliwo$é zmiany w/w e-ustug publicznych na etapie realizacji zamdwienia.
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10.

4. CZESC NR 3 — WYPOSAZENIE STANOWISK PRACOWNICZYCH.

4.1.WYMAGANIA REALIZACJI PRZEDMIOTU ZAMOWIENIA DLA CZESCI NR 3.

Dostarczony sprzet powinien by¢ wolny od wad fizycznych i nienoszgcy oznak uzytkowania.
Wykonawca zobowigzany jest do instalacji sprzetu informatycznego w lokalizacjach okreslonych
przez Zamawiajgcego. W ramach przedmiotowego zamodwienia, Zamawiajgcy wymaga
dostarczenia, instalacji oraz konfiguracji sprzetu i oprogramowania systemowego, ktérego
parametry minimalne wskazane zostaty w niniejszym dokumencie. Zamawiajacy akceptuje sprzet
oraz oprogramowanie o wyzszych (lepszych) parametrach uzytkowych lub wykonany w nowszej
technologii pod warunkiem, ze produkty zaoferowane przez Wykonawce spetniajg wszystkie
parametry minimalne.

Wszystkie oferowane produkty majg pochodzié z oficjalnego kanatu dystrybucyjnego producenta,
posiada¢ wszystkie wymagane certyfikaty i oznaczenia oraz spetnia¢ wszystkie wymagane
prawem normy.

Zamawiajgcy wymaga, by dostarczone urzgdzenia byty nowe (tzn. wyprodukowane nie wcze$niej,
niz na 9 miesiecy przed ich dostarczeniem) oraz by byty nieuzywane (przy czym Zamawiajgcy
dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed ich dostarczeniem wytacznie
przez Wykonawce i wytgcznie w celu weryfikacji poprawnosci dziatania.

Zamawiajgcy wymaga kompleksowego uruchomienia i zainstalowania dostarczonego sprzetu
oraz oprogramowania, w tym m. in.: konfiguracja i instalacja zestawéw komputerdw; podtgczenie
zestawdw komputerowych oraz pozostatych urzadzen do infrastruktury sieciowej zgodnie
z wytycznymi Zamawiajgcego.

Zamawiajgcy wymaga, aby wszystkie dostarczone urzadzenia zostat umieszczone (zamontowane)
i uruchomione w uzgodnionym przez obie strony terminie. Sposéb montazu sprzetu ma by¢
dostosowany do technologii wykonania oraz ma by¢ przeprowadzony zgonie z zaleceniami
producenta. Wykonawca dostarczy wszystkie niezbedne kable potgczeniowe.

Konfiguracja logiczna sprzetu (nazwy sieciowe, adresy IP, nazwy i konta uzytkownikow) ma by¢
przeprowadzona zgodnie z zaleceniami Zamawiajgcego.

Wykonawca jest zobowigzany do sporzadzenia i przekazania dokumentacji powykonawczej,
zawierajgcej w szczegolnosci wszystkie dane dostepu do urzadzen i systemoéw (loginy, hasta, kody
PIN itp.), konieczne do uruchomienia, konfiguracji i eksploatacji sprzetu i systemow.

Prace instalacyjne nalezy realizowaé¢ w dni robocze w godzinach pracy urzedu.

Wykonawca jest zobowigzany do zabrania wszystkich opakowan pochodzgcych od dostarczonego
sprzetu, chyba ze warunki gwarancji producenta stanowig inacze;j.

4.2 WYPOSAZENIE STANOWISK PRACOWNICZYCH - ZAKUP ZESTAWU
KOMPUTEROWEGO.

Minimalne parametry techniczne stacji roboczych:

1.

Zastosowanie: Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej. Komputer wykonany z materiatdw o podwyzszonej
odpornosci na uszkodzenia mechaniczne oraz przystosowana do pracy w trudnych warunkach
termicznych.
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10.

11.

12.

13.

14.

15.
16.

17.

Ekran: przekgtna minimum 23 cale, rozdzielczosé: min. FHD 1080p (1920x1080), podswietlenie
LED, format 16:9, kontrast 1000:1, matryca matowa wykonana w technologii WVA/MVA lub IPS
min. 250 cd/m2, mozliwos$¢ regulacji pochylenia monitora oraz fizycznego obrotu ekranu.
Obudowa: komputer stacjonarny Typu All in One — zintegrowana z monitorem (AIO); musi
umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (ztgcze blokady
Kensingtona), zatozona linka kensington musi jednoczesnie umozliwia¢ przypiecie AlO do biurka
oraz zabezpieczenie obudowy przed nieautoryzowanym otwarciem; podstawa musi umozliwiaé
regulacje kata nachylenia do przodu oraz do tytu; musi umozliwia¢ regulacje w poziomie, lewo
oraz prawo; musi umozliwia¢ zainstalowanie komputera na scianie przy wykorzystaniu $ciennego
systemu montazowego VESA z mozliwoscia demontazu stopy; musi posiada¢ wbudowany
w obudowe wytacznik komputera; musi posiadaé mozliwo$é regulacji wysokosci monitora.
Chipset: dostosowany do zaoferowanego procesora .

Ptyta gtdwna: dedykowana do zastosowan desktop, umozliwiajgca konfiguracje wielodyskowa
min. SATA3 + M.2 PCle.

Procesor wielordzeniowy ze zintegrowang grafikg osiggajagcy w tescie wydajnosci PassMark
Performance Test dostepnym na stronie https://www.cpubenchmark.net/cpu_list.php co
najmniej wynik 15 500 punktéw, testy powinny by¢ aktualne w okresie nie dtuzszym niz 30 dni
przed sktadaniem ofert.

Pamied operacyjna: min. 16 GB z mozliwoscig rozszerzenia do 32 GB.

Dysk: min. 500 GB SSD HDD, zawierajacy partycje RECOVERY umozliwiajgca odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Naped optyczny: nagrywarka DVD +/-RW.

Karta graficzna: zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu przydzielang
dynamicznie na potrzeby grafiki.

Audio/video: karta diwiekowa zintegrowana z ptytg gtdwng, zgodna z High Definition.
Wbudowane w odbudowe komputera gtosniki stereo, wbudowana kamera.

Karta sieciowa: 10/100/1000 — ztgcze RJ4A5; WiFi + Bluetooth.

Porty/ztgcza: minimum 5 x USB 3.x w tym: dwa z boku obudowy; port sieciowy RJ-45, port
stuchawek i mikrofonu (dopuszcza sie zastosowanie ztgcza typu combo); 1x DP lub HDMI, moze
by¢ zrealizowane w postaci zewnetrznego adaptera. Wymagana ilos¢ i rozmieszczenie (na
zewnatrz obudowy komputera) portéw USB nie moze by¢ osiggnieta w wyniku stosowania
konwerterdw, przejscidwek itp.

Klawiatura i mysz: klawiatura USB w uktadzie polski programisty US lub EU, z wydzielonym
blokiem klawiszy numerycznych z nézkami lub podwyzszeniem; mysz USB optyczna lub laserowa,
dwuprzyciskowa, rolka (scroll) jako trzeci przycisk.

Zasilacz wewnetrzny: energooszczedny zasilacz zgodnie z wymaganiami producenta.

Dodatkowy komputerowy zasilacz UPS: moc minimalna 700 VA, moc rzeczywista min. 380 W;
min. 4 gniazda sieciowe; alarm diwiekowy; 1 x port USB; automatyczna regulacja napiecia;
podtrzymanie przy petnym obcigzeniu min. 1 minuta oraz min. 6 minut przy 50 % obcigzeniu.
System operacyjny.

Oferowany komputer musi zosta¢ dostarczony z bezterminowa licencjg oprogramowania
systemu operacyjnego klasy Microsoft Windows 11 Professional lub rownowazny. Za
rownowazny system operacyjny Zamawiajacy uzna system spetniajgcy nastepujgce minimalne
parametry: Mozliwosé dokonywania aktualizacji i poprawek systemu przez Internet; mozliwos¢
dokonywania uaktualnien sterownikdw urzadzen przez Internet — witryne producenta systemu;
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18.

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczefdstwa muszg byé dostarczane bez dodatkowych
optat) — wymagane podanie nazwy strony serwera WWW; Internetowa aktualizacja zapewniona
w jezyku polskim; Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i
regutami IPSec v4 i v6; Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, przeglgdarka internetowa, pomoc, komunikaty systemowe; Wsparcie dla wiekszosci
powszechnie uzywanych urzadzen peryferyjnych (np.: drukarek, urzadzen sieciowych,
standardéw USB, Plug&Play, Wi-Fi); Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu; Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikéw zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow; Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu)
dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych; Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe
oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych;
Wbudowany system pomocy w jezyku polskim; System operacyjny powinien byé wyposazony w
mozliwosé przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych);
Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke rozumiemy zestaw regut
definiujgcych lub ograniczajacych funkcjonalnos¢ systemu lub aplikacji; System posiadac
powinien narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk iich
odtwarzania oraz generowania raportdw z ustawien polityk; Zdalna pomoc i wspédtdzielenie
aplikacji — mozliwo$¢ zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem; Graficzne srodowisko instalacji i konfiguracji; Zarzadzanie kontami
uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe,
ustugi katalogowe; Mozliwosé przywracania plikdw systemowych; Mozliwos¢ ,,downgrade” do
nizszej wersji.

Pakiet biurowy.

Oferowany komputer musi zosta¢ dostarczony z bezterminowg licencjg oprogramowania pakietu

biurowego klasy Microsoft Office 2021 lub réwnowazny. Za réwnowazny system pakietu

biurowego Zamawiajgcy uzna system spetniajgcy nastepujgce minimalne parametry:

a. Dostawa petnej polskiej wersji jezykowej interfejsu uzytkownika, w tym takze systemu
interaktywnej pomocy w jezyku polskim. Pakiet powinien mie¢ system aktualizacji
darmowych poprawek bezpieczerstwa, przy czym komunikacja z uzytkownikiem powinna
odbywac sie w jezyku polskim. Dostepnos¢ w Internecie na stronach producenta biuletynéw
technicznych, w tym opiséw poprawek bezpieczenstwa, w jezyku polskim, a takze
telefonicznej pomocy technicznej producenta pakietu biurowego $wiadczonej w jezyku
polskim w dni robocze w godzinach pracy Urzedu — cena potgczenia nie wieksza niz cena
potaczenia lokalnego. Publicznie znany cykl zycia przedstawiony przez producenta dotyczacy
rozwoju i wsparcia technicznego — w szczegélnosci w zakresie bezpieczeristwa co najmniej 5
lat od daty zakupu. Mozliwos¢ dostosowania pakietu aplikacji biurowych do pracy dla oséb
niepetnosprawnych np. stabo widzacych, zgodnie z wymogami Krajowych Ram
Interoperacyjnosci (WCAG 2.0).

b. Zintegrowany pakiet aplikacji biurowych musi zawiera¢ co najmniej:

o edytor tekstow,
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arkusz kalkulacyjny,

narzedzie do przygotowania i prowadzenia prezentacji,

narzedzie do zarzadzania informacjg osobistg (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami).

c. Edytor tekstdw musi umozliwiaé co najmnie;j:

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazéw bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektéw graficznych.

Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).
Automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkdw.
Automatyczne tworzenie spiséw tresci.

Formatowanie nagtéwkéw i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentéw.

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych
z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna.
Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych  podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa.

d. Arkusz kalkulacyjny musi umozliwia¢ co najmniej:

Tworzenie raportéw tabelarycznych.

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajgce analize statystyczng i finansowgq, analize wariantowa
i rozwigzywanie problemoéw optymalizacyjnych.

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiarow oraz wykreséw bazujgcych na danych z tabeli przestawnych.
Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

Nazywanie komodrek arkusza i odwotywanie sie w formutach po takiej nazwie.
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Formatowanie czasu, daty i wartosci finansowych z polskim formatem.
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Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

e. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac¢ co najmniej:

Przygotowywanie prezentacji multimedialnych, ktére mogg byé prezentowanie przy
uzyciu projektora multimedialnego.

Drukowanie w formacie umozliwiajgcym robienie notatek.

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dofgczanie jej do prezentacji.

Opatrywanie slajdéw notatkami dla prezentera.

Umieszczanie i formatowanie tekstdw, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo.

Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego.

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym.

Mozliwos¢ tworzenia animacji obiektow i catych slajdéw.

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera.

f. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,

kontaktami i zadaniami) musi umozliwiac:

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym
z zastosowaniem efektywnej kompresji danych.

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcéw.

Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczna.
Automatyczne grupowanie poczty o tym samym tytule.

Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do
okre$lonych katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy
i odbiorcy.

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie
dla nadawcy i adresatéw.

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie.
Zarzadzanie kalendarzem.

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikow.

Przegladanie kalendarza innych uzytkownikdéw.

Zapraszanie uczestnikdow na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach.

Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktow.

Udostepnianie listy kontaktéw innym uzytkownikom.

Przegladanie listy kontaktow innych uzytkownikdw.
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19.

20.

21.

22.
23.

e Mozliwos¢ przesytania kontaktow innym uzytkownikow.
BIOS zgodny ze specyfikacja UEFI posiadajacy: mozliwosé, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podigczonych do niego urzadzen
zewnetrznych odczytania z BIOS informacji o: wersji BIOS, numerze seryjnym, zainstalowanym
dysku twardym; mozliwo$¢ blokowania/odblokowania BOOT-owania komputera z CD i USB;
mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtagczonych do niego urzadzen zewnetrznych, ustawienia hasta dla administratora oraz
uzytkownika; Mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora, a hastem
systemowym tak, aby byto mozliwe wprowadzenie zmian w BIOS wyfgcznie po podaniu hasta
administratora, Mozliwo$¢ zatadowania optymalnych ustawien BIOS; Mozliwos¢ obstugi BIOS za
pomocg klawiatury i myszy bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego, urzadzen zewnetrznych.
Wizualny system diagnostyczny dziatajgcy w przypadku uszkodzenia dysku twardego z systemem
operacyjnym komputera umozliwiajacy na wykonanie diagnostyki nastepujacych podzespotéw:
test pamieci RAM; test dysku twardego; test monitora; test ptyty giéwnej; test procesora.
Wizualna lub diwiekowa sygnalizacja w przypadku btedéw ktéregokolwiek z powyzszych
podzespotéw komputera.
Dokumenty potwierdzajgce jakos¢ produktu i sposobu jego wykonania: Certyfikat ISO 9001 lub
inny rownowazny dokument poswiadczajacy, ze producent komputera AiO opracowat, wdrozyt
i certyfikowat system zarzadzania jakoscig; Certyfikat ISO 50001 lub inny réownowazny dokument
poswiadczajacy, ze producent komputera AiO posiada system zarzgdzania energig, zmniejszajgcy
zuzycie energii, wptywy na srodowisko i zwiekszajacy rentownos¢; Deklaracja zgodnosci CE lub
inny rownowazny dokument poswiadczajgcy, ze oferowany komputer AiO spetnia wszystkie
zasadnicze wymagania zawarte w poszczegdlnych dyrektywach nowego podejscia
przewidujacych oznakowanie CE; Potwierdzenie spefnienia kryteriow srodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
oswiadczenia producenta komputera AiO lub innego dokumentu potwierdzajgcego spetnienie
kryteriéw srodowiskowych w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych.
Bezpieczenstwo i zdalne zarzadzanie: ztgcze typu Kensington Lock; Modut TPM 2.0.
Gwarancja: min. 36 miesiecy gwarancji producenta swiadczona na miejscu u uzytkownika
koncowego. Czas reakcji serwisu - do konca nastepnego dnia roboczego. Dedykowany portal
producenta do zgtaszania awarii lub usterek, mozliwo$¢ samodzielnego zamawiania zamiennych
komponentéw oraz sprawdzenie okresu gwarancji, fabrycznej konfiguracji.

4.3.WYPOSAZENIE STANOWISKA KANCELARYJNEGO - ZAKUP SKANERA
WIELOFUNKCYJNEGO Z OPROGRAMOWANIEM.

Minimalne parametry techniczne urzadzenia:
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Rozmiar — A4, skaner z podajnikiem.

Kolor: 24-bity, skala szarosci: 8-bitéw, monochromatyczny: 1-bit.
Rozdzielczos¢ optyczna — 600 dpi.

Predkos¢ skanowania — 60 str./min.

Skan dwustronny.

Predkos¢ skanowania skan dwustronny — 120 str./min.
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7. Podajnik ptaski.

8. Podajnik papieru ADF.

9. Pojemnos¢ ADF — min. 80 arkuszy A4.
10. Interfejs — USB 3.0.

11. Zapis do obrazéw JPEG, TIFF, PDF.

12. Gwarancja producenta min. 24 miesigce.

4.4.WYPOSAZENIE STANOWISKA KANCELARYJNEGO - ZAKUP CZYTNIKA
KODOW.

Minimalne parametry techniczne urzadzenia:

Typ: reczny.

Obstuga koddéw kreskowych: 1D, 2D.

Wymagany kontrast kodu min. 20 %.

Sygnat odczytu: $wietlny, dzwiekowy.

Klasa szczelnosci IP40.

Ztacze USB 2.0.

Gwarancja spetniajgca warunki: co najmniej 24 miesigce gwarancji w miejscu uzywania sprzetu.
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4.5.WYPOSAZENIE STANOWISKA KANCELARYJNEGO - ZAKUP DRUKARKI
KODOW.

Minimalne parametry techniczne urzadzenia:

Rodzaj druku: termiczny lub termotransferowy.

Rozdzielczos¢: min. 200 dpi.

Szerokos¢ druku: nie mniej niz 100 mm.

Dtugos¢ druku: nie mniej niz 990 mm.

Pamie¢ RAM: 8 MB SDRAM, 4 MB Flash.

Interfejs: USB/ RS232.

Drukowane kody kreskowe: min. liniowe Codabar, Code 11, Code 128, Code 128, Code 39.
Gwarancja spetniajgca warunki: co najmniej 24 miesigce gwarancji w miejscu uzywania sprzetu.
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